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Definicio de ciberseguretat 5

Consisteix en:  una gestio holistica i integral de les amenaces,

La ciberseguretat és el conjunt de mesures fisiques, des de. ,Ia seva lc!t?ntlflCGI_CIO, les accions de
ldgiques i de governanca que protegeixen les propietats proteccio, la deteccio de ciberatacs, la resposta
de les dades i els sistemes d’informacio. a incidents cibernétics i la recuperacio.

Recuperacio

Les propietats de les dades i els sistemes d’informacioé sén:

Confidencialitat: garanteix que només puguin accedir Identificacié
a aquestes dades les persones autoritzades.

Integritat: garanteix que no patiran cap alteracio ni
destruccidé voluntaria o accidental.

Deteccid Proteccio

Disponibilitat: garanteix plenament les funcions en el
moment de fer una sol-licitud.

Actua sobre:
Autenticitat: garanteix que una entitat és qui diu ser o

£ i , i e00oe | — ) S
bé confirma la font d’on procedeixen les dades. SD {1._.
Tracabilitat: garanteix la possibilitat de conéixer-ne m— Flte
I’origen, I'Us, el recorregut i la localitzacio. Persones Processos Tecnologies

RO~ JORD
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Magnituds del cibercrim 6

Es preveu que el cost del cibercrim a nivell mundial per
al 2022 ha estat d’uns 7.000 M€.

El 2022, els ciberatacs han augmentat una mitjana d’un
50% respecte del 2021.

010010 10 10 :

' 1101010 00 1( 101
El 71% dels ciberatacs tenen motivacio financera, seguida g;g?gg}ggg:"%t A HP 1',?3“ ;g::
del robatori de propietat intel-lectual i I'espionatge. 10010000100101 ! af 201010000
01001010101011. b 010110100
100010001010001 1010001010
- i z 000101001010011 1010011010
Els glbercrlmlnals han rob,at més de 3..00_0 M€ en . 10010’“&001&1 0 300101010¢
criptovalors, sobretot d’exchanges i bridges. ~ rﬁ or 001010001 ¢

El correu electronic es consolida com el principal
vector de distribucio de malware i s’utilitza en
I’inici del 84% dels ciberatacs.

A la dark web, hi circulen 24.600 milions de credencials
completes (usuari i contrasenya).

Fonts: Verizon, CheckPoint, Juniper i Cybersecurity Ventures
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Importancia de la ciberseguretat per a la industria

Un atac important pot afectar de manera
considerable la imatge i la reputacio de
I’empresa.

La ciberseguretat afecta molts ambits, des
de governs i infraestructures fins a serveis
financers, smart cities, processos
productius i sistemes de salut.

La implantacié de bones mesures de
ciberseguretat per evitar vulnerabilitats pot
suposar un estalvi de despeses, gracies a la
disminucié del nombre d’hores d’aturades i
reinicis de sistemes, reparacio de dispositius,
fuites de dades que poden exposar informacio
privada o sensible i repercussions legals.

Un entorn cada vegada més connectat
permet generar noves empreses que
desenvolupen tecnologies per a determinats
tipus d’atacs i nous models de negoci
basats en I'estudi de vulnerabilitats.
Oportunitats per a startups, transformacio
d’empreses i creacio de llocs de treball.

v

La ciberseguretat pot contribuir al ple desenvolupament d’altres
tecnologies innovadores com la loT, el vehicle connectat, la
industria 4.0, la salut digital o el comerg electronic.
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Mercat mundial i perspectives de creixement de la ciberseguretat

Q_a facturacié mundial en ciberseguretat creixera a un ritme del 13,6% anual entre el 2022 i el 2027, fins els 298.700 M$.

Facturacié mundial de la ciberseguretat*

2022-2027, M$
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Paisos

% Estats Units
@ Xina

® Japd

gk Regne Unit
a Alemanya

¢) Franca

{+) Canada

@ Australia

W Russia

10 & Corea del Sud
11 : Espanya

12 () 1talia

13 & Brasil

14 : Paisos Baixos
15 =& india

0 N O OB~ W DN =2

©

Paisos ordenats per valor de mercat el 2022

Facturacio 2022

(M$)

64.860
14.050
9.826
9.540
6.436
5.076
3.524
3.519
3.215
3.135
2.696
2.439
2.369
2.295
2.150

Creixement anual
2022 - 2027 (%)

12,4%
17,5%
13,2%
13,4%
12,8%
11,9%
13,5%
13,3%
8,4%

13,4%
12,6%
11,5%
15,1%
12,9%
17,2%

Font: Statista



Empreses liders en ciberseguretat el 2022 10

— Estats Units
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Inversié Estrangera Directa (IED) en ciberseguretat

La IED en ciberseguretat durant el 2022 ha estat de 8.351 M€ i s’han creat 64.918 Ilpcs de treball. Durant el quinquenni 2018-
2022, els Estats Units han estat el principal pais d’origen de la IED, amb 19.817 M€, i I'India, el principal receptor amb 3.835 M£€.

- Inversio en ciberseguretat ' Principals paisos d’origen de la IED

P QIP .
Capital Ocupacié — :4 § ‘ ' ‘

11

I B invertit (M€) generada
19.817,1 M€ 1.451,0M€ 1.397,1 M€ 1.369,0 M€ 1.059,2 M€
2018 183 8.163,1 16.695
. 13.710 _—
2019 178 2.019,8 ‘*' P ® . %X
2020 147 3.837,1 12.163 -
999,7 M€ 872,2 M€ 750,0 M€ 686,5 M€ 588,7 M€
2021 366 9.659,9 41.003
2022 398 8.351,3 64.918 - Principals paisos receptors de la IED
Principals empreses inversores et NV
' ® L — 7 K
&= & &= - ~ AN
& netskope '\Xf 3.835,3M€ 2.687,1 M€ 2.1428M€ 2.0949M€ 1.5154 M€
CLOUDFLARE’ AN
1.428’2 M€ TECHNOLOGY ) r
7.957,8 M€ & ) 1.241,7 M€ ‘ ‘ ' - ‘ ' £
[ | Y Ty >
m= Microsoft accenture 1.2803M€ 1.173,3M€ 930,7M€  8750ME  844,6 M€
959,2 M€ 913,3 M€
Nota: les dades fan referencia al periode 2018-2022 Font: elaboracié propia a partir d’fDi Markets
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Capital risc en startups de ciberseguretat

12

el 2021 pero superior als anys anteriors. Les startups nord-americanes lideren el ranquing de manera molt destacada.

CEI 2022 ha tancat amb més de 14.600 M$ en capital risc en startups de ciberseguretat al mén, valor inferior al récord marcat

' Rondes d’inversioé en ciberseguretat

o5,
1.000 >-000

20.000
750

15.000
500

10.000
250 5.000
, 8% 84 894 92 783

2018 2019 2020 2021 2022

Rondes tancades  =——Valor de les rondes (M$)

Nota: s’hi inclouen les rondes d’inversio «pre-seed», «seed» i les series A-J de
les seglients categories: «penetration testing», «network security», «intrusion
detection», «identity management», «fraud detection», «e-signature», «cyber
security» i «cloud security»; les dades fan referencia al periode 2018-2022.
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' Valor i nombre de rondes tancades als principals paisos

= = .
45671 M$ 5521 M$ 2.340 M$ 2.099 M$ 2.093 M$
2.307 rondes 336 rondes 317 rondes 119 rondes 131 rondes

' Principals startups per valor de rondes tancades
a= 4= 4= a= 4=

(4 | Firefblocks ‘-y BTOIt One'l-'rust

PRIVACY, SECURITY & GOVERNANCE

[J LACEWORK ﬁ sﬂyk

1.8901M$ 1.040M$ 1.039M$ 963 M$ 933 M$
' Principals inversors en capital risc
i i 4= a =
INSIGHT ACCEL, [E@l combinator % Bessemer L. Lightspeed
PARTNERS PARTNERS Partners

Font: elaboracio propia a partir de Crunchbase
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Sectors de demanda

14

Informacio restringida | | Sistemes ICS/SCADA |

| Geoposicionament || Satéllits | Sensors | | Sistemes ciberfisics |
|

|

| Informacio restringida Geoposicionament | Informaci restringida |

Sistemes ciberfisics || Sistemes ICS/SCADA |

Informacid restringida || Xifratge |
[ Gomunicacions xifrades Sensors || IoT || Resiliéncia |

|
|
| Simulacié d'incidents i ciberexercicis | m Indastria
| Administracié digital || Vot electronic | -
| Smart cities | Administracié ’ E éH manufacturera
publica L .(O Aigles residuals W
.fw .

| Controldaccessos | loT
m AllmentaCIo

— S Sistemes ICS/SCADA |
Sisternes ciberfisics 6 La nova Directiva Europea NIS 2 determina 15

\ . . o | e-salut || m-salut |
oT " Sslores I0S/SOADA | .am.blts ‘es:senC!a!s,. | importants. Aquesta norma ﬂ m| Comparticl de dades |
implicara I’aparicio de nous sectors de demanda

| Informacio restringida

Teleassistencia Dades medigues
de ciberseguretat. | ques |
W m E D Infraestructura dlgltal

| Smart gr/ds Control d'accessos - . Comunicacions xifrades Dades |

S|stemes ICS/SCADA Es Control d'accessos || Privilegis
. & * m Data centers || Cloud || 5G
Proveldors de serveis dlgltals m

Dades de la ciutadania |

| Drons | Control d'accessos Seguiment de paquets

Distribucio de la ciberintel-ligencia |

|
Sensors || loT | |
|

m | Analisi del comportament huma |
| Registre d'activitat Subministrament de software | Deteccio defrau | Fintech |
| Deteccié de frau || Gestio de vulnerabilitats | Geoposicionament Control daccessos | [ Phishing || Pagament amb el mobil |
| Datasharing || Desenvolupament segur | [ Drons | Llog|lst|ca” | Sistemes ICS/SCADA | [ Banca online || Criptornonedes |
| Transaccions segures || Dades de clients | [ Controldaccessos | | Cadeha el d':StHbUC|O | [Sensors [ oT | | Transaccions segures |
| Supercomputadors || Plataformes de pagament | |_Sistemes oiberfisics _| | Veh|?le autonom = | :
- . | Smart mobility | Mobility as a Service |
Generalitat | 5G || Infraestructura de transport |
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Principals tendéencies en ciberseguretat del 2022

La ciberguerra. El conflicte entre Russia i Ucraina ha fet el salt al
ciberespai en forma de multiples ciberatacs, no només entre els
dos paisos, sind que també ha afectat als seus aliats.

Atacs contra el sector energéetic. En un context de crisi
energetica a la UE, el sector energétic europeu ha estat objectiu
de diversos ciberatacs que han posat en risc la seva operativa.

Evolucié del ransomware. Les mesures de seguretat i I’aparicid
constant de nous operadors de ransomware augmenta la
competencia i els obliga a desenvolupar les seves capacitats.

Robatori de criptomonedes. S’han superat els 3.000 M€ en
robatoris de criptomonedes explotant vulnerabilitats a plataformes
de criptomonedes, el que constitueix un nou record historic.

Vulnerabilitats zero-day. S’han detectat més explotacions de
vulnerabilitats de dia zero que mai. Els ciberatacants estan més
capacitats per identificar i explotar aquestes vulnerabilitats abans
que se’n publiquin els pedacos.

Ciberatacs contra el sector public. Enguany, les publicacions de
ciberatacs amb afectacié al sector public catala han augmentat un
150% respecte del 2021.

N Generalitat

W% de Catalunya
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L’hacktivisme a P’al¢a. Els ciberatacs amb motivacio hacktivista
han estat vinculats a conflictes com la guerra entre Rdussia i
Ucraina, les protestes a I'lran o els conflictes territorials de la Xina.

Atacs DDoS. Els atacs DDoS creixen en magnitud i complexitat,
ja que cada cop son més destructius i dificils de bloquejar, i
afecten el funcionament de serveis web o operadors de
telecomunicacions.

Augment dels casos de BEC a Espanya. Durant el 2022, els
casos de frau de correu professional publicats han augmentat un
300% respecte del 2021.

Accions policials. Durant el 2022, les publicacions d’operacions
de les forces de l'ordre contra el grups cibercriminals han
augmentat en un 30% respecte del 2021.

Fuites de dades personals. El cost mitja d’'una fuita de dades ha
augmentat un 42% des del 2020 i, per dotzé any consecutiu, el
sector sanitari és el sector on és més elevat.

Crime as a Service. Els preus dels serveis maliciosos oferts a la
dark web han baixat, en part, gracies a un mercat cada cop més
competitiu: el 90% d’exploits a la venda estan per sota dels 10 €.



Principals tendéncies en ciberseguretat del 2022: |la ciberguerra entre Russia i Ucraina 17

El conflicte entre Russia i Ucraina ha transcendit les
fronteres del mon fisic i ha traspassat al ciberespai.
Aixi, des de l'inici del 2022, s’ha observat com els
ciberatacs han format part de I'estratégia dels dos
paisos per generar desconfianca, desinformar o
sabotejar serveis essencials.

Un 51% dels ciberatacs
vinculats al conflicte entre
Russia i Ucraina han afectat
altres paisos.

D’aquests, el 86% han
afectat paisos de ’OTAN.

& polonia 22%
“* Lituania 12%
== | etOnia 10%

== Espanya 1%

m Generalitat
W% de Catalunya

Durant el gener i el febrer, Ucraina va ser I'objectiu de
ciberatacs de desfiguraci6, DDoS i wipers per
desestabilitzar el pais i preparar-lo per a la invasio.

Un cop esclata el conflicte bellic, comenga una guerra
hibrida: wipers i atacs DDoS per destruir, i campanyes de
phishing oportunistes.

Diferents actors, tant cibercriminals com hacktivistes
(com Conti, Anonymous, Killnet o la IT Army) s’han
posicionat al costat d’un dels dos bandols.

El conflicte ha creat una batalla pel relat de la guerra que
ha derivat en un allau de fake news. En aquest sentit,
Russia va restringir I'accés a Facebook o YouTube, i la UE
va vetar les emissions de Russia Today (RT) i Sputnik.

En aquest context beél-lic en 'ambit cibernétic, diverses
administracions de tot el mén han alertat sobre possibles
ciberatacs com a represalia al posicionament geopolitic.

Fonts: CyberPeace Institute i d’altres



Fets rellevants del 2022
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Xifres dels ciberatacs amb impacte a Catalunya el 2022 .

Augmenten els ciberatacs El sector public, objectiu dels ciberatacs
+309, S’hadetectat un augment superior al 30% +150°% Les put?ljcacions d’in,cic?Ients ci!oernétics amb
0 dels ciberatacs amb afectacio a Catalunya afectacio al sector public catala han augmentat
respecte del 2021. meés d’un 150% respecte del 2021.

Campanyes de phishing en augment Ransomware contra entitats publiques

El ransomware és la principal causa dels
ciberatacs contra el sector public catala, amb un
35% del total d’incidents publicats des del 2019.

+389, Lescampanyes de correus de phishing, el 35%
vector d’atac més utilitzat en els ciberatacs,
creix un 38% respecte del 2021.

Protagonisme dels atacs de BEC El troia RootSTV lidera les infeccions

11% Es tracta d’un troia downloader per a smart TV
amb versions d’Android antigues. Representa
un 11% del total de les infeccions a Catalunya.

20% Els fraus de correu professional ja representen
un 20% del total de ciberatacs amb afectacié a
Catalunya publicats enguany.

Ciberatacs amb enginyeria social Predomini de botnets en les infeccions

48% Gairebé la meitat dels sistemes infectats a
Catalunya han estat contagiats amb programaris
maliciosos de tipus botnet.

74% El 74% dels incidents de ciberseguretat amb
afectacié a Catalunya publicats el 2022 han
fet Us de técniques d’enginyeria social.

Fonts: premsa i Bitsight

e

(

I\

I Generalitat
)i de Catalunya



Continua la falta de talent en ciberseguretat

Necessitat de professionals de la ciberseguretz Formacié en ciberseguretat a Catalunya

20

11 masters/postgraus de Master en Técniques de
Segons (ISC)?, el nombre de professionals de la ciberseguretat cloerseguretat et s SOQUISEAL INfOrmatica.
ha crescut un 11% al mén, pero la bretxa de professionals . . " Clberseguretat
encara creix més: un 26%, fins les 3,4 milions de vacants al mon. BIO0BS asteren seguretatde la - (Y NucLIo Master en
Informacio Empresarial Ciberseguretat
La tendéncia s’accentua més a Catalunya: Uic Postgrau en Compliance i laSalle - g/laster en
H . . R barcelona C|berseguretat I erseguretat
El nombre de professionals de la ciberseguretat creix un 23% i la . o
bretxa un 57%, de manera que la necessitat de professionals no Ug Master en Seguretat de i aster nversiar en
un o/, qu P C s TIC UNIR 58 Seguretat Informatica
coberta arriba als 10.000. e e
-+
P Master en Cybersecurity "\U/‘ Master en
Professionals de Ia Necessitat de e Ma/’)agemeﬂf Universitat de: Livida Glber’SegUI’eTaJ[
ciberseguretat rofessionals no coberta . N
existgnts P l\/lasster eq Iirﬂgfmye@? del la @ S Master en
m eguretat Informatica | e Ciberseguretat
vs. 2021 2022 vs. 2021 2022 o o Intel-igéncia Artificial
A o ) , .
MON +11 /O 4,6 M +26 /O 3,4 M (37 centres d estud|\ A CATALUNYA ES GENEREN
ofereixen
EMEA +12% 1,2 M +59% BRIV ¢ 44 cursos
de formacio
CATALUNYA* +23% 26K  +57% ERLN professional en NOUS PROFESSIONALS EN
\ ciberseguretat J CIBERSEGURETAT
Estimacio Font: (ISC)2
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Principals prospectives per al 2023

Les crisis globals
esperonaran els
ciberatacs

Els conflictes
geopolitics

irrompran al
ciberespai

La cibercriminalitat es
consolidara com una sortida a
les dificultats economiques.

La nova delingtiéncia sera de
proximitat, estara menys
capacitada tecnicament i se
centrara en atacs d’enginyeria
social.

En plena crisi energetica i
d’aigua, els ciberatacs es
dirigiran als serveis de
subministrament basics.

Algunes bandes criminals
desafiaran I’equilibri social i
economic per mitja de
ciberatacs de gran impacte.

A1 Generalitat
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Grups cibercriminals patriotes

s’alinearan ideoldogicament amb

alguna de les parts d’un mén
en conflicte.

Del posicionament dels actors
d’amenaces, naixeran
conflictes paral-lels entre ells.

La desconfiancai les
precaucions entre bandes
cibercriminals anira en
detriment de la seva
col-laboracié.

La dificultat per identificar
I’autoria i la motivacié dels
ciberatacs promoura els atacs
de falsa bandera.

Espiral de
digitalitzacio,
ciberamenaces i
noves mesures
legals mitigadores

Comencara una nova era per a

la ciberseguretat dels productes

i serveis de la UE amb la Cyber

Resilience Act i els futurs marcs

de certificacio.

Creixera I'Us dels ratings de
ciberseguretat de tercers per
planificar possibles inversions.

La nova regulacio europea
promoura el potencial dels
criptovalors i en frenara les
amenaces.

Les regulacions europees en
materia de dades (Data Act i
Data Governance Act) exigiran
processos i estructures de
comparticioé robustes.

21

El cibercrim

mutara per seguir
optimitzant I’exit

Els atacs a la cadena de
subministrament permetran
provocar afectacions massives.

El cibercrim dedicara esforcos
a saltar-se les solucions de
multiples factors d’autenticacio.

Una nova generacio de botnets,
amb bots versatils i potents en
servidors al nuvol infectats,
elevaran els ciberatacs a un
altre nivell.

Els ciberatacs a entorns
industrials (ICS/OT/lloT)
amenacaran directament
I’entorn fisic.

Font: diverses fonts



BD{IBIECTIUS sostenisLe

La ciberseguretat i els

SALUT La creixent digitalitzacio del sector de la salut aporta molts " INDOSTRIA L’augment de I'accés a les TIC i a les noves tecnologies
IBENESTAR beneficis, perd també exposa les dades médiques dels pacients WL connectades sense gestionar els riscos de seguretat de les
a nous riscos i fa que els hospitals i altres proveidors de serveis tecnologies pot fer-les perjudicials i dificultar-ne una
_/\v\' siguin vulnerables a atacs de ransomware i a altres intents de hﬁ‘ adopci6 correcta. Es necessari proveir ciberseguretat en el
robatori i de manipulacié de dades. Wy desenvolupament de noves tecnologies per a la industria

4.0 i el desplegament de la internet de les coses (loT).

EDUCACIO Les TIC ofereixen una millor distribucié i escalabilitat dels
DEQUALITAT productes educatius. Tanmateix, aquests productes i sistemes
. han de ser de confianca i segurs per protegir la privacitat dels
.l l estudiants. A més, les bones practiques a I’hora d’utilitzar
ordinadors i tecnologies digitals sén habilitats cada cop més

importants.

1 wm El desenvolupament de conceptes com les smart cities, la
STENIBLES sostenibilitat urbana, la gestié intel-ligent de les xarxes
electriques o la revolucio en la mobilitat només sera
possible per complet si es té€ en compte la ciberseguretat
per protegir els sistemes i la informacio de la ciutadania.

GUALTAT Es clau promocionar la preséncia de la dona al mén de la

DE GENERE ciberseguretat, tant en I’ambit técnic com en el de la gestio,
mitjancant programes que en despertin la vocacio, impulsin i
incentivin ’emprenedoria en el sector i augmentin la proteccid
dels drets de les dones en aquesta industria.

Reforcar la ciberseguretat és millorar el funcionament de la
societat, protegir la privacitat de la ciutadania, reduir el
frau i minimitzar els riscos ambientals derivats dels
ciberatacs dirigits contra infraestructures critiques.

TREBALLDECENT| Cal desenvolupar processos, protocols i estandards per
CREIXEMENT construir un sistema economic global més segur i fiable. Aixo
ECONONIC contribueix a desenvolupar un ecosistema empresarial on tots
els elements de la cadena (socis, proveidors i clients) puguin
confiar entre ells i en les tecnologies de comerg en linia,
inclosos els sistemes de pagament mobil.

m Generalitat
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ACC0 La ciberseguretat pren rellevancia a I’hora d’evitar usos
1 PELCLIMA il-licits dels sistemes informatics (atacs DDoS, botnets,
criptomineria furtiva, spam, etc.) que suposin un
@ malbaratament energétic. Cal garantir I'eficiencia i
assegurar que cada dispositiu s’utilitzi per a la seva

finalitat pertinent.

i




La ciberseguretat a Catalunya

5. Zero trust |

cybersecurity mesh

o
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Zero trust, confianca zero o

El zero trust €s un enfocament estrategic de la ciberseguretat que protegeix una organitzacié mitjancant I’eliminacié de la
confianca implicita i la validacié continua de cada etapa de la interaccio digital.

Una arquitectura zero trust és un model de seguretat que se centra en la
verificacié de cada usuari i dispositiu, tant dins com fora del perimetre

d’una organitzacié, abans de concedir-hi accés. Es a dir, no pressuposa
que els entorns dins de I'organitzacié sén entorns segurs. «Mai confiar, sempre

verificar»

D Suposa que els atacants ja estan a I’aguait a la xarxa.
D No confia en un entorn més que en un altre.

D Suposa que no hi ha confianga implicita.

D Analitza i avalua continuament els riscos. l CO
D wMitiga els riscos. \/ :’
Uenf t de | trust ; incinal ten | tecci6 d Verificar Validar els Limitar
enfocament de la zero trust se centra principalment en la proteccio de cada usuari seus aparells intel-ligentment els
dades i serveis, pero cal ampliar-la per incloure-hi tots els actius de Seus accessos

I’empresa (dispositius, components d’infraestructura, aplicacions i
components virtuals i del nuvol) i els subjectes (usuaris finals, aplicacions
i altres entitats no humanes que sol-liciten informacié dels recursos).

Fonts: Microsoft; F5, IBM, Paloalto
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Com es desplega un model de confianca zero? 25

Desplegar una
arquitectura de
malla de seguretat

Monitoritzar la
xarxa

Fer un inventari
dels actius

Crear politiques de
confianca zero

Analitzar el transit
de dades

Y= Q NG =

Determinar la superficie ~ Supervisar i entendre el Dissenyar i implementar  Dissenyar i implementar  Observar ’activitat de la

d’atac a través de la trafic de dades a través una arquitectura politiques de seguretat xarxa per corregir
identificacio dels actius  de la xarxa per decidir adequada atravésdela en que es validi, per a problemes potencials i
digitals de més valor: quins sén els controls segmentacié de la xarxa, cada usuari, dispositiu o millorar el rendiment de
dades sensibles, que cal desplegar i on tallafocs de propera xarxa que sol-liciti accés: la xarxa mitjancant /ogs,
aplicacions critiques, s’ubiquen. generacio (NGFW) i qui, quée, quan, on, per alertes i altres metriques
serveis corporatius, autenticacio multifactor qué i com. recollides.

copies de seguretat, etc. (MFA).

Font: diverses fonts
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La cibersecurity mesh, indispensable per a la zero trust o

( La malla de ciberseguretat (cybersecurity mesh) és un component clau d’'una filosofia de xarxa de confianca zero.

La malla de ciberseguretat és un enfocament/arquitectura innovador de
ciberseguretat que permet que les empreses implementin solucions de
seguretat, que garanteixen de manera independent cada punt d’accés
amb perimetres individuals creats a mida, com ara tallafocs i eines de

proteccid de la xarxa. Proporciona diverses solucions de seguretat Disrupcio tecnologica
integrades per millorar la seguretat d’extrem a extrem, mentre apropa La malla de ciberseguretat transformara
els punts de control als actius que han de protegir. el panorama de la seguretat per reforcar

la postura de seguretat, millorar l'agilitat i

La malla de ciberseguretat té€ un paper crucial en la construcci6 d’'una , .
augmentar la interoperabilitat.

arquitectura de seguretat de xarxa segura de confianca zero que
protegeixi completament els usuaris, els seus dispositius i les
aplicacions a les quals s’accedeix mitjangant una gestié avancada
d’identitats, independentment d’on es trobin.

Fonts: Frost & Sullivan i Gartner
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Caracteristiques clau de la malla de ciberseguretat 27

La malla de ciberseguretat és una eina molt critica per detectar anomalies a xarxes empresarials ampliament esteses
sense limits definits.

Esquema basat en
la identitat

La malla de ciberseguretat
crea un sistema de control
d’accés mitjancant la
identitat digital en lloc de la
ubicacio de la xarxa. Crea
perimetres de xarxa més
petits basats en diversos
punts de dades, que
inclouen una combinacié
dinamica de
persones/usuaris,
dispositius utilitzats i
aplicacions a les quals
s’accedeix.

La malla de ciberseguretat
ofereix capacitats
superiors per interactuar i
treballar de manera eficient
amb xarxes existents que
poden tenir diferents
arquitectures de seguretat.
Proporciona una
passarel-la solida que
permet establir connexions
segures entre xarxes
internes i externes.

Interoperabilitat
amb xarxes
existents

Operacié multisalt

La malla de ciberseguretat
esta dissenyada per oferir
serveis de xarxa sense
interrupcions. En cas d’atac
cibernétic o si algun punt
d’acceés unic esta fora de
servei, proporcionara acceés
a un altre cami per garantir
que no hi hagi
interrupcions.

f)

La malla de ciberseguretat
permet que les empreses
despleguin punts d’accés
rapids a la xarxa, que sén
conscients del context i es
poden autocurar en cas
d’avaria. La malla es
desenvolupa de manera
intel-ligent amb capacitats
d’autorecuperacio, per
estalviar temps i esforg.

Capacitat
d’autocuracio
avancada

_ Fonts: Frost & Sullivan i Gartner
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La ciberseguretat a Catalunya

. Iniciatives en cibersegure
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Ciberseguretat a la Unié Europea 29

La Uni6 Europea desplega les seves capacitats en ciberseguretat des de diversos enfocaments:

Estratéegia Europea Legislacid i
de Ciberseguretat certificacio
Presentada el 2020, descriu com la UE pot » Llei de ciberresiliencia @ * Next Generation EU
reforcar to‘teg les eines i _els recursos per - Reglament DORA @ . Horizon EU
ser tecnologicament sobirana i
estratégicament autonoma. * Directiva NIS 2 @ « Programa Europa Digital
* Llei de ciberseguretat * InvestEU

Orientacio6 de Comunitat Altres ambits de

politiques cibernética politica ciberneética

» ENISA (Agéncia de la Uni6 Europea per a la

Ciberseguretat) » Ciberdelingiiéencia

* Pla de resposta coordinada als

principals ciberatacs . . <
NP : « ISAC (Centres d’Intercanvi d’Informacié i Analisi) Ciberdiplomacia
+ Unitat Cibernética Conjunta . Defonsa
« Despl t de 5G a la UE  JRC (Centre Comu de Recerca)
sopegament seguree s a » Desenvolupament de capacitats

» CSIRT/CERT (equips de resposta a incidents de

, . cibernétiques en paisos tercers
seguretat informatica) q P

» Assegurar el procés electoral

» ECSO (Organitzacié Europea de Ciberseguretat)

@ Generalitat * Women4Cyber
Wl de Catalunya
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Ciberseguretat a Espanya

30

Espanya ha posat el focus en la ciberseguretat, especialment a partir de la crisi de la COVID-19, amb diversos instruments i inversions:

Pla Nacional ¢

Dotat amb 1.000 M€, preveu prop de 150 iniciatives per al
periode 2022-2025, entre les quals destaca 'impuls de la
ciberseguretat de pimes, micropimes i autonoms.

Espana Digit

Un dels 12 eixos cobreix la ciberseguretat, amb I’objectiu
d’impulsar I’ecosistema empresarial del sector o posicionar
Espanya com a node internacional de I'ambit.

INCIBE

L’Institut Nacional de Ciberseguretat (INCIBE) és I’entitat
publica de referéncia per al desenvolupament de la
ciberseguretat a nivell estatal.

N

\ Generalitat
. de Catalunya

)

A

De les 23 linies estrategiques de ’Estrategia Espanyola de
Ciencia, Tecnologia i Innovacié (EECTI) 2021-2027, destaca
la linia especifica per a ciberseguretat.

PRTR — Next
Generation E

El Component 15 (connectivitat digital, impuls de la
ciberseguretat i desplegament del 5G) preveu una inversio
estimada de 3.999 M€.

KIT Digital

Instrument que subvenciona la implantacioé a les empreses
de solucions digitals com la ciberseguretat, per aconseguir
un aveng significatiu en el nivell de maduresa digital.
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LECSO i la metodologia utilitzada per al mapatge 32

L’ECSO (European Cybersecurity Organization) defineix el Market RADAR, una eina visual per representar els proveidors de
productes, consultoria i serveis de ciberseguretat ubicats a Europa, segons 5 ambits de capacitat principals. EIl mapatge de
I’ecosistema empresarial catala s’ha elaborat d’acord amb aquesta taxonomia.

IDENTIFY / IDENTIFICAR

Desenvolupar, a nivell organitzatiu i
estrategic, la infraestructura informatica de
ciberseguretat per gestionar els ciberriscos
en sistemes, persones, actius, dades i
capacitats.

RECOVER / RECUPERAR
Desenvolupar i implementar activitats
adequades per mantenir els plans, els

processos i els recursos per a la
resiliencia dels sistemes informatics i
per restaurar les capacitats o els serveis
afectats a causa d’incidents cibernétics.

PROTECT / PROTEGIR

Desenvolupar i implementar les
solucions per reduir la superficie d’atac a
sistemes informatics i garantir-ne la
confidencialitat, integritat, disponibilitat i
auditabilitat, aixi com el rendiment dels
serveis informatics essencials.

RESPOND / RESPONDRE
Desenvolupar i implementar mesures
per actuar adequadament en els
incidents de ciberseguretat detectats.

DETECT / DETECTAR

Desenvolupar i aplicar les

mesures adequades per

identificar I’aparicié de Font: ECSO

A Generalitat ciberatacs.
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Mapatge de I’ecosistema de ciberseguretat a Catalunya 33

- 020
ﬁ 495 empreses @?E 1.071,1 M€ (Q? 3::;3258
"
M +14,6%* M +17,3%* M +15,0%*

== )
I:Tl El 85,0% sén pimes. El 29,1% tenen menys de
- 10 anys.

AS)

el 21,7% més de 10 M€.
g{' El 13,8% tenen dones als
L El 28,7% sén exportadores. carrecs directius.

Per segments™, el 89,7% de les empreses es dediquen a la proteccio, el
58,7% a la identificacid, el 37,0% a la deteccio, el 33,6% a la resposta i el
20,6% a la recuperacié.

@0 El 53,6% facturen més d'1 M€i *’°  E19,5% son startups.

* Respecte de les dades del mapatge realitzat el 2021

Font: ACCIO (dades d’empreses del 2022;
facturacio i nombre de treballadors el 2021)

** Les empreses poden estar classificades en més d’un segment dins de la taxonomia de la ciberseguretat
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Empreses de I'ecosistema de ciberseguretat a Catalunya: mapatge complet 34
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Analisi de I’ecosistema de la ciberseguretat a Catalunya: ubicacié de les empreses

NUm. d’empreses % d’empreses en

RIS en ciberseguretat ciberseguretat
Barcelonés 308 62,2%
Vallés Occidental 63 12,7%
Baix Llobregat 28 5,7%
Maresme 14 2,8%
Un 83,4% de les empreses es troben Segria 13 2.6%
a I’Area Metropolitana de Barcelona Gironés 12 2,4%
(AMB). La comarca que concentra més Valiés Oriental 11 2,2%
. . Osona 7 1,4%
empreses dedicades a la ciberseguretat Anoia 5 1.0%
és el Barcelones (62,2%), seguida pel Garrotxa 4 0.8%
Valles Occidental (12,7%) i el Baix Tarragonés 4 0,8%
Llobregat (5,7 %). Baix Camp 4 0,8%
Alt Penedeés 3 0,6%
El 83,40/0 de les Garraf 3 0,6%
startups es troben Baix Emporda 3 0,6%
a ’AMB. Baix Penedeés 2 0,4%
Alt Camp 2 0,4%
Alt Emporda 2 0,4%
Pla de I’Estany 1 0,2%
Baix Ebre 1 0,2%
i, Accés directe a les empreses de ciberseguretat de Catalunya Moianés 1 0,2%
-’ Montsia 1 0,2%
Bages 1 0,2%
Bergueda 1 0,2%
Nota: I’Area Metropolitana de Barcelona inclou 36 municipis de les comarques del Conca de Barbera 1 0,2%
Barceloneés, el Baix Llobregat, el Valles Occidental i el Maresme Total 495 100,0%
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Barcelona, 6a ciutat de la UE en valor de rondes de financament tancades per a startups 37

Top 15 de ciutats europees per valor de rondes d’inversio tancades

en startups de ciberseguretat (2018-2022)
Barcelona és la 6a ciutat de la UE i la 13a

europea en valor de rondes tancades per a
startups de ciberseguretat, amb 103,3 M$ en
17 rondes (2018-2022).

|’startup catalana que ha rebut més alJ% | 1a Londres
financament és Red Points, que ha tancat 3 %Y | 4a Bristol
rondes per valor de més de 70 M$ en els 8a Cambridge
darrers 5 anys. 11a Chester . ‘ 6a Tallinn
A
Startups de Barcelona amb rondes tancades ‘ 9a Dublin - J 14a Amsterdam

___________________________________________

EE)?HTS unnax SW .} 15a Munic

! . A l ) : A

Blueliv. U) i=sall C A /AU /A ‘ ” 2a Paris o 3a Ginebra ‘ 12a Budapest
' o ! 7a Zug

| Bigle Legal %/ validated ID !

M e e P e Ba Co'|'mbra 10a SChaffhausen

Nota: s’inclouen les rondes d’inversio «pre-seed», «seed» i les series A-J de
les seglients categories: «penetration testing», «network security», «intrusion
detection», «identity management», «fraud detection», «e-signature», «cyber
security» i «cloud security». Les dades fan referéencia al periode 2018-2022. Font: elaboracié propia a partir de Crunchbase
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Catalunya, tercera destinacio a Europa occidental per a la IED en ciberseguretat el 2022 38

Principals regions d’Europa occidental en
captacio d’inversio estrangera (2022)

' El 2022, Catalunya ha estat la 3a regié d’Europa occidental
en captacidé d’inversiéo estrangera, la 8a en nombre de
projectes i I’'11a en llocs de treball creats.

8a -
La inversié ha estat de 163,6 M€ (7,0% del total invertit). Paisos Baixos Occidentals ™
Ha rebut 4 projectes (2,5% del nombre total de o 4a Sud-est
projectes). * d’Anglaterra
S’han creat 313 llocs de treball (2,4% del total de llocs 0a
de treball creats).
) —e Regio de Brussel-les - O
() 1alrlanda ® Capital

' Empreses inversores a Catalunya (2022)

7a Occitaniad )
% netskope 76,0 M€ 46 llocs de o 10a Comunitat J "
4= treball = de Madrid 9a
- Alvernia - Roine - Alps ()
™\ Boehringer
I"ll Ingelheim 61,0 M€ 60t|r|°§as"de 6a —I °
a e @ Portugal
scé'%'lgé?tﬁ:: 252 M€ 200 llocs de = 3a Catalunya 1) 5a Laci
treball
] )
»
7' relgens 1,4 M€ 7 llocs de
T treball

] Font: elaboracio propia a partir d’fDi Markets
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La innovacio en ciberseguretat a Catalunya — H2020 39

- Principals entitats participants en I’'ambit de ciberseguretat
Horizon 2020 per ordre de volum d’inversié
ren orizon
Europe:an- European Union funding
ol Commission for Research & Innovation _

B [ P eurecal Schneider
Pttt St é}EIectric

BARCELONATECH

' HORITZO 2020 (H2020) és el programa marc de la Unié
Europea per al finangcament de I’RDI en el periode 2014- sscyﬂ salNSIKT G worLD (fp SENSING

Hospital General de Granallers
INTELLIGENCE Fuindar a Frieass kaszital s dr fienlens

2020.
' El 2021, ha estat substituit pel programa Horitz6 Europa
(HE) del qual encara no hi ha dades significatives en IRECI; hes!;tnﬂ EhE
projectes de ciberseguretat.
P é :| ----- .---t- --------- S tecli’ ALTRaN W EICOSA
' projectes
Impacte del 40 entitats (i rACTUAL

programa H2020 a
Catalunya en 'ambit
de la ciberseguretat

11.514.961 € d’inversié
(representa el 17,1% del
financament a ’Estat i
\ ’'1,9% de la UE).

N e e - - - - - - ———

,________________
——

I Font: programa Horizon 2020
A1 Generalitat
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Sectors més demandants de solucions de ciberseguretat 40

42 empreses han rebut ajuts atorgats amb els Cupons Industria 4.0 per a realitzar projectes de ciberseguretat. Per ambits sectorials,

destaquen els sistemes industrials com a principal demandant, seguits de la mobilitat, la quimica, I’energia i els recursos, i les
industries basades en el disseny.

Sectors demandants sol.lucions de Ciberseguretat. CUPONS ACCIO

SISTEMES INDUSTRIALS
MOBILITAT

QUIMICA, ENERGIA, RECURSOS
20 assessors tecnologics

. £ INDUSTRIES BASADES EN EL DISSENY
acreditats per ACCIO

Fins a 09/07/2022

2\

assessor realitzen activitats ALIMENTACIO
acrediiat relacionades amb la

ACCIO . SERVEIS
A[TE Generaiitat ciberseguretat.

Al de Catalunya

INDUSTRIES BASADES EN L'EXPERIENCIA

INDUSTRIES DE LA SALUT

0

o

50 10,0 150 20,0 250 30,0 350 40,0
Y%

Font: ACCIO a partir de dades relatives als 1.209 atorgaments dels ajuts de cupons per a la competitivitat empresarial

- (Cupons Industria 4.0) que ha atorgat ACCIO durant les anualitats de 2019, 2020, 2021 | 2022
AT Generalitat

W% de Catalunya



La ciberseguretat a Catalunya

8. Casos d'exit a Catalunye

Al Generalitat
)i de Catalunya
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Casos d’exit a Catalunya

Red Points ha tancat una nova ronda de finangament
de 19,3 M€.

Neskope ha posat en marxa un centre de dades a
Barcelona, que amplia la seva xarxa NewEdge.

Schneider Electric escull Barcelona pel seu nou hub digital
internacional, amb la ciberseguretat com a protagonista.

(Schnelder
é}EIecmc

Co SOSMATIC

Gcatel

~eeoes Granollers, referent en ’ambit de la ciberseguretat.

(E)MNIDS

—N
{ \c/ /

Catalunya Auxiliars

L’empresa catalana Sosmatic fara el salt als EUA amb
una nova oficina a Miami.

Icatel proporciona auditories per detectar les
vulnerabilitats cibernetiques de les empreses.

Omnios, empresa guanyadora del Cyber Investor
Days.

Catalunya Auxiliars, una de les pimes que es
beneficia del Kit Digital.

A1 Generalitat
)i de Catalunya
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( \b'I'I'LN Vottun ha creat una eina per verificar la procedencia

de criptomonedes confiscades pels cossos policials.
Cm.

(’1‘ relyens
( pa rlfplprom

(INVSPORT

AT

%z, Tourbit =

G thctaly

Boehringer reforca el seu hub digital, que s’ha
especialitzat en ciberseguretat.

Boehringer
Ingelheim

Relyens amplia la seva activitat a Barcelona amb la
ciberseguretat entre els seus objectius.

Parlem compra Infoself per accelerar la digitalitzacié i
la proteccio a les pimes del territori.

Invoport amplia el seu servei amb la creacio d’Invoport
Smart Security, especialitzat en pentesting.

L’Agencia Catalana de Turisme lidera el projecte europeu
TOURBIT, per impulsar la digitalitzacio de les pimes turistiques.

(@ CIRCE Circe, empresa guanyadora dels Cyber Investor Days.
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Principals conclusions del
mapatge de I’'ecosistema de
ciberseguretat a Catalunya

495 9.414 treballadors vinculats
empreses a la ciberseguretat

Facturaci6 de 1.071 M € directament
vinculats a la ciberseguretat

CLASSIFICACIO DE LES EMPRESES

W coE—
s,ums iDISC
© T} = Menys de 10 anys de vida o 29,1%
Nk g iy
b Startups 9,5%
t Y “ﬁmn-u wmpoia iseS o 1 "U‘: (‘; TLIMIT DSLocE P: [ J
izertis Y imeom o @ savsna 21T
saat o Gaiea akeent Al bAd
WY copertis [ msania 5 nunsys o OTTW Dones al Consell d'Administracis (@) 13,8%
oeTenee HITACHI ﬂynnw DSA g infosel pporem 68 brgrin |~ D DEKRA i
o= - L Lyra e ABOX evgltic, Croanarsal @ 1mAN Facturacié 21,7% ) 53,6%
indigo pid ABOX | amEm qic =

o
e oo ‘““” ‘"P'*' o ©ec

Tos otz 20 Himpaig o
o m

o

ol

<Emm §Sas
et berd < /NI
ko

cor (@, 5

UerLy

=i} 7

acENCA D Goneraitat ce Catarya Atos ®IMAR
@ CIBERSEGURETAT Benaiament 2t evolutics SIEMENS
oeoamuna MUY dofapresidencia

Lo

S
J enisa

sincibe_

Institucions i
administracié
publica

oincar ByDCAz:
CICON pEeEss:— ECS#

Alana
O St HSACA itSMF

[MJ grausfic telecos.cat Zyunn, EMWC

EET D EENE Qo 9107 EEE

(5O s

=

Associacions i
esdeveniments

A1 Generalitat
Wl de Catalunya

Ingenia

5P} microblau /colt quanh’as s(?

\gom ootz HDI g
e () Gasarlec

L
£ A,

! wa alntrs. )
LS Deloitte Qu S e einlea T icon [N ¢ Hmacti rufrsu ingeria @
|ts‘ (Mpom & duotec p—

e mmsen

2 Opirruc EIE
Vunkers BEIO M oy e 5

b @i d
%y B2

encums TS " “dhersom” @ gegam, @cllento

cogummr“’b st ,k Quan
R i ——— "

© uniclau vmware LOGITEN

)i keonn ﬁc'dej,,,,, insre, QVBR ©Oamc
ry B :icar  ommnio erimatica dblk herta
Pie 0 tranxfer Ceaccent

I ecvD’  neware. Hl
I ll indra IMatica a;kcem ib inforber
uumg QUbOU wrbwor 480 FC) mm“ TiCsouton: claranet
[HAE & click-it ® €cix IThink ® @lﬂf-“:u’lun ITGLeBAL
® I(tuhltl_ S 2 e )

Flexodbles @ clevertask

Qo 0 - ;
! N e marques E,}., ummm.
MHOMW, "0 Gwammro@ous\DE ®

5

itral

t v-m[l(hmlaL . NECSIA cantr
” asr CDE.

4 aggity 1o “

1 Tech

e ey e D
o umum:loﬂ ADVANTO @

roblau /colt O PROFICIO

BeCemfy ToBelT QN finboot R

Coynatrace
D ngeom s Semes minsolt 2 b:;
s s g 0) iCQ B A,
i Syt 3 0GIty i iy @i O servic €0 avanade
ciberseguretat B Mt ratniute & noce

DU @) yisec o anavmcrj.’f e D monpats
by I SZAEV P = 203 NTTDaTa
a Catalunya el P el ANCO aiios: An:lus"‘ ENGISOFT  axians
- %m»u yOPEN3S gigas ¢ SegurCaixa Adeslas (eWhosting
=& B basetis Mo TrRACH O} Uy dosions
it st
(‘\5{' XS O contecow

by
e o S
v G caate 1N @ t
m-mmz g RS
st LNIOKND Dlinfordisa PETEINGO
®ione TP

G ' rLrMIT Uisat

i isee asartec

ouwin  NETGEAR
®imAN serecn) [B g S 24
Pietxen Y voir 2.

fc

A vnTax S50
@ PWC comammecs 95z (- g’

%
Oualuc

inferactivos T ntelgy Innotes

G o0 efimatica DSA

20%icH BTREND:

r -
v IR -~ % 5D O
Tesokrator &7 v o chﬂcm - itS* () LightEyes 1iEvis Matica
oer . o [ ety inlea
it evolutics TicGup,
webbing - (Oecnarbal eraciivs

W SIS s B
a

Gavsi

indigo

) axians pg pmsﬂ\ awnade
m’,:_' o "1':”“ o SIEMENS
ormnco L0GIC @ @eewis Totonn

Y 9t @eide [ [P
a - aktios: vuy ..
IThink® TecVD' isislan  IN”
vintegrs agox ? "% s,

e S inety

Estratégia per

als anys 2019~

2023 en matéria

de ciberseguretat Pais cibersegur

Identificacio de o Gonrlat

>l0ME  >1ME

DISTRIBUCIO DE LES CAPACITATS

Identificar ] 58,7%
Detectar ) 37,0%
Respondre ] 33,6%
Recuperar [ ) 20,6%

TOP 5
CATEGORIES DE SOLUCIO

1. Backup/Storage Security (PROTEGIR)

2. IT Service Management (IDENTIFICAR)

3. Anti Virus / Worm / Malware (PROTEGIR)
4. IoT Security (PROTEGIR)

5. Risk
& consulting (IDENTIFICAR)

ECS#  UECSO (European Cybersecurity Organization)
Sh L defineix el Market RADAR, una eina visual per
representar els proveidors de productes, consultoria
i serveis de ciberseguretat ubicats a Europa, segons
5 ambits de capacitat principals: identificar, protegir,

. T i g, iy, Kporient Eotbeats scim
Qmoones G K Gronae I ] ™ oosTne G Tt el NERERSA roaptaver detectar, respondre i recuperar.
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Iencarregada d’executar les politiques publiues en
materia de C i I
de Ciberseguretat de la Generalitat de Catalunya.

OBJECTIUS ESTRATEGICS I LINIES D'ACCIO
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Servei pblicde  Administracié Culturadela  Innovacié, talent i
il activitat economica
de la ciberseguretat
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ACCIO [ gepgratta @ ACENCADE

Calalunia& DE CATALUNYA
Trade OlInvestment

Passeig de Gracia, 129 Carrer de Salvador Espriu, 51 Consulteu I'informe aqui:
08008 Barcelona 08908 L'Hospitalet de L. https://www.accio.gencat.cat/ca/serveis/banc-
. , , coneixement/cercador/BancConeixement/eic-la-
acolo.qgncat.cat epo&stema@cnbersequretat.cat ciberseguretat-a-catalunya
catalonia.com ciberseqguretat.gencat.cat
Q @accio_cat O @ciberseguracat Més informacio6 sobre el sector, noticies i oportunitats:
, https://www.accio.gencat.cat/ca/sectors/tic/
@ @catalonia_ti @ @ciberseguracat
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