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importància per a la indústria
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Definició de ciberseguretat

QUÈ ÉS LA CIBERSEGURETAT?

La ciberseguretat engloba el conjunt de mesures físiques, lògiques i administratives destinades a la protecció digital de

les empreses, persones i sistemes, siguin dispositius, aplicacions o dades davant d'atacs digitals que puguin

comprometreônla confidencialitat, disponibilitat i/o integritat

EN QUÈ CONSISTEIX?

Els sistemes ciberfísics equipats amb la tecnologia d'Internet requereixen conceptes i tecnologies fiables per

assegurar que la seguretat, la privacitat i la protecció del coneixement estan garantits. Per tant, són crucials unes

comunicacions fiables i segures, juntament amb una identitat sofisticada i una gestió d'accés de les màquines.

Sobre aquests actius, es defineixen i sôimplementendiferents capes de protecció a diferents nivells així com de

prevenció i resiliència. Dôaquestamanera, es combinen diferents mesures per poder prevenir i mitigar atacs de forma

efectiva.

QUINA IMPORTÀNCIA TÉ?

Avui en dia les empreses tenen una gran presència digital, sigui exposada públicament a través dôInternetcom

internament amb la utilització de sistemes informàtics per gestionar les dades i processos interns. No ser capaç de

protegir-se efectivament contra les noves amenaces exposa les empreses actuals a la pèrdua dôinformaci·confidencial,

a un impacte negatiu sobre la marca pròpia o a la incapacitat de desenvolupar lôactivitatempresarial i a la vulneració de

lleis específiques com el nou reglament de protecció de dades, lôincomplimentdel qual comporta sancions severes

Font: Mapeig Industria 4.0 i Palo Alto Netw orks
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Importància de la ciberseguretat per a la indústria

EL CIBERCRIM ESTÀ EN EXPANSIÓ:

ÅEl cost mundial dels danys produïts pel cibercrim costarà al món 6 bilions de dòlars americans el 2017, molt per sobre 

dels 3 bilions comptabilitzats el 2016.

ÅEl 49 % dels directius espanyols reconeix que a les seves empreses manca una estratègia integral en ciberseguretat.

ÅLes empreses es veuen obligades a parar les seves operacions una mitjana de 17 hores a lôany a causa de ciberatacs.

ÅDurant el 2017, un 29,4 % dels equips dôusuari van patir un ciberatac almenys una vegada.

ÅDurant el 2017, programes dôantivirus van classificar com a maliciosos o falsos m®s de 199.400.000 URL.

Font: Elaboració pròpia a partir de Mapeig Indústria 4.0 i Palo Alto Netw orks

PRINCIPALS IMPACTES NEGATIUS DõUN CIBERATAC PER A LES EMPRESES:

El 40 % dels ciberatacs 

causen la interrupció de les 

operacions i la facturació

Un 39 %, pèrdua 

dôinformaci· confidencial 

i implicacions legals

El 32 % té un impacte 

negatiu sobre la qualitat 

dels productes

El 29 % dels ciberatacs 

causa danys a la 

propietat f ísica

I el 22 %, danys en la 

vida humana

Sota el Reglament general de protecció de dades (GDPR) 2016/679, de 4 de maig de 2016, les

empreses es fan responsables en un major grau de les dades que els seus usuaris volen compartir

explícitament amb elles. Aquestes dades, en molts casos de caire personal, poden resultar

dôinter¯sper als cibercriminals o altres empreses, per treureônprofit econòmic mitjançant la venta o

lôaprofitamenteconòmic i comercial dôaquestes. Casos recents com el de Cambr idge Analitica ha

fet central la privacitat de les dades que posseeixen les empreses sobre els seus usuaris i la

protecció ilô¼sdôaquestes.
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Font: Notícies de premsa

Importància de la ciberseguretat per a la indústria



La ciberseguretat a Catalunya | Informe tecnològic Setembre 2018 | 8

Estratègia i Intel·ligència Competitiva

El negoci del cibercrim

Agents Motivacions Vectors dôamenaa Impacte

Estats / Nacions ÅCompetició global

Å Seguretat nacional
Å Frau

ÅCibercampanyes de llarga durada 

Å Persones infiltrades
Å Proveïdors terceres parts

Å Pèrdua propietat intel·lectual

ÅDisrupció infraestructures crítiques
Å Pèrdues monetàries

Å Legislatiu

Cibercriminals Å Enriquiment il·lícit

Å Frau
Å Suplantació identitat

ÅRobatoris individuals dôidentitat

Å Esquerdes de dades i robatori propietat 
intel·lectual

Å Persones infiltrades
Å Via proveïdors tecnològics

ÅP¯rdua dôidentitat

Å Pèrdues dineràries
Å Pèrdua propietat intel·lectual

Å Privacitat
Å Legislatiu

Ciberterroristes 

/ Hackers
individuals

Å Ideològiques

Å Polítiques
Å Privació de drets

ÅCrear el caos

Å Vulnerabilitats oportunístiques

Å Persones infiltrades
Å Via proveïdors tecnològics

ÅDesestabilitzar, pertorbar i destruir 

actius dôinstitucions financeres
Å Legislatiu

Hacktivistes ÅCausa política abans 

que guany personal
Å Ideològiques

ÅOrganitzacions que sôinterposen a la seva causa

Å Persones infiltrades
Å Proveïdors terceres parts

ÅDisrupci· dôoperacions

ÅDesestabilització
Å Vergonya / Imatge

ÅRelacions públiques
Å Legislatiu

* Els cibercriminals són els principals agents que ataquen les indústries

Font: EURECAT / Pw C 
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PRINCIPALS MOTIUS DARRERE DELS CIBERATACS:

EXEMPLES MÉS HABITUALS DE VIES DE MONETITZACIÓ QUE UTILITZEN ELS CIBERCRIMINALS:

ÅClonació de targetes de crèdit

ÅTransferències bancàries

ÅFrau en assegurances o serveis mèdics

ÅSuplantaci· dôidentitat a la xarxa per fins comercials

ÅCrime As A Service / Pay per Installs (PPI)

ÅRobatori de criptomonedes

ÅVenta dôinformaci· a terceres parts:

o Propietat intel·lectual

o Informació confidencial

41 % 

Segrest 

dôinformaci·

27 % 

Amenaça 

interna

26 % 

Polític

26 % 

Competició

24 % 

Ciberguerra
20 % 

Usuaris 

indignats

11 % 

Desconegut

Font: Raconteur.net
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Ecosistema de la ciberseguretat en la indústria

PERSONES

Es defineixes tres pilars fonamentals per tal de construir una defensa sòlida dins de les organitzacions contra la pèrdua 

intencionada o no de dades:

POLÍTICA TECNOLOGIA
Lôelementhumà dins de la ciberseguretat és
essencial per tal dôevitarcomprometre les
infraestructures i sovint és el més difícil de
controlar.

Juntament amb els procediments, són lôelement
vertebrador de lôorganitzaci·. Serveixen de guia per
als col·laboradors i per definir com s'emmagatzema,
sôintercanviaisôassegurala informació .

És un component vital per a la ciberseguretat
dôunaorganització. Hauria de ser habilitador i
protector dels actius.

On és necessari establir 

requisits per mantenir un 
sistema de gestió de la 

seguretat de la 

informació?
El Kill Chain modela 
lôaproximaci· a la prevenci· 
dôuna amenaa en cadascun 
dels actius dôuna organitzaci· 
segons lôestadi de la intrusi· 

Font: Compass Cyber Security / Brain Book (Technology definitions, New s, Review s and Updates 
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2. Empreses líders en 

ciberseguretat
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Empreses líders mundials en ciberseguretat

Desenvolupadors 

del software

Fabricants del 

hardware

Fabricants mixtos

Majoristes

Distribuïdors

Detallistes

Proveïdors locals 

de serveis 

especialitzats

Proveïdors 

serveis gestionats 

seguretat (MSSP)

Integradores

Consultores

Renovadors de 

valor afegit

Administracions 

públiques

Grans empreses i 

operadors crítics

Pimes i autònoms

Particulars

FABRICACIÓ DISTRIBUCIÓ CLIENTSSERVEIS

CADENA DE VALOR

La cadena de valor de la ciberseguretat és el model en què trobem les principals activitats i els vincles de relació 

entre les diferents parts de la cadena. 

Font: INCIBE
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FABRICACIÓ

Sôhi emmarquen els agents de fabricació i desenvolupament de solucions de ciberseguretat, que giren entorn  

de les següents categories:

Antifrau Antimalware
Auditoria 

tècnica

Certificació 

normativa

Contingència i 

continuïtat

Control 

dôacc®s i 
autentificació

Compliment 

legal

Intel·ligència 

de seguretat

Prevenció de 

fuga 
dôinformaci·

Protecció de 

les 
comunicacions

Seguretat dels 

dispositius 
mòbils

SERVEIS

Serveis de valor afegit entorn de les següents categories:

Auditoria de seguretat, 

planificació i serveis 
dôassessorament

Certificació de la 

normativa

Contingència i 

continuïtat

Compliment 

legal

Formació i 

conscienciació
Gesti· dôincidents

Implantació de 

solucions

Seguretat en el 

núvol

Suport i 

manteniment

Font: INCIBE
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Empreses líders mundials en ciberseguretat

Font: Cybersecurity Ventures

Nota:Lô¼sdôaquestesmarques és merament informatiu. Les marques esmentades en el present informe pertanyen als seus respectius titulars i, en cap cas
són titularitat dôACCIč. Aquesta és una representació il·lustrativa parcial de les principals empreses que formen part de lôecosistemadel sector de la
ciberseguretat a Catalunya, però hi pot haver altres empreses que no hagin estat incorporades alôestudi.
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Empreses líders mundials en serveis de 

ciberseguretat

Security Awareness Training

Enterprise IT Security Solutions

Cyber Security Services

Information Security Services

Cyber Risk  Management

Risk  Management and Compliance

Cybersecurity Risk Management

Cybersecurity Solutions & Services

Risk Management and Compliance

Font: Elaboració pròpia de Cybersecurity Ventures
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Principals actors en el mercat de la fabricació

Font: Cybersecurity Ventures

E-mail Security

Proporciona gestió de correu electrònic basada en núvol per a Microsoft Exchange, incloent-hi l'arxivament, la continuïtat i la 

seguretat. En unif icar els entorns de correu electrònic dispars i fragmentats en una solució integral que sempre està disponible

des del núvol, Mimecast minimitza el risc i redueix el cost i la complexitat.

Security 

Awareness 

Training

KnowBe4 s'ha convertit en la plataforma d'entrenament de conscienciaci· ñAwarenessò de seguretat i simulaci· de phishing

més popular del món. Milers de comptes empresarials l'utilitzen, un 25 % dels quals són bancs i cooperatives de crèdit.

Threat 

Protection & 

Network 

Security

Les innovacions de seguretat de Cisco ofereixen tallafocs altament segurs, serveis w eb i serveis de correu electrònic per talde

permetre la mobilitat i el teletreball. Els productes de seguretat de Cisco inclouen: Control d'accés i política, Protecció 

avançada de malware, Seguretat per correu electrònic, Tallafocs, Seguretat en xarxa, Sistema de prevenció d'intrusions de 

nova generació (NGIPS), Gestió de la seguretat, Clients de seguretat VPN i endpoint i Seguretat w eb.

Anti-Virus & 

Malware 

Protection

Sophos ajuda les organitzacions a mantenir les seves dades segures i deté la creixent quantitat d'amenaces complexes. 

Proporcionen una gamma completa de productes d'extrem final de xarxa (Endpoint), encriptació, correu electrònic, w eb i NAC.

Cybersecurity 

Solutions & 

Services

Dôorigen aeroespacial i militar, Lockheed Martin ®s un dels contractistes de defensa m®s grans del m·n. En lô¨mbit de la 

ciberseguretat, operen des dôun dels seus quatre segments de negoci, que compr¯n el 27 % de les seves ventes netes. 

Insider, Cloud 

& Network 

Security

Forcepoint està transformant la ciberseguretat centrant-se a entendre la intenció de la gent a mesura que interactua amb 

dades crítiques i la propietat intel·lectual en qualsevol entorn en què resideixi. Els sistemes permeten a les empreses capacitar 

els empleats que gestionen dades confidencials, protegint la propietat intel·lectual i simplif icant les polítiques de conformitat.

Privileged 

Account 

Management

Thycotic desplega solucions de seguretat informàtiques, f iables i intel·ligents, que permeten a les empreses controlar i 

monitorar les credencials de comptes privilegiats i la identitat per lôacc®s dels administradors i usuaris finals. 

Cyber Threat 

Protection

Empresa líder mundial en el disseny de protecció contra les amenaces cibernètiques tant de les empreses com dels usuaris 

individuals. També ofereix serveis i protecció en serveis cloud.

Cyber Threat 

Protection

Check Point és un proveïdor global de solucions de seguretat IT. Amb el temps, la companyia ha desenvolupat, comercialitzat i

suportat una àmplia gamma de hardware i software combinats i productes de software que cobreixen tot tipus d'aspectes de 

seguretat d'IT, incloent-hi seguretat de xarxa, seguretat endpoint, seguretat de dades i gestió de seguretat.
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3. Mercat mundial de la 

ciberseguretat
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Mercat mundial de la ciberseguretat

DADES PROSPECTIVESDIMENSIÓ DEL MERCAT ACTUAL

Lôany2004 el mercat global de la ciberseguretat

estava valorat en 3.500 M US$. Lôany2017 va tancar

assolint la xifra dels 86.400 M US$, el que suposa un

creixement anual dôentreel 12 % i el 15 %. El 2018

sôesperaun creixement de fins als 93.000 M US$.

Aquest mercat, però, està concentrat en molts pocs

països, especialment als EUA. I, en el cas dôEuropa,

especialment al Regne Unit.

2018

93.000 M

2017

86.400 M

2004

3.500 M

12 % - 15 % 7 %

La ciberseguretat està en expansió

Es preveu que la despesa acumulada global en

ciberseguretat en el període 2017-2021 pugi a 1 bilió de

dòlars americans (USD 1·1012).

Com a dada significativa, només en entrenament i

conscienciació dels usuaris i col·laboradors per reconèixer i

defensar-se contra ciberatacs (awareness) es preveu que la

despesa global el 2027 serà de 10.000 M US$.

Cal dir, però, que les dades sobre el que es gasten les

empreses en ciberseguretat són cada vegada més difícils de

rastrejar perquè es tractadôinformaci·sensible.

Font: Estadística Gartner / ACCIÓ / Cybersecurity Ventures 
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Lôany2014, el sector de la ciberseguretat a Espanya

estava compost per un total de 533 empreses -pure players i

empreses TIC- que proporcionaven feina a 5.808 persones.

Pràcticament la totalitat dôaquestaforça de treball (99,5 %)

es concentrava en empreses del sector TIC. A més, 2.143

persones, un 37 % dels empleats del sector, es dedicaven

exclusivament al negoci de la ciberseguretat.

El mateix any, la facturació total del sector de la

ciberseguretat va ser de 598,2 milions dôeuros. Només el

14,8 % de les 533 empreses dedicades exclusivament al

sector de la ciberseguretat van contribuir amb més del 50 %

de la facturació total del sector.

Finalment, la inversió total realitzada per les empreses

del sector durant el 2014 va ser de 79 milions d'euros.

Dins del sector de la ciberseguretat, la distribució de la

inversió realitzada situava les empreses pertanyents al

sector de Serveis TIC com les que més inversió havien dut a

terme, amb 77,8 milions d'euros, un 98,5 % sobre el total

invertit.

EL SECTOR A ESPANYA

Ocupació

Facturació 
i inversió

Composició 
empresarial

Font: Institut Nacional de Ciberseguretat (INCIBE)
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4. Regions i hubs de rellevància 

al món


