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Resum executiu: la ciberseguretat a Catalunya (l)

La ciberseguretat és el conjunt de mesures fisiques, logiques i de governancga que protegeixen les propietats de les dades i els

sistemes d’informacio.
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Ameérica lidera de manera
destacada el mercat de la
ciberseguretat, mentre
que Europa i Asia es
situen en segona i tercera
posicio, respectivament.
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Els serveis financers,
'administracié publica i
el sector de la salut s6n
els sectors més
demandants de serveis de
ciberseguretat.
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Principals oportunitats en ciberseguretat:

D Criptografia de seguretat quantica
» Comunicacié ultrasegura

D Deteccié d'amenaces millorada

En el darrer quinquenni, la IED
en ciberseguretat acumula una
inversié de 41.000 M€, mentre
que les startups de
ciberseguretat han tancat
rondes de capital risc per
valor d’11.000 M$.



Resum executiu: la ciberseguretat a Catalunya (lI)

lfh 557 empreses a I'ecosistema

- de la ciberseguretat

Augment del 7,9 % anual i del 58,2 % des del
2018.

Facturacié de 1.473 M€ (+18,4 %) i 10.672 llocs de
treball (+12,8 %).

El 82,6 % son PIMES i el 10,6 % son startups.

Per segments, destaquen les empreses que es
dediquen a protegir (90,3 %) i a identificar
(62,5 %).

’ N\
/ 238 empreses (42,7 %) també |
@ desenvolupen solucions amb la 1A

\

AN

27 empreses (4,8 %) també
desenvolupen solucions amb la quantica |

Y

8 Catalunya, territori atractiu per
A

la ciberseguretat

Els projectes d’IED en ciberseguretat a
Catalunya s’han doblat durant el darrer
quinquenni (de 6 a 12) i la inversio s’ha
multiplicat x9 (de 24 a 207 M€).

El 36 % dels 160 hubs tecnologics
d’empreses internacionals establerts a
Catalunya es dedica a la ciberseguretat.

Catalunya és la 5a regi6 europea en
finangament a I'Horizon Europe (2022-
2024), amb 15 projectes i 11,3 M€.

Talent en ciberseguretat

14 graus, masters i postgraus de
ciberseguretat, i 62 cursos de formacié
professional en ciberseguretat.

La bretxa de talent augmenta un 12,8 %
anual i es situa en 13.500 persones.

=
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ciberseguretat a Catalunya
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Definicié de ciberseguretat

La ciberseguretat consisteix en una gestié holistica i integral
de les amenaces, des de la identificacio fins a les accions de
proteccio, a la deteccio de ciberatacs, a la resposta a incidents
cibernétics i a la recuperacid.

La ciberseguretat és el conjunt de mesures fisiques, logiques i
de governanga que protegeixen les propietats de les dades i els
sistemes d’informacid.

@ Identificacio

Les propietats de les dades i els sistemes d’informacioé soén: Reconeixer i autenticar els usuaris i els dispositius
que intenten accedir a sistemes o a dades.

Proteccio
Implementacié de mesures per prevenir i

per mitigar amenaces i atacs cibernétics.

& Confidencialitat: Garanteix que només puguin accedir &
a aquestes dades les persones autoritzades.

] _ _ o 5 Detecci6
@ Integritat: Garanteix que no patiran cap alteracié ni cap Identificacié primerenca d’activitats malicioses
destruccio voluntaria o accidental. o anomales dins d’un sistema o d’'una xarxa.
Resposta

on  Disponibilitat: Garanteix plenament les funcions en el Acci6 rapida i efectiva davant amenaces o

E . - incidents cibernétics, incloent-hi la contencid i
moment de fer una sol-licitud. la mitigacié de danys.
2 Autenticitat: Garanteix que una entitat és qui diu que és Recuperacio . .
, . . Restauracio de sistemes, de dades i de serveis
Q o bé confirma la font de la qual procedeixen les dades. afectats per un incident cibernétic, i aplicacio de
mesures per evitar futurs incidents similars.

Tracabilitat: Garanteix la possibilitat de coneixer-ne

origen, I'Us, el recorregut i la localitzacio.
9 9 Actua sobre:

00

Persones Processos Tecnologies



Magnituds dels cibercrims °

A nivell mundial, per al 2024 es calcula que el cost
economic provocat per 'activitat del cibercrim ha
estat d’'uns 9,5 bilions d’euros.

El 2024, els atacs de ransomware han augmentat un
11 % a nivell global respecte de I'any anterior.

Les noticies sobre fraus amb suplantacio han
incrementat un 50 % el 2024 respecte de I'any
anterior.

El 91 % dels atacs de ransomware del 2024 van
incloure exfiltracié de dades, un augment respecte
del 75 % del 2023 i del 60 % del 2022.

Els cibercriminals han robat més de 2.000 M€ en
criptovalors el 2024, un increment del 10 % respecte
de I'any anterior.

A Espanya, el 2024 els incidents de ciberseguretat han
augmentat un 15 % respecte de I'any anterior.

Fonts: Agéncia de Ciberseguretat de Catalunya, INCIBE, RansomDB, Blackfog



Importancia de la ciberseguretat per a la industria

Un atac cibernétic pot afectar de manera considerable
la imatge, la confianga i la reputacio de 'empresa, tant

Els atacs cibernétics afecten cada vegada més
per part dels clients com per part dels inversors.

ambits, des de governs i infraestructures fins a
serveis financers, ciutats intel-ligents, processos 'a\“at

productius i sistemes de salut. La ciberseguretat & /’7)
resulta fonamental per protegir-los. 940 %
5 %o
IS

(o) 0 a2 La implantacié de bones mesures de ciberseguretat

Un entorn cada vegada més connectat Q_'% 'C % per evitar vulnerabilitats pot suposar un estalvi de
permet generar empreses noves que o > é’ Q despeses gracies a la disminucié del nombre d’hores
desenvolupen tecnologies per a determinats % % g’ é,” d’aturades i de reinicis de sistemes, de reparacio de

tipus d’atacs i de models de negoci nous ‘% % Q& q? dispositius, de fuites de dades que poden exposar

S o informacio privada o sensible, de pagaments de

basats en I'estudi de vulnerabilitats. Noves
oportunitats per a startups, transformacio rescats de dades i de repercussions legals.

d’empreses i creacio de llocs de treball.

v

La ciberseguretat és imprescindible per al ple desenvolupament i per a la

hibridacié d’altres tecnologies innovadores com la intel-ligéncia artificial, la

internet de les coses o els bessons digitals. Sense ciberseguretat no hi ha
industria 4.0, mobilitat avangada ni salut digital.

Font: elaboracio propia
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Mercat mundial de la ciberseguretat B

La facturacié mundial en ciberseguretat creixera a un ritme del 8 % anual durant els propers cinc anys, fins als 272.000 milions de
dolars.

Factors clau del creixement del mercat de la ciberseguretat
Increment general

dels ciberatacs
Principals desafiaments del mercat de la ciberseguretat

Impacte de conflictes
geopolitics

Font: Statista

Facturacié mundial de la ciberseguretat
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Mercat mundial de la ciberseguretat, per paisos h

Els Estats Units copen gairebé la meitat La Xina és el segon pais per facturacio i, Cinc paisos europeus destaquen en el
del mercat mundial de la ciberseguretat juntament amb l'lndia, el que mes @z=ilsn Ell el Lall, AUTEILEL
creixera en els propers anys Franca, Espanya i Italia

Facturacio % de creixement

Babes (M$, 2024)  anual 24-29
1 Estats Units 81.370 7,4 %
VED ; , w9 2 Xina 14.750 10,8 %
3 Regne Unit 10.990 8,9 %
( - 4 Japo 9.374 7,2 %
- = ( )15 2 °4 5 Alemanya 7.543 6,9 %
‘U- - 6 Franca 5.785 6,6 %
=14y 7 Australia 4.043 7.4 %
8 Canada 3.834 8,2 %
13 9 Russia 3.551 53 %
10 Corea del Sud 3.397 7,8 %
- 11 Espanya 3.075 6,7 %
12 Méxic 3.018 7.5 %
13 Brasil 2.955 8,6 %
14 india 2.866 13,0 %
15 ltalia 2.846 6,1 %

Font: Statista



Sectors més demandants de serveis de ciberseguretat

Els serveis financers, 'administracié publica i el sector de la salut son els
sectors més demandants de serveis de ciberseguretat.

Quota de mercat de la ciberseguretat, per sector demandant
(%, 2023)

Altres 5,5%

Energia 7,9%

Serveis financers

Comerg 8,2% 32,6%

TIC 9,8%

Salut 11,9%'

Administracio
publica 24,1%

13

Font: Statista
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Empreses liders en ciberseguretat
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Sectors de demanda (I)

16

La Directiva europea NIS 2 determina 11 sectors essencials d’alta criticitat i 7 sectors importants addicionals que constituiran
nous sectors de demanda de productes i serveis de ciberseguretat. El 17 d'abril del 2025 els estats membres han d'elaborar una llista
amb les entitats impactades i revisar-la com a minim cada 2 anys.

—_ e e e e e = e e e e e e e e e Em e e e mm Em Em e Em Em Em mm Em Em Em e Em Em Em Em Em Em Em Em Em Em Em e Em Em = = Em Em Em = Em Em = == == g
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Energia

Transport

Banca

Infraestructures

del mercat
financer

Salut

Aigua potable

Entitats dedicades a la produccié i a la transmissio
d’electricitat, operadors de calefaccid i refrigeracio, i
actors vinculats a I'extraccio i a la distribucio de petroli, de
gas i d’hidrogen.

Autoritats, operadors i gestors d’infraestructura vinculada
als transports aeri, ferroviari, maritim i de carretera.

Institucions de credit.

Operadors de punts per al negoci i per a l'intercanvi, i
entitats de contrapart centrals (en angles, CCP).

Prestadors de serveis de salut, laboratoris de referéncia
de la UE, entitats que duen a terme activitats de recerca i
desenvolupament de productes medicinals, entitats que
fabriquen productes farmaceutics basics i preparats
farmaceutics, i entitats que fabriquen dispositius medics
considerats critics durant una emergéncia de salut
publica.

Proveidors i distribuidors d’aigua destinada al consum
huma.

o)

Aigles residuals

Infraestructura
digital

Gestio de serveis

TIC (B2B)

Administracio
publica

Espai

11 sectors essencials d’alta criticitat, segons la Directiva europea NIS 2

Empreses que recullen, eliminen o tracten aigles
residuals urbanes, residuals domeéstiques o residuals
industrials, excloses les empreses per a les quals la
recollida, I'eliminacié o el tractament d’aigles residuals és
una part no essencial de la seva activitat general.

Proveidors de punts d’intercanvi d’internet / Proveidors de
serveis DNS (exclosos els operadors de servidors de
noms de domini arrel) / Registres de noms de TLD /
Proveidors de serveis de computaci6 en nuavol /
Proveidors de serveis de centres de dades / Proveidors
de xarxes de distribucid de continguts / Proveidors de
serveis de confianca / Proveidors de xarxes i de serveis
de comunicacions electroniques publicament disponibles.

Proveidors de serveis gestionats (en angles, MSP) i
proveidors de serveis de seguretat gestionats (en anglés,
MSSP).

Entitats de I'administracid publica dels governs centrals,
entitats de 'administracio publica en I'ambit regional.

Operadors  d’infraestructures  terrestres, propietats
gestionades i operades per estats membres o per parts
privades, que donen suport a la prestacié de serveis
basats en I'espai (exclosos els proveidors de xarxes de
comunicacions electroniques publiques).



Sectors de demanda (II)

Les PIMES emergeixen com a consumidores actives de Quins sén els primers passos que s’han de seguir?
ciberseguretat per fer front a les ciberamenaces emergents.
____________________________ o Sol-licitar el Kit Digital: Es un programa dirigit a PIMES i a
autonoms per acompanyar les organitzacions en el procés
de transformacié digital que inclou diverses solucions
digitals com per exemple comunicacions segures i
ciberseguretat.

Iﬁ El 2024, el 74 % dels atacs de ransomware es van
dirigir a empreses de 1.000 empleats o menys. Ha
suposat un augment de 7 punts percentuals respecte

del 2023. . ”
Accessos segurs: Definir una politica de contrasenyes

complexes, implementar el 2FA i definir una gestio
d’identitats dins de 'organitzacio.

>@4 El phishing com a vector d’entrada s'utilitza en el 45 %
dels atacs dirigits cap a PIMES.

els empleats sobre la necessitat de seguir un conjunt de
consells i de mesures preventives, seguint els 10 consells
de bons usos digitals a I'entorn de treball definit per
I’Agencia de Ciberseguretat de Catalunya.

|
|
|
|
|
|
|
|
|
E El 20 % de totes les empreses no poden recuperar les :
dades després d’un ciberatac. I
|

|

|

|

|

|

|

|

|

|

Les perdues per ciberatac arriben als 50.000 € de

mitjana per a les empreses més petites. Us de la VPN: Crear una xarxa privada virtual, per

permetre a 'usuari connectar-se de forma segura a la xarxa
internai a Internet.

*@ Durant el periode de I'1 de gener al 30 d'abril del 2024, es
van detectar un total de 2.402 casos de malware i de
programari no desitjat ocult en productes de programari
per a PIMES, tot representant un 8 % més que el 2023.

Responsabilitat digital corporativa: Mantenir un entorn
digital sostenible per mantenir una estratégia beneficiosa
pel medi ambient, per la ciberseguretat i per la reputacio de
'empresa.

e Bons usos digitals a I'entorn digital: Conscienciar i formar

Fonts: Coveware, Hodeitek, Hiscox, Futurum, Securelist



Convergencia de tecnologies amb la ciberseguretat

La ciberseguretat evoluciona a mida que fa front a noves amenaces, i ho fa hibridant-se amb tecnologies complementaries.

Intel-ligencia artificial Entorns hibrids
generativa
ﬁ loT amb IA Tecnologia biométrica ‘
Xifratge post-quantic Connectivitat 6G @

Detecci6 i proteccio de Observabilitat
zero day amb IA
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Principals tendéncies en ciberseguretat del 2024

Els deepfakes amenacen la integritat i I’estabilitat dels processos
electorals. La unid entre la suplantacido de celebritats a través de
deepfakes i la facilitat de difusid de les xarxes socials s'ha convertit en
una auténtica amenaca per la democracia.

Creixement de I'Us de dades biomeétriques: seguretat o
preocupacié? L'Us de dades biomeétriques permet reforcar la
seguretat a partir de la vigilancia de les persones, perd0 comporta
preocupacions en matéria de privacitat i riscos de suplantacio digital.

La pujada del valor de les criptomonedes atrau [I'activitat
cibercriminal. L'augment del valor de les criptomonedes ha disparat
els ciberatacs per robar criptoactius, fent imprescindible reforcar
la seguretat d'usuaris i de plataformes.

Els ciberatacs en el sector financer, en augment. El sector financer
reuneix actius de valor, de manera que atrau ciberatacs dirigits tant a
les mateixes entitats bancaries, amb atacs sofisticats, com usuaris,
mitjangant troians bancaris avancats.

Ransomware as a service (RaaS): resisténcia als pagaments i
tensions entre els ciberdelinqlients. La resisténcia als pagaments
de ransomware esta provocant tensions en el model RaaS, impulsant
el nombre d’atacs i la migracié de ciberdelinquents cap a altres grups.

Ciberatacs a les cadenes de subministrament provoquen fuites de
dades massives a nivell global. 165 empreses afectades per la fuita
de dades historica a Snowflake, provocada per I'iUs d’unes credencials
robades i per 'abséncia d’autenticacio de doble factor (2FA).

20

Augment dels fraus dirigits alimentats per les fuites de dades
massives. Els fraus s’intensifiquen durant el periode de vacances a
través d’estafes que ofereixen ofertes atractives, perd falses,
d’entrades a esdeveniments o allotjaments estivals.

Aliances entre grups cibercriminals intensifiquen els
ciberatacs amb afectacions directes a Catalunya. Les aliances
entre grups cibercriminals, com la Holy League, han intensificat
els atacs DDoS contra paisos europeus i aliats de 'OTAN.

Intensificacié de la guerra cibernética en el conflicte a I'Orient
Mitja. Els ciberatacs tradicionals (DDoS, wipers i desinformacid) han
deixat pas a atacs destructius amb impacte al moén fisic, com
I'explosié dels buscapersones de Hezbollah.

Els ciberdelinqiients posen el dispositiu mobil en el punt de
mira de les estafes. Els fraus cibernétics tenen el mobil com a
vector d’entrada principal, combinant atacs per correu electronic,
SMS, xarxes socials o trucades de veu per enganyar les victimes.

El robatori de dades continua sent un maldecap en el sector
sanitari. Els robatoris de dades personals i mediques del sector
sanitari, sovint a partir d’'atacs de ransomware, suposen I'extorsio
amb I'amenaca de publicar-les i la filtracio de dades sensibles.

2024, any record en ransomware. El 2024 ha marcat un récord
d’incidents de ransomware, amb atacs centrats en sectors critics i la
demostracié que els cibercriminals sén capagos d’industrialitzar els
atacs.

Font: Agencia de Ciberseguretat de Catalunya



Fuites de dades

Principals tendéncies en ciberseguretat del 2024: les fuites de dades impulsen que els ciberfraus

augmentin i es tornin més sofisticats

Les fuites de dades personals alimenten el mercat negre
permeten als ciberdelinquents elaborar ciberestafes
sofisticades, dirigides i creibles.

Evolucio del nombre de noticies de fuites de dades i dels

ciberfraus a través de suplantacions (2019-2024)
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Suplantacié m Fuites de dades

Es constata una correlacio entre el nombre de noticies de fuites

2024-4T

de dades i el de suplantacions. Aixi, després d’un pic en les fuites

de dades, hi ha un increment en els fraus de suplantacio.
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Fraus de suplantacié

El 2024 hi ha hagut un augment de fuites de dades que ha
proporcionat als atacants accés a grans quantitats
d'informacié sensible, com ara dades personals, financeres
| empresarials.

Les dades compromeses sén venudes a la dark web i
permeten mecanismes de frau a través de diferents mitjans
(estafes multicanal) o combinant el mon fisic i el mon digital
(estafes hibrides) per fer-los més creibles.

Les dades compromeses s'utilitzen per enviar atacs de
phishing, smishing i vishing amb I'objectiu d'obtenir
credencials. Aquestes credencials s'empren per entrar als
seus comptes personals per cometre suplantacions o robar
actius de valor.

Els ciberdelinquents fan servir la intel-ligéncia artificial
generativa per elaborar de forma massiva missatges amb
textos ben escrits, en qualsevol idioma i adaptats a cada
victima potencial per augmentar la probabilitat d'éexit.

Font: Agéncia de Ciberseguretat de Catalunya



Principals tendencies en ciberseguretat del 2024: més incidents de ransomware, més grups 22
cibercriminals i amb més robatoris de dades

Disminueix el percentatge de victimes de ransomware que

La disminucié del nombre de victimes de ransomware que paguen rescats i, en resposta, els cibercriminals
paguen rescat ha impulsat que els grups cibercriminals augmenten la seva activitat per preservar els ingressos.

augmentin els atacs i explotin 'extorsi6 amb dades robades.

La disminucidé del percentatge de pagaments ha creat
tensions internes entre grups criminals que han derivat en

Evolucié del nombre d’incidents de ransomware (2022 - 2024) la creacié de nous grups. Aquest any s’han comptabilitzat

tot tipus d’organitzacions, fins i tot a les PIMES. Aquestes
empreses sovint tenen menys recursos per invertir en
ciberseguretat, fet que les pot convertir en objectius més
vulnerables.

2.000 - fins a 48 nous grups de ransomware, més que qualsevol
1.800 - altre any.
o 1.600 - .. .
§1.4oo 1 Addicionalment, els grups de ransomware han potenciat
@ 1.200 - els beneficis a partir del robatori de dades. Actualment, els
C e . . .
S 1.000 actors del ransomware no nomeés es limiten a xifrar les
2 800 - dades, sin6 que les roben i posteriorment busquen lucrar-
c o » ags y e
S 600 - s’hi mitjangant I'extorsio i la venda a la dark web.
[&]
£ 400 A
200 1 Els atacs de ransomware esdevenen massius i arriben a
0 T T T T T T T T
= = = = =
~— N (s2] < ~
O S S S ' ' '
S 8 8’8 & §

2022-2T
2022-3T
2022-4T
2024-2T
2024-3T
2024-4T

2022-1T

Durant el 2024 s’ha detectat un 11 % més d’incidents de

ransomware que el 2023 i un 133 % més que el 2022.
Fonts: Agéncia de Ciberseguretat de Catalunya, RansomDB



Principals tendencies en ciberseguretat del 2024: les tensions geopolitiques a 'alga impulsen els atacs

DDoS contra Europa

Els ciberatacs geopolitics han evolucionat de I'espionatge a
les accions destructives i a la desinformacid, afectant no
només els paisos en conflicte, sind també aquells que es

posicionen ideologicament.

Distribucio dels atacs DDoS per regié (2024)

Asia Ameérica Llatina
7% 2%

Orient Mitja
11%

Europa
45%

Oceania
14%

Ameérica del nord
21%

Aquest 2024, Europa ha estat la regio més afectada per atacs DDoS,

per sobre d’América del Nord, la regid6 més afectada fins al moment.
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Els atacs amb motivacions geopolitiques son utilitzats per
grups i per nacions per desestabilitzar adversaris, per
mostrar poder mitjangant ressd propagandistic o per
accedir a informacié confidencial i personal.

El 2024 han destacat els atacs DDoS: diferents grups
cibercriminals organitzats, amb ideologia contraria a
'OTAN, han creat una alianga (Projecte DDoSia) per atacar
la disponibilitat de pagines web de diferents paisos per
generar un resso propagandistic.

En el context de conflictes geopolitics, els atacs cibernétics
es dirigeixen tant als paisos en conflicte com a aquells que
no hi estan directament implicats perd que s’han posicionat
publicament. Les guerres cibernétiques no tenen fronteres.

En I'ambit geopolitic, els atacs cibernétics destructius amb
impacte en el mon fisic i en la vida de les persones han
pujat de nivell. En son un exemple la detonaciéo de
dispositius electronics a I'Orient Mitja i els centenars de
victimes.

Font: Agencia de Ciberseguretat de Catalunya



Fets rellevants del 2024
INTERNACIONALS
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McAfee presenta un escut IA contra deepfakes d’audio
1A

Estafadors utilitzen un deepfake per robar 25 milions de dolars
Frau

Atac cibernétic sense precedents a 800 webs de ministeris francesos
DDoS

AT&T confirma la filtracio de dades de 73 milions de clients
Filtracié de dades

La Universitat de Siena, victima del ransowmare
Ransomware

El ciberatac a Snowflake provoca una fuita de dades histoérica
Fuita de dades

Un ciberatac de ransomware paralitza 40 museus durant els Jocs Olimpics
Ransomware

L’FBI desmantella una granja de bots russos que difonia desinformacioé a nivell mundial
Accions policials

Un atac ransomware forga el tancament temporal d’una escola al Regne Unit
Ransomware

Desenvolupador de Pokémon, victima d’un ciberatac que filtra més d’1 TB de dades
Filtracio de dades

Memorial Hospital and Manor, victima d’un atac de ransomware
Ransomware

Noves tactiques per desplegar atacs de ransomware
Ransomware

Jun. 24

Jul. 24

Ago. 24

Nov. 24

CATALUNYA

Veolia, propietaria d’Aigiies de Barcelona, victima d’atac de ransomware
Ransomware

Escaneig de l'iris a canvi de criptomonedes en centres comercials catalans
Privacitat

Alerta d’'una campanya d’SMS fraudulents de I’Agéncia Tributaria per retornar-te diners
Frau

Un ciberatac compromet dades personals de families i dels centres educatius catalans
Filtracié de dades

Desmantellament d’una xarxa de ciberdelinqiients a la Costa Daurada
Accions Policials

Esquerra Republicana, objectiu dels ciberatacants
Filtraci6 de dades

Grups afiliats al projecte DDoSia ataquen pagines web d’institucions catalanes
DDoS

El servei sanitari catala, paralitzat a causa de I'incident de CrowdStrike
Disponibilitat
L’Agéncia de Residus de Catalunya pateix un ciberatac

Ransomware

Una estafa de suplantacié costa a la victima un total de 23.000 €
Frau

Investigacio pel robatori de dades a I’aplicacié La Meva Salut
Robatori de credencials

Desmantellada a Osona una organitzacié criminal que suplantava bancs

Accions policials Font: diverses fonts



Xifres dels ciberatacs amb impacte a Catalunya el 2024

4 %

3%

35 %

60 %

Pugen els ciberincidents a Catalunya

Les noticies d’incidents de ciberseguretat a
Catalunya han incrementat un 4 % respecte de
I'any anterior.

Menys ransomware al sector public

Segons 'APDCAT el registre de notificacions
d’atacs ransomware ha passat del 19 % I'any
anterior al 3 % aquest any.

Conscienciacio ciutadana envers els seus drets

Aquest any TAPDCAT ha rebut un 35 % meés de
denuncies i de reclamacions per incompliments de
la normativa de proteccioé de dades.

Majoria de fuites de dades per errors humans

Segons 'APDCAT el 60 % de les filtracions de
dades en institucions publiques catalanes han
estat causades per errors humans.

1a

95 %

67 %

24 %
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Catalunya, lider en denuncies de ciberestafes

Catalunya ha destacat per ser la comunitat
autdbnoma amb més denuncies d’estafes
informatiques, amb un total de 71.772.

Les estafes informatiques predominen

Les estafes informatiques denunciades a
Catalunya representen el 95 % de tota la
cibercriminalitat enregistrada.

Els carrecs bancaris fraudulents son les
ciberestafes més habituals

Les noticies de fraus financers cap a la
ciutadania incrementen un 55 % respecte de
I'any anterior.

IP infectades a Catalunya

El 24 % de les IP infectades de Catalunya tenen
origen en el malware RootSTV dissenyat per a
Smart TV amb versions antigues d’Android.

Fonts: APDCAT, Bitsight, Mossos d’Esquadra, Agéncia de Ciberseguretat de Catalunya



Principals prospectives per al 2025

Ciberestafes

* Les fuites de dades personals s’han
succelt de manera alarmant, una
situacio que presagia un 2025 ple
d’estafes cibernétiques que, gracies a
I'ds d’aquestes dades, esdevindran
cada vegada més sofisticades. |
gracies a la intel-ligéncia artificial (1A),
les estafes podran ser personalitzades
| massives.

Geopolitica

El creixent nombre de conflictes
geopolitics potenciara una nova
onada de ciberatacs destructius,
incloent-hi DDoS i wipers i altres
variants que evidenciaran la
capacitat de causar danys reals en
el mon fisic.

Intel-ligéncia artificial

* L'lAtambeé sera clau en la
ciberseguretat per lluitar contra
ciberatacs complexos, ja que pot
aportar eines avangades per a la
deteccid i per a la resposta
automatica. Aquesta tecnologia
permetra una millora en la seguretat
de les xarxes i la deteccio precog de
comportaments sospitosos.

Ransomware

* El ransomware és probablement la
ciberamenaca més important per a les
organitzacions i continuara
evolucionant per tal d'aconseguir
mantenir els ingressos. L'extorsio a
través del robatori de dades, en que no
només s’encripta la informacio sin6
que també s’amenaca de divulgar-la,
suposara una practica eficac.

26

Cadenes de subministrament

L'increment de la connectivitatii la
complexitat de les cadenes de
subministrament fomentaran els riscos
cibernetics. Fabricants i organitzacions
continuaran apostant per 'adopcié de
models de ciberseguretat de confiancga
zero (zero trust).

Normatives

La regulacio en ciberseguretat exigira
noves peticions en mateéria de
ciberseguretat, en linia amb les
amenaces cibernétiques emergents.
Per a tota mena d’organitzacions, el
2025 sera un any clau per a
I'adaptacio a noves regulacions
significatives en ciberseguretat.

Font: Agéncia Catalana de Ciberseguretat



La ciberseguretat a Catalunya

5. La quantica i la

ciberseguretat
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Tecnologies quantiques

Les tecnologies quantiques sén un conjunt de tecnologies emergents que aprofiten els principis de la mecanica quantica, una

La computacié quantica és una
tecnologia emergent que aprofita les
lleis de la mecanica quantica per
resoldre problemes massa complexos
per als ordinadors classics. Els
problemes complexos son problemes
amb moltes variables que interactuen
de maneres complicades. Aquestes
maquines son molt diferents dels
ordinadors classics que existeixen des
de fa més de mig segle.

branca de la fisica que descriu el comportament de la matéria a nivell atdmic i a nivell subatomic.

La comunicacioé quantica és un camp
de la fisica quantica aplicada estretament
relacionada amb el processament de la
informacié quantica. Es tracta de codificar
la informacioé en estats quantics de la llum
per a la transmissié d’informacié i per
habilitar ~ aplicacions  disruptives  en
criptografia.

La comunicacio quantica abasta una amplia
gamma de tecnologies i d’aplicacions que
van des d'experiments de laboratori d'ultima
generacio fins a la realitat comercial. Té
algunes de les tecnologies quantiques meés
madures en distribucié de claus quantiques
(QKD) i generadors de nombres aleatoris
quantics (QRNG).

Dins de la tecnologia quantica, un
sensor quantic utilitza
propietats de la mecanica
quantica, com ara I'entrellagament
quantic, la interferencia quantica i
I'estrenyiment de l'estat quantic,
que han optimitzat la precisio i
que superen els limits actuals de
la tecnologia del sensor. Aquesta
tecnologia detecta amb molta
precisio els canvis de moviment,
aixi com els camps magnétics i
eléctrics, tot millorant
enormement la capacitat de
mesurar i de comprendre I'entorn.

28

Font: elaboracié propia a partir d’'IBM, MIT Technology review, Quside i PwC: Quantum Technology Monitor
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Impacte de les tecnologies quantiques en la ciberseguretat

Les tecnologies quantiques poden suposar una amenaca per al xifratge de les dades actuals, perd també poden fer millorar la ciberseguretat.

Els ordinadors quantics representen una amenaca Les tecnologies quantiques poden millorar la
important per als estandards de xifratge actuals com ciberseguretat mitjangant innovacions com la
RSA i ECC, que actualment protegeixen moltes distribuci6 de claus quantiques (QKD) i la
comunicacions i moltes dades. generacio de nombres aleatoris quantics (QRNG),

que proporcionen una comunicacié ultrasegura i
Algorismes com el de Shor permeten als ordinadors meétodes criptografics més forts. Per la seva
quantics trencar aquests métodes de xifratge, cosa banda, els algorismes post-quantics protegeixen

que podria comprometre dades sensibles a tot el mon. I'emmagatzematge de dades.



Solucions per al risc quantic »

i ' anti Distribucié de claus quantiques Generadors de Nombres
Criptografia postquantica (QKD) q q Aleatoris i Xifratge (QRNG)

Desenvolupament i implementacio Els QRNG generen nombres

d'algorismes de seguretat quantica que La QTD perme:t%dues p:;\rts F:(rjear t_:cna clau veritablement aleatoris mitjangant
siguin segurs contra atacs quantics secrela compartida per xitrar | desxitrar processos indeterministes, tot oferint una
suportats per ordinador. missatges. Qualsevol intent d’interferir amb

seguretat superior en el xifratge de dades.
la comunicacié quantica sera detectat. au uperi PAliEle

Augment de la proteccio contra atacs de
recol-leccio ara i desxifrat posteriors, ja
que el protocol d'intercanvi de claus no
és vulnerable als atacs quantics.

Mentre que els RNG (generadors de
nombres aleatoris) classics es deriven
d'alguna font d'entropia (com ara el soroll
termic), els QRNG soén inherentment

Es pot combinar amb altres esquemes aleatoris.

per a més seguretat.

Considerada la solucio lider per a les
amenaces quantiques al xifratge per la
seva familiaritat com a extensio dels
sistemes actuals.

Segura contra atacs quantics coneguts.

La possibilitat de prova de I'aleatorietat
Implementable dins de la infraestructura

. No es poden desenvolupar algorismes (aleatorietat certificable) per a algunes

ARG per accedir a les claus intercanviades. implementacions.
Els esquemes PQC coneguts tenen Alta inversié en maquinari especialitzat.
inconvenients de rendiment, com ara claus Limitacions potencials de distancia Algunes aplicacions requereixen
llargues i temps de processament pendents del desenvolupament del repetibilitat, cosa que no és possible per a
prolongat. repetidor quantic/QKD per satél-lit. QRNG.
Els desenvolupaments en criptoanalisi Necessita un canal d'autenticacio separat, Dificil quantificar la millora de la seguretat.
poden afectar la seva seguretat en el futur. afegint complexitat.

Font: elaboracio propia a partir de KPMG, Deloitte, CEPS (Centre for European Policy Studies), Telefénica i World Economic Forum
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Recomanacions
Conscienciar sobre I'amenaca quantica i entendre el risc

..................................................................................

Ecosistema de Higiene de

Criptografia Cripto-agilitat ciberseguretat ciberseguretat
Revisar els sistemes Crear eines per Col-laboraciéo amb Protegir les dades sensibles
criptografics per crear actualitzar de manera administracio, _de totes les Tz,
una infraestructura eficient els algorismes, associacions i industria inclosos els .fl’JtUI'S‘ MEE0E de.
dinamica, adaptable a les els parametres i les per coneéixer els avencgos la co'mputacm quantica. Tot i
canviants necessitats tecnologies criptografics en computacio quantica, que I'amenaca pot _semt_)lar
empresarials i de quan sigui necessari. criptografia i riscos. llunyana, les organitzacions
seguretat. han d'equilibrar les

inversions en mitigacio del
risc quantic amb altres
prioritats de ciberseguretat.

Font: elaboracio propia a partir de KPMG, Deloitte, CEPS (Centre for European Policy Studies), Telefonica i World Economic Forum
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Ciberseguretat a la Unié Europea *

La Unié Europea desplega les seves capacitats en ciberseguretat des de diversos enfocaments:

‘ Estratégia Europea de Ciberseguretat >

Presentada el 2020, I'Estratégia de Ciberseguretat de la UE reforga la resposta col-lectiva davant ciberatacs, protegeix serveis essencials, promou l'autonomia
tecnologica i impulsa la cooperacio internacional per garantir la seguretat al ciberespai.

‘ Legislacid i certificacio > . Inversio > . Orientacié normativa >

Directiva sobre la seguretat de les xarxes i - Next Generation - Pla director per a una resposta coordinada
sistemes d'informaci6 (Directiva SRI) R+D+I: Horizon Europe als principals ciberatacs

Reglament de Ciberresiliéncia Unitat Cibernética Conjunta

Llei de Ciberseguretat Desplegament segur de la 5G a la UE

Reglament de Cibersolidaritat Garantir processos electorals

‘ Habilitats i sensibilitzacio > i Comunitat cibernética > i Ciberpolitica >

Davant la manca d’experts en ciberseguretat, - ENISA - Ciberdiplomacia
la Comissio Europea esta prenent mesures per ISAC (Centres d’Intercanvi d’Informacié i Analisi) Ciberdefensa
estimular el desenvolupament de capacitats en - JRC (Centre Comu de Recerca) Desenvolupament de capacitats en tercers

materia de ciberseguretat, com la -
’ - i inci aisos
Cybersecurity Skills Academy posada en marxa CSIRT/CE,RT (e‘!“,'ps de resposta a incidents de P s . ‘. .
seguretat informatica) Dialegs cibernétics amb socis com els EUA,

el 2023. - .
- ECSO (Organitzacio Europea de Ciberseguretat) Ucraina o el Japd.
- Women4Cyber

Programa Europa Digital
InvestEU

Font: Comissio Europea



Nova normativa europea en ciberseguretat (1)

Reglament de Ciberresiliencia

34

-

( Reglament de Resiliéncia Operativa |

Digital (DORA)

J

El Reglament de Ciberresiliéncia és una norma de la Uni6
Europea que té I'objectiu de protegir els consumidors i les
empreses que comprin o que utilitzin productes amb un
component digital.

La llei garanteix el seguent:

* Normes harmonitzades en comercialitzar productes o
programes informatics amb un component digital.

« Un marc de requisits de ciberseguretat que regeixin la
planificacio, el disseny, el desenvolupament i el manteniment
dels productes, amb obligacions que s’han de complir en
totes les fases de la cadena de valor.

« Obligacio de vetllar per tot el cicle de vida dels productes.

Aquesta norma afecta als fabricants i els minoristes de tots els

productes connectats directament o indirectament a un altre

dispositiu 0 a una altra xarxa, amb alguna excepcio.

— o mm mm Em m mm mm mm Em Em o Em Em Em Em Em mm Em Em o Em Em Em Em Em Em e Em Em Em Em Em Em mm oy

i El reglament va entrar en vigor el 10 de desembre del 2024 i
| sera aplicable de forma general des de I'11 de desembre del
! 2027.

El Reglament és una norma de la Uni6é Europea per regular la

forma en qué les entitats financeres gestionen el risc digital en

les finances. La norma impacta en els seguents aspectes:

» Gestid del risc TIC, propi i de tercers.

* Incidents i notificacions d’incidents relacionats amb les TIC.

* Proves de resiliencia operativa digital, que comprenen una
varietat d'avaluacions, de proves, de metodologies, de
practiques i d’eines.

» Intercanvi d’'informacio entre entitats financeres.

* Monitoritzacié continua del funcionament dels sistemes i de

les eines.
Aquesta norma afecta, entre altres, les seglents empreses:
Entitats de credit. * Proveidors de serveis de
Entitats de pagament i de criptoactius.
diners electronics. « Altres entitats financeres: gestors

Entitats de serveis d'inversio.  de fons, asseguradores, etc.

El reglament és plenament aplicable des del 17 de gener del
2025.

G o o e e e e e e e R R R R R S S M R R R S R S S S M R R S e e e S R R e e




Nova normativa europea en ciberseguretat (Il)

Esquema Nacional de Seguretat
(ENS)

35

-

Directiva sobre xarxes i sistemes
d’informacio 2 (NIS2)

~

J

L'ENS és una norma de I'Estat espanyol amb I'objectiu de:

« Crear les condicions necessaries de seguretat en I'is de
mitjans electronics.

* Promoure la gesti6 continuada de la seguretat.

* Promoure la prevencio, la deteccio i la correccid.

* Promoure un tractament homogeni de la seguretat.
« Servir de model de bones practiques.

Aquesta norma afecta tot el sector public (segons l'article 2 de la
llei 40/2025), aixi com els sistemes que manipulen informacid
classificada (sense perjudici de la llei 9/1968 de Secrets
Oficials). També s'aplica als sistemes d'informacié de les entitats
del sector privat que ofereixen serveis o solucions a les entitats
del sector public.

L’Esquema Nacional de Seguretat es regula pel Reial Decret
311/2022, del 3 de maig, i els sistemes afectats han hagut
d'adequar-se 24 mesos despreés de I'entrada en vigor de la

norma, el 3 de maig del 2024.

La Directiva NIS 2 és una norma de la Unié Europea amb I'objectiu
de proporcionar un major nivell comu de ciberseguretat, tenint en
compte la importancia dels sistemes de xarxes i la informacio per a
I'economia i per a la societat.

La Directiva engloba procediments que inclouen la:

* Gestio de riscos.

« Gesti6 d’incidents.
« Seguretat de la cadena de subministrament.

Aquesta norma afecta entitats mitjanes i grans de sectors critics
per a I'economia i per a la societat incloent proveidors de serveis
publics de comunicacions electroniques, serveis digitals, gestio
d'aigues residuals i residus, fabricacié de productes critics, serveis
postals i de missatgeria, aixi com les administracions publiques,
entitats de subministrament publiques de comunitats autbnomes i
també entitats de I'administracio publica en I'ambit local.

— o mm mm Em m mm mm mm Em Em o Em Em Em Em Em mm Em Em o Em Em Em Em Em Em e Em Em Em Em Em Em mm oy

Fins al 17 d'abril del 2025 els estats membres han d'elaborar :
una llista amb les entitats impactades i revisar-la almenys cada 1
2 anys. :
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Mapatge empresarial de la ciberseguretat a Catalunya (1)

557 empreses

+7,9 %'

2 EI 82,6 % sén PIMES.

& El 57,1 % facturen més d’1 milié d’euros i el
26,2 % més de 10 milions d’euros.

El 26,0 % tenen menys de 10 anys.
El 10,6 % sén startups.
El 26,4 % son exportadores.

El 16,9 % son filials d’'empreses estrangeres.

1 els creixements son respecte de les dades del mapatge elaborat I'any anterior.

Nota: les dades de les empreses fan referéncia al 2024; les de facturacio i
nombre de treballadors, al 2023 (o darreres disponibles).

37

1.47 3 milions d’euros 10.672 liocs de treball

+18,4 %'’ +12,8 %!’

Per segments, les empreses se situen a:

Protegir 90,3 %
|dentificar 62,5 %
Detectar 41,8 %
Respondre 35,5 %
Recuperar 23,0 %

238 empreses (42,7 %) també desenvolupen
solucions lligades amb la intel-ligéncia artificial

Font: ACCIO



Mapatge empresarial de la ciberseguretat a Catalunya (I1)
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Mapatge empresarial de la ciberseguretat a Catalunya: segment identificar >
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Mapatge empresarial de la ciberseguretat a Catalunya: segment protegir
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Mapatge empresarial de la ciberseguretat a Catalunya: segment detectar
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Mapatge empresarial de la ciberseguretat a Catalunya: segment respondre 42
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Mapatge empresarial de la ciberseguretat a Catalunya: segment recuperar 43
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Localitzacio de les empreses catalanes de ciberseguretat

El 64,7 % de les empreses de ciberseguretat es troben a I'’Area Metropolitana de Barcelona (AMB).

Per ciutats, destaquen Barcelona (322), Sant Cugat del Valles (22), Terrassa (15), Lleida (12), 'Hospitalet de Llobregat (11),
Sabadell (11) Girona (10) i Cerdanyola del Vallés (9).

Nl Repartiment comarcal de les empreses de ciberseguretat

Comarca d’empreses % sobre el total
Barcelonés 340 61,0 %
Vallés Occidental 69 12,4 %
Baix Llobregat 41 7,4 %
Gironés 17 3,1 %
Vallés Oriental 15 2,7 %
Maresme 14 2,5%
Segria 12 22%
Resta 49 8,7 %
Total 557 100 %

Nota: I'’Area Metropolitana de Barcelona inclou 36 municipis de les comarques
del Barcelonés, del Baix Llobregat, del Vallés Occidental i del Maresme. Font: ACCIO



Empreses catalanes que fusionen la ciberseguretat amb la intel-ligéncia artificial "

L. . La intel-ligencia artificial esta transformant la ciberseguretat, millorant la proteccio
Intel'hgenC|a de dades, optimitzant els algoritmes per a una resposta més rapida davant les

”2}. artificial amenaces i desenvolupant solucions per fer front a ciberatacs cada cop meés
precisos, amb les empreses catalanes a 'avantguarda d’aquesta revolucid.

Principals aplicacions per segments:

238 empreses, el 42,7 % del total

, . Identificar
d’empreses de ciberseguretat
, o)
Protegir F::RTINET FUJlTSU
Detectar /A WISE SECURITY
Respondre
Recuperar Bitdefender

Nota: imatge il-lustrativa parcial. Les empreses poden estar
ubicades en més d’'un dels segments. .
g Font: ACCIO



Empreses catalanes que fusionen la ciberseguretat amb tecnologies quantiques

Tecnologies
quantiques

27 empreses, el 4,8 % del total
d’empreses de ciberseguretat

Nota: imatge il-lustrativa parcial.
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Les tecnologies quantiques milloren la ciberseguretat amb criptografia quantica,
practicament impenetrable gracies a la superposicio i a I'entrellagament quantic, i
ajuden a contrarestar els riscos de la computaciéo quantica, que podria desxifrar
la criptografia tradicional, i aixi garantir la protecci6 de les dades en el futur.

Principals empreses:

cel Inex’““ AV KEYSIGHT

o€sid & Quside

Font: ACCIO



Agents de l'ecosistema de la ciberseguretat
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Iniciatives per potenciar la ciberseguretat a Catalunya

Organisme que governa la
ciberseguretat a Catalunya i que
vetlla per una societat digital
segura per al conjunt de la
societat catalana i per a la seva
administracié publica.

Centre que té com a objectiu
promoure solucions innovadores
per millorar la ciberseguretat per
mitja de I'aprofitament dels
processos funcionals, de les
tecnologies, del coneixement i de
I'experiéncia als ambits d’actuacio
de 'Agéncia.

Esdeveniment que, durant tres
dies, reuneix els actors principals
de la ciberseguretat a escala
internacional en un espai per a
conferéncies i per a expositors.

48

Primer centre de recerca de
ciberseguretat de Catalunya creat
per sis universitats publiques
catalanes amb I'ambicié de
constituir-se com un centre de
referéncia en la recerca en
ciberseguretat i privadesa.

Xarxa connectada d’actius,
d’infraestructures i de
coneixement a Catalunya
orientada al testatge i a
I'experimentacié de tecnologies
digitals avancgades, entre les quals
hi ha la ciberseguretat.

Iniciativa que agrupa sis
tecnologies emergents del territori
catala, entre les quals hi ha la
ciberseguretat, en una alianga de
comunitats tecnoldgiques
innovadora, visionaria, disruptiva i
col-laborativa.

Entitat sense anim de lucre
formada per empreses de la
cadena de valor del sector de la
ciberseguretat a Catalunya.



Agencia de Ciberseguretat de Catalunya
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L'Agéncia de Ciberseguretat de Catalunya vetlla per una societat digital segura per al conjunt de la

societat catalana i per a la seva administracio publica.

L'Agéncia de Ciberseguretat de Catalunya és I'encarregada d’executar les
politiques publiques en matéria de ciberseguretat i de desenvolupar I'estratégia de
ciberseguretat de la Generalitat de Catalunya. Es I'organisme que governa la
Ciberseguretat a Catalunya.

' L'’Agéncia és I'encarregada d’establir el servei public de ciberseguretat i treballa per
garantir i per augmentar el nivell de seguretat de les xarxes i dels sistemes
d'informacié a Catalunya, aixi com la confianga digital dels ciutadans.

' Com a organisme competent en matéria de ciberseguretat, es responsabilitza de
I'establiment i del seguiment dels programes d’actuacié en materia de
ciberseguretat, sota la direccio estratégica del Govern de la Generalitat de
Catalunya, en coordinacié amb les entitats del sector public de ’Administracio de la
Generalitat de Catalunya, i col-laborant amb governs locals de Catalunya, sector
privat i societat civil.

www.ciberseqguretat.cat

Funcions i serveis

‘ Governancga de la ciberseguretat
Resposta a incidents >

( Proteccio i prevencié
Conscienciacio )

Font: Agéncia de Ciberseguretat de Catalunya


http://www.ciberseguretat.cat/

Inversi6 estrangera directa (IED) en ciberseguretat a Catalunya

La IED en ciberseguretat a Catalunya ha augmentat exponencialment durant el darrer

quinquenni arrel de la creixent digitalitzacioé provocada per I'esclat de la pandémia de la COVID-19.

2015-2019 2020-2024
(__ Projectes ) 6 12
( Capex(M€) ) 24 207
(_ Llocs de treball ) 267 976

Empreses inversores durant el darrer quinquenni

NGROWDSTRIKE

p

O
FUJITSU

L
L

® 4
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covens
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Font: elaboracio propia a partir d’'fDi Markets



Hubs tecnoldgics a Catalunya enfocats a la ciberseguretat :

@ 160 hubs tecnologics @ EI 36 % dels hubs es dediquen a la ciberseguretat
d’empreses estrangeres
La ciberseguretat és la segona tecnologia més implantada
+9 % respecte de I'any anterior pels nous hubs, amb el 29 % del total.
La ciberseguretat es troba entre els tres perfils professionals
6.200 nous Impacte econdmic 0 P 3

meés sol-licitats als hubs.
llocs de treball de 2.879 M€

Principals hubs a Catalunya enfocats a la ciberseguretat:

[o®)
FUJITSU

GFT

Nota: les dades fan referéncia al 2024. Font: Mobile World Capital Barcelona, ACCIO, Ajuntament de Barcelona: “Tech hubs overview”



Activitats de recerca catalana en ciberseguretat a I'Horizon Europe

regio europea en
finangcament a
I’Horizon Europe

15 projectes

11,3 milions d’euros

3,2 % del total europeu
26,1 % del total a I’Estat espanyol

- tttech auto

20 institucions

Nota: s’hi inclouen els projectes de I’'Horizon Europe (2022-2024) relacionats amb la ciberseguretat (computer security i network security).

52

Font: Horizon Europe



Continua la falta de talent en ciberseguretat

Necessitat de professionals de la ciberseguretat

Segons (ISC)?, el nombre de professionals de la ciberseguretat
es manté estable al mén i la bretxa de professionals creix en un
19 %: més de 4 milions de vacants al mon.

A Catalunya, com a Europa, s’estima que la bretxa augmenta en
un 12,8 %, de manera que la necessitat de professionals no
coberta augmenta i es situa en unes 13.500 persones.

53

Professionals de la Necessitat de
ciberseguretat existents professionals no coberta

vs. 2023 2024 vs. 2023 2024
MON +0,1 % 5,45 M +19 % 4,76 M
EUROPA -0,7 % 1,3 M +12,8 % 392 K
CATALUNYA* -0,7 % 28 K +12,8 % 13,5 K

"Estimacio Font: (ISC)2

Formacio en ciberseguretat a Catalunya /

45 centres d’estudi ofereixen 62 cursos
de formacio professional en ciberseguretat

14 graus, masters i postgraus de ciberseguretat .
uLc

barcelona

o

Grau en Ciberseguretat

Master en Ciberseguretat.

Ambit de la transformacié
digital

Master en Seguretat de la
Informacié Empresarial

Postgrau en Compliance
i Ciberseguretat

Master en
Ciberseguretat

Master en Direccio

Master en de Ciberseguretat

Ciberseguretat
Master en Aprenentatge
Automatic i Ciberseguretat per a
Master en Ciberseguretat Sistemes Connectats a Internet

i Privadesa
Ciberseguretat en xarxes Master en
i sistemes Ciberseguretat

Master Universitari en Direccio i
Master en Enginyeria de la  Gesti6 de la Ciberseguretat i
Seguretat Informatica i

Infraestructures Critiques
Intel-ligéncia Artificial /




Iniciatives quantica — ciberseguretat a Catalunya "
La quantica pot impactar en diversos ambits, especialment en el de la ciberseguretat. A Catalunya, s'estan desenvolupant
iniciatives que integren aquestes tecnologies per reforcar la seguretat en les comunicacions.

Full de ruta
QSunset 6GQuCryptoLab Qspace criptografia quantica

Instal-lacié d'I2CAT per
simular distribucio de claus
quantiques (QKD) punt a punt
i amb nodes de confianga,
integrant protocols de

La Generalitat de Catalunya
impulsa un projecte de 2 M€
per preparar la transicié a la
criptografia quantica a les
seves solucions TIC. El

Infraestructura per
desenvolupar distribucié de
claus quantiques i
entanglement via sateél-lit,

. . . centrada en nanosatél-lits i , : .
variables discretes (DV) i LEO amb carrega il projecte inclou monitoritzar

continues (CV) i escenaris de NP - i i i
( .) quantica i serveis 5G/6G. SEEMES | crear n.orma‘tlve_l
xarxes satel-lit. per a la criptografia quantica.

Sistema de distribucié de
claus quantiques i
entanglement mitjancant un
satél-lit d’orbita baixa, que
inclou pay-load per al satél-lit
i un telescopi receptor a
I'estacio terrestre.

Qollserola Node Barcelona — Q-Network

Anell de ciberseguretat amb
distribucié de claus
quantiques (QKD) al voltant
de I'area metropolitana de
Barcelona.

La Comissié Europea i I'Agéncia Espacial Europea estan impulsant I'EuroQCI, una
xarxa de comunicacié quantica europea amb elements terrestres i espacials.
Inicialment, es crearan nodes a ciutats com Barcelona, que es connectaran entre si en
una segona fase.

Font: ACCIO



La ciberseguretat a Catalunya

8. Casos d’exit a Catalun
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Casos d’exit empresarials en ciberseguretat

4 )
BRONTOBYTE és una empresa especialitzada en la
proteccio de dades critiques i en la continuitat del
negoci, gracies a les seves plataformes de backup

N immutable i Disaster Recovery as a Service (DRaaS}

4 I
ZYNAP és una empresa especialitzada en solucions
de proteccié de dades critiques i garantia operativa
per a les empreses.

- J

4 . . R
SONICWALL ajuda a crear, a escalar i a gestionar la

SONICWALL seguretat en qualsevol combinaci6 d'entorns
tradicionals, hibrids i en el navol, gracies a la seva
plataforma de tallafocs d’ultima generacio.

N 2 Y,

4 _ I
SECRETS VAULT ha desenvolupat una eina que
permet protegir i compartir informacio sensible a
partir de I'us d’'imatges en lloc de contrasenyes
tradicionals.

- J

4 I
QUSIDE és una empresa de tecnologia quantica

) M especialitzada en la generacio, monitoritzacio i
bl QUSIde processament d'aleatorietat, amb aplicacions en
Y ciberseguretat i computacio d'alt rendiment. )

ZEROD ofereix un marketplace amb hackers
etics d’arreu del mon que ofereixen els seus
serveis cibernetics i d’'assessoria a les
empreses.

(NEURALTRUST ofereix una plataforma que
detecta vulnerabilitats, bloqueja atacs i
monitoritza el rendiment i garanteix el
compliment normatiu per a aquelles aplicacions
\_d’lA generativa.

J

KWISE SECURITY ofereix un cataleg de
serveis en ciberseguretat que van des de la
tecnologia blockchain fins a la ciberseguretat
ofensiva, passant per signatura electronicai la
\_gestio de les vulnerabilitats de programari.

AWISE SECURITY

J

KLUXQUANTA ofereix solucions de
ciberseguretat basades en criptografia
quantica. El senyal quantic transmes per fibra
optica genera claus criptografiques segures
\_segons la fisica quantica.

~

/ MITEK SYSTEMS esta especialitzada en
solucions tecnologiques per verificar identitats
digitals i la veracitat de documents, utilitzant

intel-ligéncia artificial, analisi biomeétrica, visio
\_per computacio i aprenentatge profund.

AN
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Catalunya, ecosistema dinamic en ciberseguretat V

557 empreses dedicades a la ciberseguretat, un creixement
del 7,9 % anual i un 58,2 % més respecte del 2018.

El 36 % dels 160 hubs tecnologics

Facturaci6 de 1.473 M€ (+18,4 %) i 10.672 llocs de treball

d’empreses internacionals establerts a Ecosistema
: . . (+12,8 %).
Catalunya es dedica a la ciberseguretat. empresarial
local
La ciberseguretat es troba entre els tres
perfils professionals més sol-licitats. @%
alirli © &7 238 empreses (42,7 %) desenvolupen eines d’lA
cisco FUJITSU Hubs Aplicacio de |27 empreses (4,8 %) tecnologies quantiques.
- internacionals tecnologies L _
especialitzats emergents 6 |r]|c|_at|vgs per poten_cnar el desplegament de la
quantica lligada a la ciberseguretat.
Els projectes d’inversié estrangera s’han doblat i iy Iniciatives que potencien la ciberseguretat a Catalunya
la inversié s’ha multiplicat x9 durantlel darrgr Territori Ampli
auinarennt atractiu per ecosistema de
U veriff desplegar la suport

ciberseguretat
FUﬁTSU advens



Gracies!

Passeig de Gracia, 129
08008 Barcelona

accio.gencat.cat
catalonia.com

@accio_cat
@Catalonia_TI

/acciocat/
/invest-in-catalonia/

Carrer de Salvador Espriu, 51
08908 L'Hospitalet de LI.

ecosistema@cibersequretat.cat

cibersequretat.gencat.cat

® @ciberseguracat

@ @ciberseguracat

Més informacio sobre el sector,
noticies i oportunitats:



http://www.accio.gencat.cat/
http://catalonia.com/
mailto:ecosistema@ciberseguretat.cat
https://ciberseguretat.gencat.cat/ca/inici
https://www.accio.gencat.cat/
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