ANEXO 1. CONDICIONES GENERALES PROPUESTA DE TRABAJO

La aceptacion de la Propuesta de trabajo implica la aceptacidon de las presentes
Condiciones Generales que seran de aplicacion a la prestacion de servicios que se llevara
a cabo por parte de ACCIO y que tiene caracter adicional a la Propuesta de trabajo que
prevalecera sobre estas, en caso de discrepancia entre las mismas.

En este documento (i) “ACCIO” significa Agencia para la Competitividad de la Empresa,
entidad de derecho publico, con personalidad juridica propia, que se rige porla Ley 11/2011,
de 29 de diciembre, y por el Decreto 223/2015, de 6 de octubre, de la Generalitat de
Catalunya y demas disposiciones que le son de aplicacion, con NIF n.° S-0800476-D y con
domicilio en Passeig de Gracia, 129 de Barcelona; (ii) “CLIENTE” es la destinataria de los
servicios que prestara ACCIO conforme a la Propuesta de trabajo; (iii) “SERVICIOS” son
los servicios objeto de la Propuesta de trabajo; (iv) “Propuesta de trabajo” es el documento
que recoge los servicios que ACCIO prestara al CLIENTE.

1.- Ambito de aplicacioén

Las Partes de la relacién juridica de la prestacion de los Servicios son ACCIO y el CLIENTE.
Estos Servicios se entenderan destinados unica y exclusivamente al CLIENTE, y no
pudiendo ser cedidos por esta a terceros ni ser utilizados por otras personas distintas del
CLIENTE, salvo autorizacion previa, expresa y escrita, de ACCIO.

El titular de la relacion juridica con el CLIENTE es ACCIO, al que se atribuyen los derechos
y obligaciones inherentes al ejercicio de la actividad profesional, con independencia de la
participacion de las Oficinas Exteriores de Comercio y de Inversiones de Catalufia o las
Antenas de ACCIO, y de los profesionales y empleados concretos a través de los cuales se
presten los Servicios. ACCIO asume plena responsabilidad respecto a los Servicios
prestados en su nombre por las Oficinas Exteriores de Comercio y de Inversiones de
Catalunya, Antenas o por profesionales o empleados de ACCIO.

2.- Servicios

ACCIO prestara los Servicios destinados a favorecer y facilitar el conocimiento, el acceso y
la presencia del CLIENTE en el mercado correspondiente, que se especifican en la
Propuesta de trabajo. Cualquier modificacion de los Servicios se acordara entre ACCIO y
el CLIENTE por escrito (a través de modificaciones en la Propuesta de trabajo o bien por
intercambio de correo electronico).

El CLIENTE es conocedora y acepta expresamente que ACCIO puede prestar servicios
similares o analogos a los Servicios a cualquier otra empresa, sin ningun tipo de limitacion,
restriccidon o exclusividad, con el fin de mejorar la competitividad del tejido empresarial
catalan en su conjunto. Podria darse el caso, en consecuencia, de que ACCIO haya
prestado, esté prestando, o preste en el futuro, Servicios a empresas que puedan ser
competidoras, en distintos mercados o incluso en un mismo mercado. En cualquier caso, la
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confidencialidad de la informacién recibida del CLIENTE por parte de ACCIO, y la
prestacion de los Servicios, quedan protegidas por el deber de confidencialidad del
apartado 8 de las presentes Condiciones Generales.

Si por cualquier circunstancia (incluyendo, de forma enunciativa pero no limitativa, conflictos
politicos, bélicos, catastrofes naturales, pandemias, etc.), la prestacion de los Servicios de
forma presencial en el extranjero pudiera suponer un peligro para la integridad fisica de las
personas, todos los viajes y desplazamientos al extranjero necesarios para esta prestacion
quedarian suspendidas, prestandose los Servicios que deban desarrollarse en el extranjero
por vias telematicas. Las Oficinas Exteriores de Comercio e Inversiones y el equipo de
ACCIO en Barcelona pondran al alcance del CLIENTE todos los mecanismos vy
herramientas necesarios y adecuados para la prestacion de los Servicios. Sin embargo, en
caso de que el CLIENTE decida realizar el desplazamiento al mercado de destino por su
cuenta y riesgo, en contra del criterio marcado por ACCIO, el CLIENTE asumira todos los
riesgos derivados de su decision, quedando ACCIO exonerada de cualquier tipo de
responsabilidad por este hecho. En cualquier caso, ACCIO mantendra la prestacion de los
Servicios de forma telematica.

3.- Equipo de trabajo

Los Servicios seran prestados por los miembros del equipo de ACCIO que esta designe, y
que posean los conocimientos especializados para el desarrollo del proyecto.

Sin perjuicio de que la Propuesta de trabajo pueda concretar los profesionales o empleados
asignados al CLIENTE o a una actuacion determinada por el CLIENTE, ACCIO podra,
cuando asi lo encuentre oportuno o sea necesario en atencién a las necesidades del
CLIENTE o de la actuacion, sustituir a cualquiera de aquellos o modificar el numero de
profesionales o empleados asignados al CLIENTE o actuacién.

4.- Capacidad para contratar

El CLIENTE declara, asevera y garantiza a ACCIO que es una persona juridica
debidamente constituida y validamente existente, y que la persona que acepta la Propuesta
de trabajo y las Condiciones Generales, en nombre y representacion del CLIENTE, se
encuentran debidamente apoderadas y en posesion de facultades suficientes para ejercer
esta representacion.

5.- Remuneracion

La remuneracion total que el CLIENTE pagara a ACCIO es la establecida en la Propuesta
de trabajo, mas el correspondiente Impuesto sobre el Valor AAadido o cualquier otro
impuesto de naturaleza analoga que pueda resultar aplicable, sin perjuicio de la facturacion
de cantidades adicionales resultado de servicios no previstos en el momento de la
aceptacion de la Propuesta de trabajo y aceptados por el CLIENTE.

En caso de que el CLIENTE solicite servicios adicionales a los previstos en la Propuesta de
trabajo, los gastos relativos a estos servicios adicionales seran abonados por el CLIENTE,
siempre que hayan sido previamente aprobados por este. Estos servicios adicionales
solicitados por el CLIENTE seran facturados, en todo caso, con caracter adicional a las
cantidades resultantes de la Propuesta de trabajo. Con caracter enunciativo y no limitativo,
los servicios adicionales que el CLIENTE podria solicitar a ACCIO son los siguientes: (i)
envio de catalogos y muestras a las Oficinas Exteriores de Comercio e Innovacion de



Cataluna o a la Antena; (ii) publicidad y anuncios; (iii)) traducciones técnicas y
especializadas; (iv) viajes y gastos de alojamiento y manutencion del personal de las
Oficinas Exteriores de Comercio e Innovacion de Catalufia o de la Antena, cuando
acompainien al personal del CLIENTE; (v) las derivadas de la asistencia a ferias del personal
de las Oficinas Exteriores de Comercio e Innovacion de Catalufia o de la Antena, para
apoyar al CLIENTE; (vi) informes financieros especificos, confeccionados por terceros; (vii)
contratacién de servicios a terceros; (viii) cualquier otro gasto de la naturaleza de los citados
anteriormente.

En el caso de prérroga de la Propuesta de trabajo, las Partes renegociaran de nuevo las
condiciones econdmicas aplicables a la prestacion de los Servicios.

Una vez iniciada la Propuesta de trabajo aceptada por el CLIENTE, esta remunerara a
ACCIO los servicios prestados, independientemente de la consecucion de los objetivos del
proyecto establecidos en la Propuesta de trabajo y, en su caso, de la resolucion anticipada
del acuerdo de prestacion de los Servicios. A tal efecto, ACCIO facturara los servicios
realizados.

6.- Facturacion

La forma de pago del precio fijado en la Propuesta de trabajo se realizara de acuerdo con
lo que alli se especifique.

El pago de los gastos adicionales solicitados y aprobados por el CLIENTE sera abonado
por el CLIENTE, previa recepcion de la correspondiente factura, a 60 dias fecha factura.

El incumplimiento por parte del CLIENTE de los plazos de pago podra dar lugar a la
resoluciéon del acuerdo (tal y como se establece en el apartado 16 de estas Condiciones
Generales) sin derecho a reclamacion alguna por parte del CLIENTE, y ACCIO estara
legitimado a instar la correspondiente reclamacion contra el CLIENTE por los trabajos y
gastos producidos, y no abonados.

7.- Duracion del acuerdo

El plazo de duracion del acuerdo es el establecido en la Propuesta de trabajo. Transcurrido
este plazo, podra renovarse mediante acuerdo expreso y por escrito de las Partes.

8.- Confidencialidad

El contenido del acuerdo entre ACCIO y el CLIENTE para la prestacién de servicios es
confidencial.

La informacion relativa al CLIENTE (en adelante, la Informacion Confidencial) a la que
ACCIO tenga acceso, o de la que tenga conocimiento, para poder proceder a la prestacion
de los Servicios, sera mantenida en secreto y de forma estrictamente confidencial, bajo las
siguientes condiciones: (i) ACCIO Unicamente utilizara la Informacion Confidencial para
proceder a la prestacion de los Servicios y, en ninglin caso, para otros fines; (i) ACCIO
unicamente proporcionara la Informacién Confidencial a aquellos colaboradores suyos que
puedan necesitar examinarla; (i) ACCIO garantiza al CLIENTE que todos aquellos
colaboradores que tengan acceso a la Informacion Confidencial han suscrito un acuerdo
con ACCIO o estan sujetos a obligaciones en virtud de los cuales estos colaboradores
asumen mantener secreta y confidencial la Informacién Confidencial. ACCIO garantiza al
CLIENTE el cumplimiento de estas obligaciones por parte de estos colaboradores; (iv) la
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Informacién Confidencial es, y seguira siendo, de propiedad exclusiva del CLIENTE, sus
filiales o sus asociados. Sin embargo, cualquier documento, datos y conclusiones
generados a partir de la Informacién Confidencial facilitada por el CLIENTE a ACCIO, seran
igualmente mantenidos bajo absoluta confidencialidad y seran propiedad exclusiva del
CLIENTE; (v) ACCIO aplicara las medidas de seguridad adecuadas para asegurar la
confidencialidad de la Informacion Confidencial: (vi) las obligaciones de confidencialidad de
ACCIO, bajo el acuerdo de prestacion de los Servicios, no seran de aplicacion respecto
cualquier Informacién Confidencial que sea conocida por ACCIO con anterioridad a la fecha
de entrada en vigor del acuerdo de prestacién de los Servicios siempre que no hubiera sido
obtenida, directa o indirectamente, del CLIENTE; que sea publica, o haya sido hecha
publica y puesta a disposicion del publico en general, por cualquier causa no relacionada
con un acto u omisién por parte de ACCIO o sus colaboradores; que ACCIO, con
posterioridad a la fecha de revelacion por parte del CLIENTE, haya obtenido legalmente de
un tercero que, a su vez, estuviera en posesion legal de esta informacién o; que haya sido
hecha publica a través de cualquier procedimiento judicial; (vii) en cualquier momento que
lo solicite el CLIENTE, ACCIO devolvera inmediatamente al CLIENTE toda la Informacién
Confidencial; (viii) las obligaciones de confidencialidad aqui establecidas seguiran siendo
de aplicacion hasta que la Informacion Confidencial sea de dominio publico, siempre que
sea sin intervencion de un acto o de una omisién por parte de ACCIO o sus colaboradores.

9.- Cuestionarios de satisfaccion e impacto

Con la aceptacion de las presentes Condiciones Generales, el CLIENTE se compromete a
responder a un cuestionario de satisfaccion que recibira a la finalizacidén de la prestacion de
los Servicios que le permitira valorar los servicios prestados por parte de ACCIO.

Asimismo, el CLIENTE también se compromete a dar respuesta a dos cuestionarios
adicionales que recibira a los 12 y 24 meses después de haber finalizado los Servicios.
Estos dos ultimos cuestionarios seran muy breves y contendran preguntas que permitiran
evaluar el impacto que el proyecto llevado a cabo con el apoyo de ACCIO ha tenido sobre
la economia catalana en términos de incremento de las exportaciones y de inversiones en
el exterior.

10.- Tratamiento de los datos personales

De conformidad con la normativa aplicable de proteccion de datos, los firmantes de cada
una de las Partes, asi como el personal encargado de la ejecucién de la Propuesta de
trabajo quedan informados de que sus datos personales seran tratados por cada una de las
Partes con el fin de mantener, cumplimentar, desarrollar, controlar y ejecutar lo previsto en
esta Propuesta de trabajo. Esta finalidad constituye la base juridica para el tratamiento de
los datos personales y el tratamiento esta legitimado para la ejecucion de un contrato i en
cumplimiento de la misidn de interés publico. Los datos no se utilizaran para la toma de
decisiones automatizadas que puedan tener un impacto en los firmantes que actuen en
representacion de las Partes y del personal encargado de la ejecucion de la Propuesta de
trabajo, ni para llevar a cabo actividades de perfilado basandose en sus datos personales.

Los datos personales de los firmantes de cada una de las Partes y el personal encargado
de la ejecucion de la Propuesta de trabajo seran tratadas mientras esté en vigor.
Transcurrido este plazo, las Partes conservaran sus datos personales hasta que
transcurran los plazos de prescripcion de las responsabilidades que pudieran derivarse de
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la relacién contractual. Este plazo sera, como minimo, de cinco (5) afios desde la fecha de
extincion de la relacion contractual (fecha que se determinara a partir de la fecha de
cumplimiento de la ultima obligaciéon de pago pendiente, en su caso).

Los firmantes de cada una de las Partes y el personal encargado de la ejecucion de la
Propuesta de trabajo podran ejercer, en cualquier momento y en los casos en que sea
pertinente, los derechos de acceso, rectificacion, supresion, oposicion al tratamiento,
portabilidad y limitacién del tratamiento. A tales efectos, los firmantes de cada una de las
Partes y el personal encargado de la ejecucion de la Propuesta de trabajo, podran dirigirse
a la Parte correspondiente en el domicilio que se indica en el encabezado de la Propuesta
de trabajo o, en el caso de ACCIO, a dades.accio@gencat.cat, adjuntando una copia de su
DNl/pasaporte o cualquier otro documento que acredite su identidad e indicando como
referencia la Propuesta de Trabajo de la oficina exterior de comercio e inversiones de
Cataluna correspondiente. Sin embargo, los firmantes de cada una de las Partes y el
personal encargado de la ejecucion del Propuesta de Trabajo podran ejercer su derecho de
reclamacion ante la Agencia Espafola de Proteccion de Datos (www.aepd.es), la Autoridad
Catalana de Proteccion de Datos (https://apdcat.gencat.cat/) o cualquier otra autoridad de
proteccion de datos competente.

Las Partes se comprometen a informar a su personal de los datos personales que deban
ser cedidos a la otra Parte con el motivo de la ejecucion del presente en la Propuesta de
trabajo, en los términos previstos por la normativa aplicable y de conformidad con los
términos de la presente clausula, asi como cumplir con cualquier otra obligacion necesaria
para su cesion.

Para mas informacion sobre la politica de privacidad de ACCIO se puede consultar:
http://www.accio.gencat.cat/avis-legal.

11.- Encargado de tratamiento

De conformidad con lo que prevé el articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (el “RGPD?”), y el articulo 33 de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (la “LOPDGDD”), ACCIO, en caso de tener que tratar datos de
caracter personal en la prestacion de los servicios por cuenta del CLIENTE, sera
considerada entidad encargada del tratamiento para tratarlos.

En estos casos, ACCIO (como encargada del tratamiento) y el CLIENTE (como responsable
del tratamiento) se obligan y garantizan el cumplimiento de las obligaciones
complementadas con detalle en el Anexo A relativo al Tratamiento de datos (Acuerdo de
Encargado del Tratamiento), para la correcta prestacion de los servicios establecidos en la
Propuesta de Trabajo correspondiente, donde ACCIO podra acceder a datos del CLIENTE,
que acepta expresamente el tratamiento de estos datos.

12.- Cesion de uso de Marca

El Cliente autoriza de manera exprés, gratuita, no exclusiva, sin caracter limitativo y por
tiempo indefinido a ACCIO a utilizar su nombre comercial, logotipo y otros signos distintivos
(de ahora en adelante, la “Marca”) con alcance mundial. Esta autorizacidén tiene como
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finalidad incluir la marca en materiales de comunicacion en cualquier medio audiovisual y/o
escrito (TV, prensa, internet, redes sociales, etc.) y en cualquier soporte publicitario y
mediatico (folletines, pancartas, paneles, paginas web, memoria de actividades,
publicaciones, reportajes, intranet, etc.) para dar a conocer la condicién del CLIENTE como
CLIENTE de ACCIO. Esta cesién no implica ningun tipo de contraprestacién econémica ni
la transmision de derechos sobre la Marca mas alla del que se indica expresamente en
estas Condiciones Generales. EI CLIENTE podra revocar esta autorizacion en cualquier
momento, mediante notificacion por escrito con un plazo minimo de 30 dias de antelacion.

13.- Independencia

Ninguna Parte de este acuerdo realizara operaciones en nombre de la otra Parte que la
pueda vincular. Ninguna previsién de este podra ser entendida como si diera lugar al
apoderamiento de una de las Partes para representar a la otra.

El acuerdo no constituye una relacién de agencia, distribucion, joint venture o cualquier otra
figura juridica de tipo asociativo.

14.- Responsabilidad

ACCIO respondera ante el CLIENTE, de los dafios y perjuicios que se le hubiesen irrogado
por causas imputables a ACCIO o a sus profesionales o empleados como consecuencia de
dolo o culpa grave de cualquiera de ellos. En ningn caso ACCIO sera responsable de los
dafos derivados, o causados, total o parcialmente, como consecuencia de la falsedad, el
ocultamiento o cualquier otra conducta del CLIENTE, dolosa o negligente, o no realizada
conforme a los principios de buena fe, o de incumplimientos que se produzcan por causas
que estan fuera del control razonable de ACCIO.

La responsabilidad de ACCIO se limitara a los dafios directos (con exclusién, por tanto, del
lucro cesante, de la pérdida de negocio o del dafio reputacional) efectivamente causados
al CLIENTE.

La responsabilidad de ACCIO frente al CLIENTE en relacién con los Servicios esta
condicionada a que el CLIENTE remita reclamacién por escrito, determinando con
suficiente detalle la naturaleza de la reclamacion y el importe reclamado.

ACCIO no sera responsable en ningln caso de las obligaciones, responsabilidades o litigios
de tipo comercial, legal, laboral, fiscal, administrativo, regulatorio, societario, de
transacciones exteriores o de cualquier otro tipo que puedan devengarse, como
consecuencia de la utilizacion de los Servicios prestados por ACCIO.

15.- Conducta ética

El CLIENTE se adhiere al Cadigo ético y de conducta de ACCIO, disponible en la web de
ACCIO (http://www.accio.gencat.cat), como compromiso empresarial, y actuara en el
ejercicio de sus actividades de conformidad con los principios y valores éticos recogidos
en el mismo.

En especial, el CLIENTE respetara los diez principios del Pacto Mundial de Naciones
Unidas, y muy particularmente se compromete a asegurarse de que su empresa no sea
cémplice en la vulneracién de los derechos humanos, ya sea por complicidad directa,
beneficiosa o silenciosa.


http://www.accio.gencat.cat/

Como cliente de ACCIO, el CLIENTE asume como propios y sin restricciones todos los
términos y condiciones del cédigo ético y de conducta de ACCIO que resulten de
aplicacion con motivo de su relacién comercial con ACCIO.

16.- Fuerza mayor

Las Partes no seran responsables por incumplimiento de cualquier obligacion establecida
por el acuerdo, cuando dicho incumplimiento sea producido por causas razonablemente
fuera de su control, tales como, sin caracter limitativo, riesgos de caracter politico o
comerciales que puedan producirse durante la vigencia del acuerdo.

17.- Efecto

La Propuesta de trabajo y estas Condiciones Generales tendran efectos a contar des de la
firma de la Propuesta de trabajo por la ultima de las partes. Sin embargo, en defecto de
firma tendran efectos a contar del inicio de la prestacion de los Servicios por parte de ACCIO
a instancia del Cliente.

18.- Resolucién anticipada

Cualquiera de las Partes podra resolver el acuerdo en los siguientes casos: (i) por voluntad
de cualquiera de las Partes, mediante preaviso por escrito a la otra parte, con una antelacion
minima de un mes a la fecha deseada de finalizacion del acuerdo; ii) por fuerza mayor, tal
y como se establece en la clausula 15.

Asimismo, las Partes podran resolver el acuerdo en cualquier momento si cualquiera de
ellas deja de cumplir las obligaciones dispuestas en la Propuesta de trabajo, en estas
Condiciones Generales o en el acuerdo de tratamiento de datos.

La finalizacién del acuerdo por cualquier causa de las referidas en los apartados anteriores
no afectara a la permanencia de los derechos y obligaciones previamente adquiridos por
las Partes durante su vigencia.

19.- Ley aplicable
El acuerdo sera regido e interpretado con arreglo a la ley espafiola.
20.- Jurisdiccién

Para la solucién de cualquier cuestion litigiosa derivada del acuerdo, las Partes, con
renuncia expresa a cualquier otra jurisdiccion que pueda resultarles de aplicacion, se
someten expresamente a los Juzgados y Tribunales de la ciudad de Barcelona.



ANEXO A - ACUERDO DE TRATAMIENTO DE DATOS
OBJETO

Con el presente acuerdo, el Encargado del Tratamiento (ACCIO) se compromete a prestar
al responsable del tratamiento (CLIENTE) los servicios destinados a favorecer y facilitar el
conocimiento, el acceso y la presencia del CLIENTE en el mercado correspondiente, que
se especifican en la Propuesta de trabajo (en adelante, los “Servicios”).

Para la ejecucién de estos Servicios, el Encargado del Tratamiento necesita tratar los datos
personales, responsabilidad del Responsable del tratamiento.

La prestacion de los Servicios contratados implica la realizacién por el Encargado del
Tratamiento de los siguientes tratamientos posibles: recogida, registro, consulta,
conservacion, difusion, modificacion y supresidén de datos personales.

En caso de que la prestacién de Servicios implique la recogida de datos personales por
parte del Encargado del Tratamiento, el Responsable del Tratamiento reconoce que es la
entidad unica responsable de cumplir con el deber de informacién del articulo 14 del RGPD.
En concreto, el Responsable del Tratamiento se compromete a informar a los interesados
sobre el tratamiento de sus datos indicando de qué fuente se han obtenido los datos y que
pueden ser empleados sobre la base del interés legitimo, con el fin de mantener relaciones
con la organizacion a la que pertenecen los interesados.

DURACION

Este Acuerdo estara vigente durante todo el tiempo de prestacion de los Servicios
contratados al Encargado del Tratamiento. No obstante, ambas Partes acuerdan que las
estipulaciones del presente Acuerdo, con intencion expresa o implicita que continden en
vigor después del momento de resolucion o vencimiento del mismo, se mantendran en vigor
y continuaran vinculando a ambas Partes segun lo estipulado.

FINALIDAD DEL TRATAMIENTO

Los datos personales seran tratados unicamente para llevar a cabo la prestacién de los
Servicios contratados. Si el Encargado del Tratamiento considerase necesario llevar a cabo
un tratamiento de los datos con una finalidad distinta, debera proceder a solicitar
previamente la autorizacidén por escrito del Responsable del Tratamiento. A falta de esta
autorizacion, el Encargado del Tratamiento no podra llevar a cabo dicho tratamiento.

TIPOLOGIA DE DATOS TRATADOS Y CATEGORIAS DE INTERESADOS

La tipologia de datos personales que el Encargado del Tratamiento tratara pueden ser los
siguientes:

e Los datos indicados en el articulo 19 de la LOPDGDD: Datos de contacto corporativos,
datos de empresarios individuales y de profesionales liberales:

e Datos identificativos (nombre, apellidos, NIF/DNI, pasaporte, NIE).
e Datos de contacto (teléfono, fax, direccion postal, direccion electrénica).

e Datos bancarios (aquellos necesarios para efectuar los pagos).



e Otros datos adicionales que el interesado pueda facilitar en la tramitacion y gestion de
la Propuesta de Trabajo.

Y las categorias de interesados, cuyos datos seran tratados por el Encargado del
Tratamiento, pueden ser de personas fisicas o representantes de personas juridicas (datos
de contacto) que mantienen relaciones econémicas o contractuales con ACCIO y por
cuenta del Responsable del Tratamiento.

OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Para la ejecucion del Servicio, el Responsable del Tratamiento se compromete a poner a
disposicion del Encargado del Tratamiento los datos personales y la informacion necesaria
para el tratamiento adecuado de los mismos para la prestacién de los Servicios.

OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
El Encargado del Tratamiento se compromete a cumplir las siguientes obligaciones:

a) Tratar los datos personales, uUnicamente, para llevar a cabo la prestacion de los
Servicios contratados, ajustandose a las instrucciones que, en cada momento, le
indique, por escrito, el Responsable del Tratamiento (a menos que exista una normativa
que obligue a tratamientos complementarios, en este caso, el encargado informara al
responsable de esta exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico).

b) Mantener el deber de secreto respecto a los datos de caracter personal a los que tenga
acceso, incluso después de finalizada la relacidén contractual, asi como a garantizar que
las personas a su cargo se hayan comprometido por escrito a mantener la
confidencialidad de los datos personales tratados.

c) Garantizar, teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, alcance, contexto y finalidades del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas fisicas,
la aplicacion de medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, que, en su caso, incluya, entre otros:

o la seudonimizacién y el cifrado de datos personales;

o la capacidad de garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento;

o la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

o un proceso de verificacion, evaluacidén y valoracion regular de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad, tendra especialmente en cuenta los
riesgos que presente el tratamiento de datos, en particular como consecuencia de la
destruccién, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos.



En cualquier caso, teniendo en cuenta la tipologia de tratamientos a realizar, se dara
cumplimiento, como minimo, a las medidas de seguridad identificadas a continuacion:

o Medidas de seguridad generales (exigibles siempre que se produzca alguno de los
tratamientos identificados):

Identificacion, difusién y documentaciéon de las funciones y obligaciones del
personal con acceso a los datos.

Definicidn e implantacion de un procedimiento de identificacion y autenticacion
de los usuarios.

Definicion e implantacion de un procedimiento de control de acceso a los datos.
Definicidn e implantacion de un procedimiento de registro de incidencias.
Definicién e implantacion de un procedimiento de copias de seguridad.

Implantacion de un procedimiento de inventariado y control de entrada y salida
de soportes y documentos.

Definicidn de los criterios de archivo de soportes y los dispositivos para su
almacenamiento.

Definicidn e implantaciéon de controles periodicos de Seguridad para probar,
evaluar y valorar regularmente la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

Nombramiento de un responsable o responsables de seguridad o, en su caso,
Delegado de Proteccion de Datos.

Definicion e implantacion de controles de acceso fisico.
Definicidn e implantacion de un plan de continuidad del servicio.

Definicion e implantacion de un procedimiento de seudonimizacion de los datos
personales en los casos en que sea técnicamente posible.

o Medidas de seguridad especiales (exigibles siempre que se produzcan varios de
los tratamientos identificados o alguno de ellos que se considere especialmente
sensible):

Definicion e implantacion de un procedimiento de cifrado de soportes.

Definicion e implantacién de un procedimiento de anonimizacién de los datos
personales en los casos en que sea técnicamente posible.

Definicién e implantacion de un procedimiento de registro de acceso a los
datos.

Definicion e implantacion de un procedimiento de cifrado de comunicaciones.

Definicidon e implantacion de un procedimiento de copias de seguridad y
recuperacion.

d) Guardar bajo su control y custodia los datos personales a los que acceda con motivo de
la prestacion del Servicio y no divulgarlos, transferirlos, o comunicarlos de cualquier otra
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forma, ni siquiera para su conservacion a otras personas ajenas a este y a la prestaciéon
de los Servicios.

No obstante, el Responsable del Tratamiento podra autorizar de forma expresa y por
escrito al Encargado del Tratamiento para que recurra a otro Encargado del Tratamiento
(en adelante, el “Subcontratista”). En este caso, el Encargado del Tratamiento debera
comunicar los datos identificativos (nombre social completo y NIF) y los servicios
subcontratados al Responsable del Tratamiento, antes de la prestacion del servicio, con
una antelacion minima de un (1) mes. El Encargado del Tratamiento informara de igual
modo al Responsable del Tratamiento de cualquier cambio que prevea la incorporacion
o sustitucién de los Subcontratistas, dando asi al Responsable la oportunidad de
oponerse a estos cambios.

En caso de hacer uso de la facultad reconocida en el parrafo anterior, el Encargado del
Tratamiento queda obligado a trasladar y comunicar al Subcontratista el conjunto de las
obligaciones que para el Encargado del Tratamiento se deriven y, en particular, la
prestacion de garantias suficientes de que aplicara medidas técnicas y organizativas
apropiadas, de forma que el tratamiento se conforme con la normativa aplicable.

En cualquier caso, queda autorizado el acceso a los datos que realicen las personas
fisicas que presten sus servicios al Encargado del Tratamiento, actuando dentro del
marco organizativo del mismo, en virtud de una relacion mercantil y no laboral.
Asimismo, queda autorizado el acceso a los datos a las empresas y profesionales que
el Encargado del Tratamiento tenga contratados en su ambito organizativo interno para
que le presten servicios generales o de mantenimiento (servicios informaticos,
asesoramiento, auditorias, etc.), siempre que estas tareas no hayan sido concertadas
por el Encargado del Tratamiento con el fin de subcontratar, con un tercero, todo o parte
de los Servicios que presta al Responsable del Tratamiento.

En caso de que el Subcontratista prestara sus servicios desde paises que no disponen
de normativa de proteccidon de datos equivalente a la europea (“Terceros Paises”), el
Encargado del Tratamiento se compromete a:

o Informar al Responsable del Tratamiento de esta circunstancia y, en su caso,
colaborar con el Responsable del Tratamiento en la tramitacidn de la correspondiente
autorizacion previa a la transferencia internacional de datos con destino al Tercer
Pais que corresponda; y

o establecer cuantas salvaguardias sean exigidas por la normativa europea de
proteccion de datos de caracter personal respecto a transferencias internacionales
de datos con destino a terceros paises y, en particular, suscribirse con los
importadores de datos, en terceros paises, acuerdos basados en las Clausulas
Modelo aprobadas a tal efecto por las autoridades de la Union Europea.

Suprimir o devolver al Responsable del Tratamiento, a su eleccion, todos los datos
personales a los que haya tenido acceso para prestar el Servicio. Asimismo, el
Encargado del Tratamiento se obliga a suprimir las copias existentes, salvo que exista
una norma juridica que exija la conservaciéon de los datos personales. No obstante, el
Encargado del Tratamiento podra conservar los datos, debidamente bloqueados, en
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tanto puedan derivarse responsabilidades de su relacion con el Responsable del
Tratamiento.

f) Notificar, sin dilacién indebida, al Responsable del Tratamiento las violaciones de
seguridad de los datos personales de los que tenga conocimiento, apoyando al
Responsable del Tratamiento en la notificacion a la Autoridad Catalana de Proteccion
de Datos u otra Autoridad de Control competente y, en su caso, a los interesados de las
violaciones de seguridad que se produzcan, asi como apoyarle, cuando sea necesario,
en la realizacidén de evaluaciones de impacto de privacidad y en la consulta previa a la
Autoridad Catalana de Proteccién de Datos u otra Autoridad de Control, cuando
proceda, asi como asistir al Responsable del Tratamiento para que este pueda cumplir
con la obligacion de dar respuesta a las solicitudes de ejercicio de derechos.

g) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable del tratamiento.

h) Cooperar con la Autoridad Catalana de Proteccion de Datos u otra Autoridad de Control,
a solicitud de esta, en el cumplimiento de sus atribuciones.

i) Poner a disposicion del Responsable del Tratamiento toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas sobre el tratamiento de
datos y para permitir y contribuir a la realizacion de auditorias, incluidas las
inspecciones, por parte del Responsable del Tratamiento o un tercero autorizado por él.
La falta de acreditacion de que el Encargado del Tratamiento esté cumpliendo
correctamente con las obligaciones asumidas, sera causa de resolucion del acuerdo de
prestacion de los Servicios.

RESPONSABILIDADES Y GARANTIAS

Si el Encargado del Tratamiento o cualquiera de sus Subcontratistas infringen lo estipulado
en el Anexo A o alguna normativa, al determinar los fines y medios del tratamiento, sera
considerado Responsable del Tratamiento, asumiendo todas las responsabilidades directas
e indirectas que pudieran derivarse por el Responsable del Tratamiento derivado del
incumplimiento por parte del proveedor.

Asimismo, ambas partes convienen en que el incumplimiento de estas obligaciones tiene la
condicion de causa de resolucion de la prestacion de los Servicios, de modo que su
incumplimiento por el Encargado del Tratamiento, las personas a su cargo o las que
intervengan en la prestacién de los servicios en nombre o a instancia del primero, facultara
al Responsable del Tratamiento para resolver el mismo y dara lugar a la correspondiente
indemnizacién de dafnos y perjuicios por incumplimiento de las obligaciones establecidas.

DATOS DE LOS INTERVINIENTES

Los datos personales incluidos y los intercambiados entre las Partes para posibilitar la
prestacion de los Servicios seran tratados por la otra Parte con el fin de permitir el
desarrollo, cumplimiento y control de la relacién de prestacion de Servicios concertada,
siendo la base del tratamiento el cumplimiento de la relacién contractual, conservando los
datos durante todo el tiempo en que esta subsista y aun después, hasta que prescriban las
eventuales responsabilidades derivadas de ella.
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A efectos de lo establecido en la normativa de proteccion de datos, los intervinientes se
entienden informados de lo siguiente:

a) Los respectivos responsables del tratamiento de datos de caracter personal;

b) Los datos de contacto del delegado de proteccion de datos o del responsable de
proteccion de datos de ACCIO son: dades.accio@gencat.cat, y las de la empresa son
las que constan en el encabezamiento del Propuesta de Trabajo.

c) Los datos personales de los intervinientes no se cederan a terceras entidades. Estos
datos tampoco seran objeto de decisiones automatizadas.

d) En caso de que las partes precisaran contratar los servicios de proveedores ubicados
en paises que no disponen de una normativa equivalente a la europea (“Terceros
Paises”) para el tratamiento de sus datos, esta contratacion se realizaria previo
cumplimiento de todos los requisitos establecidos por la normativa de proteccion de
datos, y aplicando las garantias y salvaguardias necesarias para preservar su
privacidad. Para mayor informacion sobre garantias en relacién con transferencias
internacionales de datos, puede contactar con los Delegados de Proteccion de Datos de
ambas Partes, a través de las direcciones postales y electronicas indicadas
anteriormente.

e) Tienen derecho a acceder a sus datos personales, rectificar los datos inexactos, solicitar
su supresion, cuando los datos ya no sean necesarios, solicitar la oposicién o limitacion
del tratamiento de los mismos o solicitar su portabilidad.

Para ejercer estos derechos, los intervinientes pueden enviar un mensaje al Delegado o
Responsable de Proteccion de Datos a la direcciéon de correo electrénico indicada
anteriormente.

f) Si los intervinientes consideran que el tratamiento de sus datos personales vulnera la
normativa, pueden presentar una reclamacion a los Delegados o Responsables de
Proteccion de Datos anteriormente referenciados o ante la Autoridad Catalana de
Proteccion de Datos, a través de su direccion postal: Gran Via de las Cortes Catalanas,
635, 1a planta, 08010 Barcelona, a través de su sede electronica: apdcat.gencat.cat

LEGISLACION Y FUERO APLICABLE

El tratamiento de datos se regira de acuerdo con la normativa espafola y europea en
materia de proteccidn de datos de caracter personal, asi como las resoluciones y directrices
de la Autoridad Catalana de Proteccion de Datos y otros organismos competentes en la
materia. Para dirimir cualquier discrepancia en cuanto a la interpretacion o ejecucion de lo
establecido, ambas Partes se someten a la jurisdiccién de los Juzgados y Tribunales de
Barcelona, con renuncia expresa de cualquier otra legislacion o fuero que pudiera
corresponderles.
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