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Definicié de ciberseguretat

QUE ES LA CIBERSEGURETAT?

La ciberseguretat engloba el conjunt de mesures fisiques, logiques i administratives destinades a la proteccio digital de
les empreses, persones i sistemes, siguin dispositius, aplicacions o dades davant d'atacs digitals que puguin
comprometre’'n la confidencialitat, disponibilitat i/o integritat

EN QUE CONSISTEIX?

Els sistemes ciberfisics equipats amb la tecnologia d'Internet requereixen conceptes i tecnologies fiables per
assegurar que la seguretat, la privacitat i la proteccié del coneixement estan garantits. Per tant, s6n crucials unes
comunicacions fiables i segures, juntament amb una identitat sofisticada i una gestio d'accés de les maquines.

Sobre aquests actius, es defineixen i s'implementen diferents capes de proteccié a diferents nivells aixi com de
prevencié i resiliencia. D’aquesta manera, es combinen diferents mesures per poder prevenir i mitigar atacs de forma
efectiva.

QUINA IMPORTANCIA TE?

Avui en dia les empreses tenen una gran preséencia digital, sigui exposada publicament a través d’Internet com
internament amb la utilitzacio de sistemes informatics per gestionar les dades i processos interns. No ser capag¢ de
protegir-se efectivament contra les noves amenaces exposa les empreses actuals a la perdua d’'informacio confidencial,
a un impacte negatiu sobre la marca propia o a la incapacitat de desenvolupar I'activitat empresarial i a la vulneracio de
lleis especifigues com el nou reglament de proteccié de dades, 'incompliment del qual comporta sancions severes

Font: Mapeig Industria 4.0 i Palo Alto Netw orks
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Importancia de la ciberseguretat per a la industria

EL CIBERCRIMESTA EN EXPANSIO:

+ El cost mundial dels danys produits pel cibercrim costara al mén 6 bilions de dolars americans el 2017, molt per sobre
dels 3 bilions comptabilitzats el 2016.

+ EI 49 % dels directius espanyols reconeix que a les seves empreses manca una estratégia integral en ciberseguretat.

* Les empreses es veuen obligades a parar les seves operacions una mitjana de 17 hores a l'any a causa de ciberatacs.
* Durant el 2017, un 29,4 % dels equips d’usuari van patir un ciberatac almenys una vegada.

« Durant el 2017, programes d’antivirus van classificar com a maliciosos o falsos més de 199.400.000 URL.

PRINCIPALS IMPACTES NEGATIUS D’UN CIBERATAC PERA LES EMPRESES:

B 40 % dels ciberatacs Un 39 %, perdua B 32 % té un impacte El 29 % dels ciberatacs I el 22 %, danys en la
causen la interrupcié de les dinformacié confidencial negatiu sobre la qualitat causa danys a la vida humana
operacions i la facturacié i implicacions legals dels productes propietat fisica

l

Sota el Reglament general de proteccié de dades (GDPR) 2016/679, de 4 de maig de 2016, les empreses es fan
responsables en un major grau de les dades que els seus usuaris volen compartir explicitament amb elles. Aquestes
dades, en molts casos de caire personal, poden resultar d’interés per als cibercriminals o altres empreses, per treure’n
profit economic mitjancant la venta o I'aprofitament economic i comercial d'aquestes. Casos recents com el de
Cambridge Analitica ha fet central la privacitat de les dades que posseeixen les empreses sobre els seus usuaris i la
proteccio il'us d’aquestes.
Font: Elaboracié propia a partirde Mapeig Industria 4.0 i Palo Alto Networks
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Importancia de la ciberseguretat per a la industria

Uber reconeix el robatori de les dades de
57 milions d'usuaris i conductors

LAVANGUARDIA

RANSOMWARE

Una nueva ola de ciberataques que empezo
en Ucrania se extiende por el mundo

= El virus utilizado, de tipo Petya, seria un ransomware como el Wannacry que afecto a medio mundo en mayo

ABC

Espana bate su récord en ciberataques: 120.000
incidentes en 2017

o Segun el Instituto Nacional de Ciberseguridad de Espana, los ataques en internet han crecido un 140% en tan solo dos anos

Font: Noticiesde premsa
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El negoci del cibercrim

+ Competici6 global
» Seguretat nacional
* Frau

* Enriquiment il-licit
* Frau
* Suplantacio6 identitat

* lIdeologiques

* Politiques

* Privaci6 de drets
» Crearelcaos

+ Causa politica abans
gue guany personal
* lIdeologiques

Al Generalitat
NlY de Catalunya

Cibercampanyes de llarga durada
Persones infiltrades
Proveidors terceres parts

Robatoris individuals d’identitat
Esquerdes de dades i robatori propietat
intel-lectual

Persones infiltrades

Via proveidors tecnologics

Vulnerabilitats oportunistiques
Persones infiltrades
Via proveidors tecnologics

Organitzacions que s’interposen a la seva causa

Persones infiltrades
Proveidors terceres parts

Pérdua propietat intel-lectual
Disrupcio infraestructures critiques
Pérdues monetaries

Legislatiu

Pérdua d’identitat

Perdues dineraries

Pérdua propietat intel-lectual
Privacitat

Legislatiu

Desestabilitzar, pertorbar i destruir
actius d’institucions financeres
Legislatiu

Disrupci6 d’operacions
Desestabilitzacié
Vergonya / Imatge
Relacions publiques
Legislatiu

* Els cibercriminals son els principals agents que ataquen les indUstries

Font: EURECAT / PwC
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O PRINCIPALS MOTIUS DARRERE DELS CIBERATACS:

B O o
S -]

41 % 27 % 26 % 26 % 24 % 20 % 11 %
Segrest Amenaca Politic Competicio Ciberguerra Usuaris  Desconegut
d’informacio interna indignats

O EXEMPLES MES HABITUALS DE VIES DE MONETITZACIO QUE UTILITZEN ELS CIBERCRIMINALS:

+ Clonacio de targetes de credit
+ Transferéncies bancaries
* Frau en assegurances o serveis medics
+ Suplantacio d’identitat a la xarxa per fins comercials
« Crime As A Service / Pay per Installs (PPI)
* Robatori de criptomonedes
+ Venta d’informacié a terceres parts:
o Propietat intel-lectual
o Informacio confidencial

Font: Raconteur.net
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Ecosistema de la ciberseguretat en la industria

Es defineixes tres pilars fonamentals per tal de construir una defensa solida dins de les organitzacions contra la pérdua
intencionada o no de dades:

PERSONES POLITICA TECNOLOGIA

L’element huma dins de la ciberseguretat és Juntament amb els procediments, sén l'element Es un component \ital per a la ciberseguretat
essencial per tal d’evitar comprometre les vertebrador de l'organitzacio. Serveixen de guia per d’'una organitzacié. Hauria de ser habilitador i
infraestructures i sovint és el més dificil de als col-laboradors i per definir com s'emmagatzema, protector dels actius.

controlar. s’intercanvia i s’assegura la informacié .

Estructura Organitzativa

On és necessari establir
requisits per mantenir un
sistema de gestio de la

Harvesting email addresses,
conference information, etc.

seguretat de la
informaci6?

Politiques de seguretat

Organitzaci6 de la seguretat
de la informacio

Gesti6 d'actius

El Kill Chain modela
I’aproximacio a la prevencio
d’'una amenaca en cadascun
dels actius d’unaorganitzacio
segons I'estadi de la intrusio

WEAPDNIZATION

Coupling exploit with backdoor
nto deliverable payload

elivering weapanized bundle to the
wictim via email, web, USB, etc.

e

Exploiting a vulnerability to execute
code on victim's system

@)

COMMAND & CONTROL (C2)

Compliance

Gestio de continuitat
del negoci

Seguretat sobre els
Recursos Humans

Command channel for remote
manipulation of victim

Operacions - — ACTIONS ON OBJECTIVES
Gestié de les operacions i Seguretat fisica i
comunicacions ambiental With Hands on Keyboard” access,
intruders accomplish their original goals

Font: Compass Cyber Security / Brain Book (Technology definitions, New s, Review s and Updates
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Empreses liders mundials en ciberseguretat

CADENA DE VALOR

La cadena de valor de la ciberseguretat és el model en qué trobem les principals activitats i els vincles de relacié

entre les diferents parts de la cadena.

Desenvolupadors
del software

Fabricants del
hardware

Fabricants mixtos

FABRICACIO Cji\ms-rmsucu’)

Majoristes

Distribuidors

Detallistes

SERVEIS CE\ CLIENTS

Proveidors locals
de serveis
especialitzats

Renovadors de
valor afeqit

Consultores

Integradores

Proveidors

serveis gestionats
seguretat (MSSP)

Font: INCIBE
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FABRICACIO

S’hi emmarquen els agents de fabricacio | desenvolupament de solucions de ciberseguretat, que giren entorn
de les segtients categories:

Control
d’accés i
autentificacio

Auditoria Certificacio Contingenciai
teécnica normativa continuitat

Antifrau Antimalware

Prevencio de Proteccio de Seguretat dels
fuga les dispositius
d’informacié comunicacions mobils

Compliment Intel-ligéncia
legal de seguretat

SERVEIS
(3\ Serveis de valor afegit entorn de les seglents categories:

Auditoria de seguretat,

P : Certificacio de la
planificacio i serveis

normativa

Contingenciai Compliment

, continuitat legal
d’assessorament

Implantaci6 de Seguretaten el Suporti
solucions navol manteniment

Formacio i

. o, Gestio d’incidents
conscienciacio

Font: INCIBE
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Empreses liders mundials en ciberseguretat
mimecast Ihg[:[lﬂ\(:’ Carbon Black. proofpoint.

)
[> FORCEPOINT K A)PE R) KY3 @ FireEye ——— m#

o gy -
ziften E ) DFLABS R S /\ Code Dy
FERTNET kot SOPHOS  RAPIDRD

“# SOFTWARE TECHNOLOGIES LTD

v, ﬂDIGITAL @IBEIEE

paloalto

NEXUSGUARD cisco. =Ryl
KnowBe4 w 'J,
Human error. Conquered. e CY B E RAR K jsymantec .

CHECKMARX

Nota: L'Gs d’aquestes marques és merament informatiu. Les marques esmentades en el present infome pertanyen als seus re spectius titulars i, en cap cas son titulaiitat d’ACCIO.
Aquesta és una representacio il-lustrativa parcial de les principals empreses que fomen part de I'ecosistema del sector de la cberseguretat a Catalunya, pero hi pot haver altres
empreses que no hagin estat incorporadesa I'estudi.

Font: Cybersecurity Ventures
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Empreses liders mundials en serveis de
ciberseguretat

II“,II S L agslzzz
= L 2SS
HERJAVEC EY BAE SYSTEMS
rROUP
Information Security Services Security Awareness Training Cybersecurity Risk Management

— [SERX ”

CYBER RISK MANAGEMENT

Booz
Allen

olutions Cyber Risk Management Cybersecurity Solutions & Services

n

Enterprise IT Security

—| Raytheon | — | [ SWUWNE | T <rTelos

Cyber Security Services Risk Management and Compliance Risk Management and Compliance

Font: Elaboracié propia de Cybersecurity Ventures
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Principals actors en el mercat de la fabricacio

mimecast:

E-mail Security

Proporciona gestié de correu electronic basada en navol per a Microsoft Exchange, incloenthi l'arxivament, la continuitat i la
seguretat. En unificar els entorns de correu electronic dispars ifragmentats en una solucié integral que sempre esta disponble
des del nlvol, Mimecast minimitza el risc i redueix el costi la complexitat.

Security Know Be4 s'ha convertit en la plataforma d'entrenament de conscienciacié “Awareness” de seguretat i simulacid de phishing
K A B 4 Awareness més popular del mon. Milers de comptes empresarials l'utilitzen, un 25 % dels quals s6n bancs i cooperatives de credit.
Nnowpe en
Human error. Conquered. Tfamlng
Threat Les innovacions de seguretat de Cisco ofereixen tallafocs altament segurs, serveis webiserveis de correu electronic per talde
1] I 1l I I Protection & permetre la mobilitat i el teletreball. Els productes de seguretat de Cisco inclouen: Control d'accés i poltica, Proteccié
CISCO. Network avancada de malware, Seguretat per correu electronic, Tallafocs, Seguretat en xarxa, Sistema de prevencié d'intrusions de
Security nova generacio (NGIPS), Gestié de la seguretat, Clients de seguretat VPN iendpoint i Seguretat web.
Anti-Virus & Sophos ajuda les organitzacions a mantenir les seves dades segures i deté la creixent quantitat d'amenaces complexes.
SOPHOS Malware Proporcionen una gamma completa de productes d'extrem final de xarxa (Endpoint), encriptacié, correu electronic, webi NAC.
Protection
Cybersecurity Dorigen aeroespacial i militar, Lockheed Martin és un dels contractistes de defensa més grans del mén. En l'ambit de la
e "‘W Solutions & ciberseguretat, operen des d’'un dels seus quatre segments de negoci, que comprén el 27 % de les seves ventes netes.
g Services

Insider, Cloud

Forcepoint esta transformant la ciberseguretat centrant-se a entendre la intencié de la gent a mesura que interactua amb

ITFORCEPOINT & Network dades critiques i la propietat intel-lectual en qualsevol entorn en que resideixi. Els sistemes permeten ales empreses capadtar
romans sy Bapteen Security els empleats que gestionen dades confidencials, protegint la propietat intel-lectual isimplificant les politiques de conformitat.
_ Privileged Thycotic desplega solucions de seguretat informatiques, fiables iintel-ligents, que permeten ales empreses controlar i
"I IJCI]II(: Account monitorar les credencials de comptes privilegiats ila identitat per l'accés dels administradors i usuaris finals.
v/ Management
Empresa lider mundial en el disseny de protecci6 contra les amenaces cibernétiques tant de les empreses com dels usuaris
S Cyber Threat o . . . 9 .
mantec . individuals. També ofereix serveisi proteccié en serveis cloud.
}' - Protection
T Check Point és un proveidor global de solucions de seguretat IT. Amb el temps, la companyia ha desenvolupat, comercialitzat i
CheCk P0|nt Cyber Threat suportat una amplia gamma de hardware i software combinats i productes de software que cobreixen tot tipus d'aspectes de
ZES| SoFTWARE TEGHNOLDGIES LTD Protection

seguretat d'IT, incloent-hi seguretat de xarxa, seguretat endpoint, seguretat de dades i gestid de seguretat.

Font: Cybersecurity Ventures
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3. Mercat mundial de la
ciberseguretat
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Mercat mundial de la ciberseguretat

DIMENSIO DEL MERCAT ACTUAL

Lany 2004 el mercat global de la ciberseguretat
estava valorat en 3.500 M US$. L'any 2017 va tancar
assolint la xifra dels 86.400 M US$, el que suposa un
creixement anual d’entre el 12 % i el 15 %. El 2018
s’espera un creixement de fins als 93.000 M US$.

Aguest mercat, perd, esta concentrat en molts pocs
paisos, especialment als EUA. |, en el cas d’Europa,
especialment al Regne Unit.

2004 2017 2018
3.500 M 86.400 M 93.000 M
12 % - 15 % 7%

DADES PROSPECTIVES
La ciberseguretat esta en expansio

Es preveu que la despesa acumulada global en
ciberseguretat en el periode 2017-2021 pugi a 1 bilio de
dolars americans (USD 1-10'2).

Com a dada significativa, només en entrenament i
conscienciacio dels usuaris i col-laboradors per reconeixer i
defensar-se contra ciberatacs (awareness) es preveu que la
despesa global el 2027 sera de 10.000 M US$.

Cal dir, perd, que les dades sobre el que es gasten les
empreses en ciberseguretat son cada vegada més dificils de
rastrejar perque es tracta d’informacio sensible.

Font: Estadistica Gartner/ ACCIO / Cybersecurity Ventures

Acc I 6 k )| Generalitat

V. de Catalunya



Laciberseguretat a Catalunya|Informetecnologic Setembre 2018 | 19

EL SECTOR A ESPANYA

Lany 2014, el sector de la ciberseguretat a Espanya
estava compost per un total de 533 empreses -pure players i
empreses TIC- que proporcionaven feina a 5.808 persones.
Practicament la totalitat d’aquesta forca de treball (99,5 %)
es concentrava en empreses del sector TIC. A més, 2.143
persones, un 37 % dels empleats del sector, es dedicaven
exclusivament al negoci de la ciberseguretat.

El mateix any, la facturacio total del sector de la
ciberseguretat va ser de 598,2 milions d’euros. Només el
14,8 % de les 533 empreses dedicades exclusivament al
sector de la ciberseguretat van contribuir amb més del 50 % B¢
de la facturacio total del sector. b Composicio Facturacio

empresarial iinversié
Finalment, la inversio total realitzada per les empreses
del sector durant el 2014 va ser de 79 milions d'euros.
Dins del sector de la ciberseguretat, la distribucio de la
inversié realitzada situava les empreses pertanyents al
sector de Serveis TIC com les que més inversio havien dut a
terme, amb 77,8 milions d'euros, un 98,5 % sobre el total
invertit.

Font: Institut Nacional de Ciberseguretat (INCIBE)
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PRINCIPALS HUBSDE DESENVOLUPAMENT DE LA CIBERSEGURETAT

El mercat de la ciberseguretat esta concentrat en molts pocs paisos, especialment als EUA amb diferents pols
d’atraccié com Silicon Valley (24 % share mundial), la regié nord-est que inclou Nova Anglaterra, Nova York i Nova Jersey
(15 %) i Washington (10 %). Fora dels EUA, destaca el Regne Unit que concentra el 5 % del sector (32 % de les

empreses europees), Israel amb un 7 % i The Hague Security Delta Cluster dels Paisos Baixos de referencia en la
ciberseguretat europea.
Nombre de hubs dedicats ala ciberseguretat

Silicon Valley
MNord-est EUA
Europa
Washington
Israel

Mig cest ELA
Asia Paciific
Texas

Area Colorado

Sud California
Sud-est ELA

Canada

0 25 50 75 100 125

Font: Cybersecurity Ventures
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PRINCIPALS HUBSDE DESENVOLUPAMENT DE LA CIBERSEGURETAT

Principals hubs de desenvolupament de la Distribucié de les 500 principals empreses del mercat de la
ciberseguretat:

ciberseguretat al mon:

Canada

2,6%
Asia - Pacific -

44%

Israel -
7.2%

Europa
o 14.9%

EUA
70,9%

Com atendeéncia, el 2021 més del 80 % de les grans empreses a la Xina implementara equips de seguretat de
xarxa d'un venedor local. La recent aprovacio de la legislacié sobre seguretat cibernetica de laXina contribuira a
un major desplacament dels productes de seguretat fabricats pels EUA als proveidors xinesos locals.

Font: Cybersecurity Ventures
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5. Principals inversors mundials
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Principals inversors

mundials
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Principals inversors mundials
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MACH37 és la principal acceleradora de seguretat cibernética centrada en el
mercat america. L‘acceleradora esta dissenyada per facilitar la creacié de la
proxima generacid de companyies de productes de seguretat cibernética. El
disseny dels programes de MACH37 fa émfasi en la validacié d'idees de producte
i en el desenvolupament de relacions que produeixen una base de clients inicial i
capital d'inversio.

Y Combinator és una empresa de capital risc en etapa “seed”, fundada el 2005
per Paul Graham, Robert Morris, Trevor Blackwell i Jessica Livingston. Y
Combinator s'especialitza en el financament de start-ups en etapa inicial,
principalment en I'ambit del programari i serveis web.

Cyber London (CYLON) és un hub per a les empreses de seguretat cibernética
emergents. CYLON ofereix un programa accelerador de tres mesos que ofereix
formacio per construir i fer créixer companyies de seguretat cibernética exitoses.

> WINE

Techstars és un ecosistema global que permet als emprenedors aportar noves
tecnologies al mercat des de qualsevol part del mén. Conté desenes de
programes de mentoring i milers de programes comunitaris a 'ambit mundial,
amb vocacio d’acompanyar els emprenedors des de la fase d’idea fins a les
primeres ofertes publiques de capital.

Font: CB Insights
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Principals inversors mundials
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New Enterprise Associates (NEA) proporciona capital de risc per ajudar els
emprenedors i liders empresarials a construir companyies transformadores i
liders de la industria a tot el mén. La majoria de les seves inversions se centren
en les primeres etapes de desenvolupament d’empreses que inverteixen una
part significativa del seu capital en oportunitats de creixement a risc. NEA també
inverteix en mercats fora dels EUA, incloent-hi la Xina i I'india. NEA aplica la
seva experiencia en la creacié d'empreses a través de tres dominis clau:
tecnologies de la informacid, assisténcia sanitaria i tecnologies energetiques

Accel Partners és una empresa de capital de risc que inverteix en diversos
sectors, entre els quals s'inclouen la infraestructura de computadors i
emmagatzematge, Internet i mitjans de consum, energia, software i serveis
empresarials, serveis sanitaris i biotecnologics, mobils, sistemes de xarxes,
retail, seguretat, semiconductors i serveis tecnologics . Accel Partners té oficines
als Estats Units, Londres, la Xina i 'india.

Andreessen Horowitz és una empresa de capital de risc basada a Silicon
Valley amb gestié de fons fins a 4.200 milions de dolars. La firma inverteix en
empreses emprenedores en cada etapa, des de la llavor fins a gran creixement.

Bessemer Venture Parters €s una empresa de capital de risc amb oficines a
Nova York, Silicon Valley, Boston, Mumbai i Herzliya. Bessemer inverteix
principalment en oportunitats en primeres etapes, pero també pot participar en
financament en fases finals i inclis, ocasionalment, també realitza inversions en
fase inicial.

Font: CB Insights
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6. Tendencies en ciberseguretat
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Principals tendéencies en ciberseguretat (l)

Segons un estudi de Business Insights elaborat per la Universitat de Barcelona i la consultora EY, el 60 % de les empreses
catalanes invertiran en ciberseguretat. De la mateixa manera, el 83 % de les empreses admeten que estan immerses en
processos de transformaci6 digital. La ciberseguretat encapcala les preferencies de les empreses catalanes dins els seus
processos de transformacio digital.

En el marc de una societat globalitzada, cada vegada més digital i connectada, la generacid massiva de dades marca el
paradigma de societat actual.

Les tendéencies en ciberseguretat es fonamenten en I'impacte que tenenles
TIC en la societat actual.

Tecnologies facilitadores a
través de la innovacio en

Internet del futur: la nova

!/ Una nova generacio de 56
dﬂl]l] arquitectura de xarxa 5G, el

,’u. components i sistemes:
= Internet of Things

e—@ La digitalitzacio de la

cloud i fog computing i els
serveis critics

fotonica (quantica) i nano-
electronica

Apoderament de les dades:

[ —

Un nou sistema de

. . . . . .,

9 1 indlstria, sensoritzacio,
== robotica i intel-ligéncia, en el

concepte Industria 4.0

computacio i encriptacio
mes segur, el quantum
security

big data i intel-ligéncia
artificial

C'\_) Computacié avancada i
4~ Cloud Computing

Font: Elaboracio propia/ MapeigIndUstria 4.0 / Business
Achievers
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Principals tendéencies en ciberseguretat (1l)

Pel que fa al sector industrial, les ciberamenaces sén una tendéncia en augment arreu del mén, que afecta totes les
industries. Els mateixos avencos tecnologics que han impulsat la productivitat i I'eficiéncia dels negocis son els que han fet

les organitzacions vulnerables als ciberatacs.

Els factors que motiven aquest creixement tan gran del mercat de la ciberseguretat son els seguents:

Les tendencies industrials que
requereixen ciberseguretat

El desplegament de Els processos de :
: : : o B it AP - La complexitat de les
=, Sistemes ciberfisics en la digitalitzacio i migracio - amenaces augmenta
-1 produccio, susceptibles als online penetren cada EEI . U9
R rapidament i de manera

atacs cibernetics. vegada més en les
T constant.
empreses i institucions

Les cadenes de producci6 Hi ha una tendencia cap a
3. cada vegada estan més una major oberturai
+interconnectades. accés ala informacio de

les empreses.

Font: Elaboracié propia / MapeigIndustria 4.0 / BusinessAchievers
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Tendencies d’amenaces actuals i futures

ATACS MES IMPORTANTS DURANTEL 2017

Marg Abril Maig Juny Juliol Agost Setembre Octubre Novembre Desembre

TENDENCIES D’AMENACES
En els proxims anys, s’espera que els atacs principals i més innovadors sorgeixin sobre les seglients técniquesi objectius:

Atacs basats en Ransomware utilitzant técniques d’infeccié avangades (supply chain) com “watering hole” o el compromis d’empreses de
software. Exemples: Wannacrya NoPetya, Bad Rabbit.

Atacs basats en entorns mobils.

loHT (Internet of Hackable Things). Exemples com el cas de Mirai sobre “botnets”.

Atacs als sistemes Blockchain, amb afectacio sobre criptomonedes.

Atacs sobre caixers automatics (ATM).

“Lateral movement”, técnica utilitzada per moure’s dins d’'una xarxa per trobar dades o actius que sén I'objectiu final. Exemples:
Wannacry, NoPetya.

Fileless malware: variants de virus que no escriuen als disc durs, en que els antivirus busquen constantment, sin6 que utilitzen altres
memories com la RAM. Font: Cybereason
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7. Principals aplicacions per
sector de demanda
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Sectors en els quals la ciberseguretat té i pot
tenir més aplicacio

Indastria i medi ambient: el sector
industrial sosté grans  quantitats
d’informacio critica com dades sobre
patents i  propietat  intel-lectual.
S’enfoquen cap a la proteccio de
dispositius i xarxes que conformen les
Smart Grid, infraestructures critiques,
Industria 4.0 i serveis amb cabuda dins
del sector industrial, fonamentalment
energetic.

Mobilitat: enfocat a la proteccio de
mitjans de transport aeri o terrestre, aixi
com aviat als wvehicles autonoms i/o
connectats.

Serveis financers: en qué s’inclou la
divisi6 d’assegurances. La indUstria
posseeix molta informacio sensible com
comptes bancaris i informacio financera.
La ciberseguretat s’enfoca principalment
a la defensa d’incidents derivats de la
digitalitzacié de serveis com la banca
online o aplicacions FinTech.

El sector TIC o basat en la digitalitzacio, és un
sector transversal als anteriors que recopila les
necessitats i practigues més habituals en
matéria de ciberseguretat, que poden ser
aplicades a la resta de sectors definits

Govern: basat en els organismes
publics i administracions publiques i
amb les  sewes corresponents
wlnerabilitats derivades de la gestié de
seneis publics electronics. L'any 2015
la Generalitat va rebre prop de 216
milions d’atacs informatics i va registrar
més d’11.700 incidents de
ciberseguretat.

Salut: inclou els serweis publics de
sanitat i educaci6. Orientat a la
protecci6 de  dispositius  meédics
interconnectats, patents o informacio
sensible. EI 2015, tres de les set fugues
de dades més importants van ser al
sector medic.

Educacio i formaci6: necessitat de
formacié i capacitacid6 professional
especialitzada en ciberseguretat.

Font: INCIBE i Smart Catalonia
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Aplicacions per sector de demanda (I)

Industria | medi ambient

Indudstria: Smart Grids, Indtstria 4.0, Infr. Critiques, Utilities

Sistemes ciberresilients
per
infraestructures critiques

Sistemes dissenyats per a la
prevencié de la destruccio o
pertorbacio d’infraestructures
estrategiques amb afectacio
a la disponibilitat dels serveis
essencials.

Ciberseguretat en
sistemes de control
industrial: ICS/SCADA

Alts nivells de ciberseguretat
per a sistemes altament
complexos amb naturalesa
multidisciplinaria i aplicable a
multiples sectors. El cas de
Stuxnet és un exemple per
SCADA.

Protecci6 dels dispositius
intel.ligents

Proteccio de dispositius com
sensors | actuadors que
intervenen directament en
els processos de fabricacio i
logistica com autenticacio,
encriptacio M2M i intrusio.

Transporti Comunicacions: Cotxesintel-ligents, aviacio, satél-lits

Protecci6 de vehicles
autonoms i connectats

Seguretat en els sistemes de
control de vehicles inter-
connectats i vehicles
autonoms, aixi com de les
xarxes dels sistemes
intel-ligents que hi
interaccionen.

Seguretat i proteccié de
vehicles aeris no
tripulats: drons

Exposats a riscos de perdua
de confidencialitat, integritat i
disponibilitat de les dades,
fet que fa del seu
desenvolupament un repte
per a la seguretat.

Protecci6 de sistemes de
comunicacio satel-lit
Vulnerabilitats als sistemes
de comunicacions globals
que poden permetre a
atacants remots inutilitzar
per complet sistemes i
serveis critics com: serveis
de emergencies, militars,

avions, etc.
Font: INCIBE
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Aplicacions per sector de demanda (Il)

Financesi Assegurances: Bancaonlinge, FinTech

Big Data Analytics:
deteccio de frau en banca
i assegurances

Permet, entre daltres, la
4 deteccid i prevencio del frau
j en temps real, reduint els
costos de monitoratge |

d’investigacié d’incidents.

Gestio d’'informacio
d’actes de seguretat

(SIEM)

Detecci6  damenaces i
resposta a incidents de
seguretat a través de
lobtencid en temps real
d’esdeveniments de
seguretat i la seva analisi
historica.

Seguretat en els serveis
FinTech
Basat en el desenvolupament
de noves solucions de
protecci6 de sistemes o0
aplicacions de pagament on-
line, sistemes de m-commerce
o mobil, NFC, lectors de
targetes per mobils, etc. basats
en [lautenticaci6 dusuari i
solucions de prevencié del frau.

Sanitati Farmacia: eHealth, Farmacia

Proteccié de dispositius
medics connectats
Dispositius connectats a la
xarxa que necessiten
assegurar-ne la
confidencialitat, la integritat i
el control, especialment els
gue no disposen de software

personalitzat per al seu Us.

Encriptacié perrecerca
medica i farmaceutica
Tendéncia de seguretat cap
a l'encriptacio apta per
disposar de fonts
d’informacié de mudltiples
centres meédics xifrats amb
claus diferents que, sense la
desencriptacio de la
informacié, salvaguardin la
confidencialitat dels pacients.

Emmagatzematge segur de
dades mediques
La proteccio de les dades

personals i cliniques dels
pacients requereix, no
nomes un sistema
d'emmagatzematge  xifrat,

sind també mecanismes de
transferencia segurs que en
garanteixin la ubiguitat.

Font: INCIBE
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Aplicacions per sector de demanda (lll)

formacio en ciberseguretat.

[ Distribucio de

" ciberintel-ligéncia

a Basat en lintercanvi d’informacié
entre organismes publics i privats
provinent de analisi de
ciberamenaces.

Formacio: formacié en seguretat, ocupacio, e-learning

Cibereducacio i laboratoris de
ciberseguretat
La integraci6 de l'educaci6 amb la tecnologia i la ciberseguretat convergeix en la
cibereducaci6. Es tracta d'una modalitat educativa a partir de diferents competéncies i
disciplines com ara: interaccid, retroalimentacid, gamificacio, simulacio, etc. aplicades a la

AAPP: e-Government,defensai participacio

Simulacié d’incidents i
ciberexercicis
Entorns d’entrenament que simulen
escenaris i incidents per posar a
prova la capacitat tecnologica i de
recursos d’una organitzacio.

Font: INCIBE
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Aplicacions per sector de demanda (1V)

TIC

ea ATAT ® on A Tl

s rmrer com

VWHAT CAN MODBILE

OPTIMIZATION DO FOR
You?

TAKE ADVANTAGE OF
MOBILE USAGE

#in'va mstobbuiied how penscde Hie 1o

DigitalitzaciO: internet of Things, Cloud Computing, Serveis de seguretat

Serveis de seguretat en el

nuvol
Serveis generalment
doutsourcing de
administracio de la

seguretat que  aprofiten
lescalabilitat del model del
Cloud Computing que
permet a les organitzacions
dimensionar els esforcos de
la seva capacitat actual

Hacking étic

Cerca les vulnerabilitats de
les xarxes d'una
organitzacié mitjancant la
utilitzaci6 de proves de
penetracio.

Encriptacié en temps
real

Mecanismes de protecci6 de
la seguretat de les dades en
les transaccions
electroniques en quée les
dades es xifren abans de ser
emmagatzemades i es
desxifren quan es baixen,
abans de ser utilitzades.

Internet of Things

Els dispositius connectats
actualment no tenen una
seguretat suficient, i
requereixen solucions de
ciberseguretat, tant en
entorns empresarials com
individuals i governamentals.

Encriptacio homomorfica

Permet que la informacio
codificada sigui compartida
amb terceres parts i sigui
utilitzada en calculs i
processos computacionals,
sense que els sistemes
implicats puguin interpretar-
ne la informacio.

Certificaci6 de
confianga digital

Comprova, materialitza i
dona visibilitat del nivell de
ciberseguretat que
implementa  un  proveidor
sobre un servei determinat
mitiancant  'emissi6  de
segells de confianga digital.

Font: INCIBE
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8. La ciberseguretat a Catalunya
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Principals conclusions del mapeig

352 empreses

5.898 treballadors vinculats
ala ciberseguretat

Facturacié de 806 M d’€
directament vinculats a la
ciberseguretat

La ciberseguretat representaun
0,36 % del PIB catala

La ciberseguretat
a Catalunya

+
+ +

+ +
+

El 37,5 % de les empreses té
menys de 10 anys

El 95 % de les empreses
son PIMES

El 41,5 % de les empreses
facturen més d’un milié
d’euros i el 49 % factura

menys de 500.000 €

El 6,5 % de les empreses tenen
filials a I’estranger

El 35 % les empreses son
exportadores

Font: elaboracié propia en base a Orbis, INCIBE, directorisd’ACCIO i Barcelona&Catalonia Start-up hub. Perlesdadesde facturacio i treballadorsshan fet estimacionsen base a liniesde

negoci de lesempreses.
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Ecosistema de la ciberseguretat a Catalunya
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Nota: L'Gs d’aquestes marques és merament informatiu. Les marques esmentades en el presentinforme pertanyen als seus re spectius fitularsi, en cap cas son titulaitat ’ACCIO. Aquesta és una representacid
il-lustrativa parcial de lesprincipalsempresesque formen part de I'ecosistema del sector de la ciberseguretata Catalunya, pero hipot haver altresempresesque no hagin estatincorporadesa I'estudi.

Font: ACCIO, Barcelona & Catalonia Start-up Hub
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9. Centres TECNIO i agents de
Pentorn de la ciberseguretat
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Centres TECNIO que treballen amb ciberseguretat

AN
CTTC®

eurecat

Centre Tecnologic de Catalunya @

E Centre Tecnologic de Telecomunicacions
de Catalunya (CTTC) és un centre public
d’'R+D+i creat per la Generalitat de Catalunya
a Castelldefels (BCN).

H CTTC rep fons de la Generalitat, dels
contractes de transferencia tecnologica a
empreses i de projectes dR+D competitius.
La recerca, innovacio i transferencia
tecnologica que fael CTTC es basa en
tecnologies dels nivells fisic, d’enllag i xarxa de
sistemes de comunicacions, en els serveis i la
infraestructura de xarxa, i en la geomatica.

Les activitats s’organitzen en 4 divisions:
Sistemes, Xarxes, Tecnologies de
Comunicacions i Geomatica, i compten amb
lassessorament d'un comité cientific extern
internacional.

En 'ambit de la ciberseguretat han realitzat
algunes publicacions en temes de Security in
Internet of Things, impact on security of
Enabling SDN in VANETS i Detection of
Malicious Users in Cognitive Radio Ad Hoc
Networks

B Centre Easy esta especialitzat en intel-ligencia
artificial i Machcrowd, en tecnologies digitals
intel-ligents i en la seva transferéncia a la industria.

1.

Intel-ligénciaartificial machcrowd: la nostra
investigacié en recerca social consisteix en
automatitzacié d'alguns aspectes de la
interaccid dels usuaris amb l'objectiu de
millorar i accelerar els resultats.

Tecnologies digitals intel-ligents: enrelacio
amb aquest tema, el Centre és expert en
monedes virtuals (un tipus de diners no
regulat, digital, que és emés icontrolat
normalment pels seus desenvolupadors, i és
utilitzat i acceptat pels membres d'una
comunitat virtual especifica) i en preservacio
digital (un esforg formal per assegurar que la
informaci6 digital de valor continua sent
accessible i utilitzable). E Centre Easy
connecta aixo amb la industria.

IndUstria: a través de col-laboracions com
amb la Consultoria Blue Room Innovation i
amb la gestié de I'inic Master Oficial en Smart
Cities a Europa.

Eurecat, Centre Tecnologic de Catalunya
(membre de TECNIO), aplega l'experiéncia de
més de 600 professionals que generen un
volum d’ingressos de 42 milions d’euros
anuals i dona serveia més de 1.000
empreses.

R+D aplicat, serveis tecnologics, formacio
d’alta especialitzacio, consultoria tecnologica i
esdeveniments professionals sén alguns dels
serveis que Eurecat ofereix tant per a grans
com per a petites i mitjanes empreses de tots
els sectors. Amb instal-lacions a Barcelona,
Canet de Mar, Cerdanyola del Vallés, Girona,
Lleida, Manresa, Mataré, Reus i Amposta i
amb una seu a Brasil, participa en 160 grans
projectes consorciats d’'R+D+i nacionals i
internacionals d’alt valor estrategic ité 73
patents i 7 spin-off.

B valor afegit que aporta Eurecat accelera la
innovacid, disminueix la despesa en
infraestructures cientifiques itecnologiques,
redueix els riscos i proporciona coneixement
especialitzat a mida per a cada empresa.

Font: Directori d’ACCIO
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Centres TECNIO que treballen amb ciberseguretat

La Fundacié i2CAT és una institucié de recerca
aplicada en l'ambit d'Internet, tecnologies digitals
avancades i societat digital. Es l'entitat de recerca i
innovacié de Catalunya que participa en més
projectes europeus TIC, en les linies d'Internet of
Things (loT), 5G, arquitectura de xarxes i gestio i
tecnologies immersives i interactives, incorporant
també noves arees com les d’open big data,
intel-ligéncia artificial i ciberseguretat.

La Generalitat de Catalunya, a través del lideratge de
la Secretaria de Telecomunicacions, Ciberseguretat i
Societat Digital, té una participacio directa en la
Fundacio. Alhora, i2CAT disposa d'aliances
estrategiqgues amb la IOT Catalan Alliance, CESICAT,
CTTI i 5GBarcelona per tal de vertebrar projectes
tractors i d'impacte en el teixit industrial i social.

laSalle

Umniiversitat Ramon Liull

La Salle R&D vol ser un centre tecnologic de
referéncia en 'ambit de les ciutats intel-ligents
i del sector salut, impulsor de la transferéncia
de tecnologia cap al teixit empresarial i de
reconegut prestigi a l'ambit nacional i
internacional per I'excel-lencia de la seva
recerca i del seu desenvolupament.

La missio de la Salle R&D és impulsar I'Gs de
les TIC en el dia a dia convencional, aportant
valor afegit i competitivitat a les empreses
mitjancant la recerca aplicada i el
desenvolupament de noves solucions
innovadores i Uniques.

Font: Directori ’ACCIO
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Cybercat: centre de recerca de ciberseguretat a Catalunya

Sis universitats publiques catalanes han creat el primer Centre de
recerca de ciberseguretat de Catalunya. Les sis universitats
aportaran al Cybercat els grups de recerca que actualment treballen
en tecnologies de la seguretat i privacitat de la informacio.

La missio és impulsar la recerca en ciberseguretat i privadesa de la
informacié a Catalunya i enfortir la seva projeccio internacional, aixi
com reforcar i estendre la formacié d’alt nivell en aquest ambit i

UNIVERSITAT
ROVIRA i VIRGILI

consolidar les relacions de recerca existents entre les sis universitats

participants.

UNIVERSITAT POLITECNICA

L’ambicié del centre és constituir-se com un centre de referéncia a PE CATALUMVA
lambit nacional i internacional en la recerca en ciberseguretat i

privadesa.

Cybercat té diverses linies de recercaen els segiients ambits del coneixement:

cyBer[ifif|cAr

Universitat de Lleida

U '_‘ B Universitat
upf Pompeu Fabra

Universitat Autbnoma Barcelona
de Barcelona

Seguretat i privadesa en
automobil connectat

Privadesa en grans
volums de dades

Privadesa al navol

Privadesa en ciutats
intel-ligents

Privadesa en xarxes
socials

Privadesa en entorns
col-laboratius

Privadesa en mineria de
dades

Privadesa de la
localitzacié

Automatitzacié de dades

Seguretat i privadesa en
la internet de les coses

Font: Cybercat, Expansiéon
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Agencia de Ciberseguretat de Catalunya
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El passat juliol del 2017 el ple del Parlament de Catalunya va aprovar la Llei de creacio de Generalitat de Catalunya

I’Agéncia de Ciberseguretat de Catalunya, organ que substituira el Centre de

Seguretat de la Informacié de Catalunya (CESICAT). de Catalunya

L’Agéncia de Ciberseguretat de Catalunya s’encarregara de prevenir, detectar, respondre i investigar incidents o
amenaces a les xarxes de comunicacions electroniques i als sistemes d'informacié publics, i de planificar,
gestionar, coordinar i supervisar la ciberseguretat a Catalunya, minimitzar els danys i el temps de recuperacioé de
les xarxes i els sistemes en cas de ciberatac i col-laborar amb els cossos policials i les autoritats judicials.

L'objectiu és establir un servei public de ciberseguretat que permeti garantir la proteccié adient per als seus
ciutadans, desenvolupant funcions com:

Planificar, gestionar, coordinar i supervisar la ciberseguretat a Catalunya.
Exercir les funcions d’equip de resposta a emergéncies (CERT) a Catalunya.

Actuar com a suport, en materia de ciberseguretat, de qualsevol autoritat competent per a I'exercici de les seves
funcions publiques.

Investigar i analitzar tecnoldogicament els ciberincidents i ciberatacs en els quals intervingui per rad de la seva
competéncia.

Col-laborar amb entitats publiqgues i privades per tal de fomentar la millora dels nivells de ciberseguretat a les
infraestructures i les aplicacions, entre d’altres.

Millorar el nivell de ciberseguretat de la ciutadania de Catalunya, organitzant les activitats de difusio, formacio i
conscienciacio adients

ACCIO
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Centre de Seguretat de la Informacio de Catalunya

QUINAES LA SEVA MISSI0?

HEEL
iz CeSl
El CESICAT és l'organisme encarregat de garantir la proteccié, prevencio i ===
<. . . . Centre de Seguretat de la
governancga en materia de ciberseguretat de la Generalitat de Catalunya i el Informacié de Catalunya

seu Govern.

Els seus principals objectius son:

- Establiment i seguiment dels programes de seguretat cibernetica sota la direccio estratégica de la
Generalitat de Catalunya, en coordinacié amb els organs publics de la Generalitat i en cooperacié amb les
autoritats locals de Catalunya, el sector privat i la societat civil.

- Dins de la Generalitat de Catalunya, el CESICAT realitza activitats de proteccié contra ciberatacs, incidents
de seguretat i prevencié en termes de seguretat cibernetica des d'un punt de vista organitzatiu, tecnologic i
regulador. A més, garanteix la flexibilitat dels actius i les infraestructures TIC com a mecanisme per garantir
la seguretat dels sistemes davant dels ciberatacs i reduir-ne els efectes.

- Establir un programa de sensibilitzacié sobre seguretat cibernetica que permeti a Catalunya convertir-se en
una societat més madura pel que fa a la gestié de la informacio.

- Proporcionar un interlocutor per notificar i gestionar incidents de seguretat cibernética.

ACC I 6 k || Generalitat

V. de Catalunya
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10. Casos empresarials de la
ciberseguretat a Catalunya
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Casos empresarials de ciberseguretat a Catalunya

La industria maliciosa del cibercrim, amb models de negoci consolidats, afecta
cada cop més tots els sectors industrials. Aprofitant la vulnerabilitat de les
infraestructures industrials, els cibercriminals intenten atacar aquestes
empreses amb diferents objectius: extorsio, robatori de dades, danyar els
sistemes industrials, com SCADA i loT.

Els cibercriminals coordinen i planifiquen atacs, creant campanyes d’infeccio de
malware vers la industria 4.0, protegits sovint per la capacitat d’anonimat que
faciliten les xarxes TOR o dark web.

Aquesta situacio va motivar Blueliv i Aquae Security a unir esforcos per buscar
metodes per anticipar i predir atacs contra instal-lacions industrials. Aixi
doncs, han desenvolupat en col-laboracié un sistema que permet replegar les
dades d’amenaces, malware i servidors del crim que poden atacar actius
tecnologics, plantes de produccid, serveis, etc.

Mitjancant la tecnologia dambdues empreses i el big data, han aconseguit ser
mes responsives davant la gran varietat de ciberamenaces, detectant futurs
atacs i infeccions, dispositius compromesos, i reaccionar de forma
immediata, dirigida i eficag. Ambdues empreses contribueixen amb la seva
tecnologia a millorar els estandards de proteccio de la indlstria 4.0 davant les
innovadores i emergents ciberamenaces.

https://w ww .blueliv.com/

http://w ww .aquaesecurity.es/

AQUAE SECURITY

Blueliv.
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Casos empresarials de ciberseguretat a Catalunya

LOGITEK és un exemple de la incorporacié de tecnologies antimalware off line o el
whitelisting d’aplicacions a I’ambit industrial.

Industrial
Aquestes funcionalitats permeten dotar de nivells de seguretat més alts els sistemes Cybersecurity
industrials. Per altra banda, potencien que es disposi de sistemes i dispositius que permetin by LOGITEIK
documentar facilment tot I'inventari de xarxa, gestionar-les de manera centralitzada, conéixer
les incidéncies associades als dispositius hardware i aplicacions software i monitorar el seu Us EEEJ%?E%RIDAD >

per diferents usuaris.

Més especificament, per gestionar 'accés extern a les xarxes s’incorporen solucions tipus IDS
(Intrusion Detection System) i per tal de realitzar la segmentacié i fortificar les xarxes
s’utilitzen tecniques de DPI (Deep Packet Inspection) i IPS (Intrusion Prevention System)

http://w ww .logitek.es/

IThinkUPC és la consultora .
tecnologica i el proveidor IThlnk -

corporatiu de serveis informatics

Digital Experts

de la UPC. La consultora ajud a els Y Assessments 360° i@ Oficines de seguretat & Suport al CISO foryour Business Agility
seus clients a afrontar els reptes de @ Compliance @i Ethical Hacking ® sO0C-as-a-Service

la Clbersegur.etat amb gararltles I & Seguretat al cloud <» Auditories técniques Q, Enhanced SIEM

amb un equip de professionals @ Plamdscontiuitst 2 SecareDerd -

qualificats que aporten una visio  ~ denegoor urebevtps rormace www.ithinkupe.con

integral.
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Casos empresarials de ciberseguretat a
Catalunya

L'empresa neerlandesa de ciberseguretat Brightsight ha obert la seva primera oficina fora

del seu pais d’origen a Sant Cugat del Valles. Aquest moviment ha suposat també

ladquisicié de Bitwise, una empresa catalana dedicada a I’'ambit de la ciberseguretat. S’espera b . ht : h.t
gue aquesta inversio crei 40 llocs de treball fins I'any 2020. Brightsight, com a especialista en rlg Slg

avaluacié de seguretat, ofereix serveis de consultoria, formacié i eines d'analisi Uniques your

en I’ambit de la ciberseguretat, en el qual té molts anys d’experiéncia. partner
. . . ., in security
Les raons que ha donat la companyia per triar Catalunya com la ubicacié del seu nou centre approval

d’operacions son les seglents:

“L'area esta en plena expansio pel que fa a les noves tecnologies. Les persones que estudien i e brihie G com
treballen a Barcelona tenen un elevat grau de formaci6 i coneixement en aquests ambits. A DI
meés, d’aquesta manera Brightsight mantindra una relaci®6 més propera, eficient i interactiva

amb els seus clients de 'area de Barcelona.”

INVERSIONES

. Facebook oficializa su aterrizaje en
Facebook, el conglomerat de xarxes socials, ha creat a Barcelona un centre Barcelona con 500 empleos

de deteccio de noticies falses, que s’ubicara a la Torre Glories. Aquest s b e G s ptons
centre, que sera operat conjuntament amb 'empresa Competence Call Center SRR L A
(CCC) donara feina a unes 500 persones. Aquests treballadors s’ocuparan
principalment de controlar el contingut que es publica a Facebook, d’acord
amb les normes de la mateixa xarxa social.
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08008 Barcelona
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Consulta I'informe completaqui:

http://www.accio.gencat. cat/ca/serveis/banc-
coneixement/cercador/BancConeixement/la-ciberseguretat-a-
catalunya

Més informacié sobre el sector, noticies i oportunitats:
WWw.accio.gencat. cat/ca/sectors/tic/



