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1. Definicio de ciberseguretat |
Importancia per a la industria
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Definicid de ciberseguretat

QUE ES LA CIBERSEGURETAT?

La ciberseguretat engloba el conjunt de mesures fisiques, logiques i administratives destinades a la proteccio digital de
les empreses, persones i sistemes, siguin dispositius, aplicacions o dades davant d'atacs digitals que puguin
c o mp r o mia tonfidehaialitat, disponibilitat i/o integritat

EN QUE CONSISTEIX?

Els sistemes ciberfisics equipats amb la tecnologia d'Internet requereixen conceptes i tecnologies fiables per
assegurar que la seguretat, la privacitat i la proteccié del coneixement estan garantits. Per tant, s6n crucials unes
comunicacions fiables i segures, juntament amb una identitat sofisticada i una gestio d'accés de les maquines.

Sobre aquests actius, es defineixen i s 6 1 mp | e diferents ecapes de proteccié a diferents nivells aixi com de
prevencié i resiliencia. D 6 a g u manéraa es combinen diferents mesures per poder prevenir i mitigar atacs de forma
efectiva.

QUINAIMPORTANCIATE?

Avui en dia les empreses tenen una gran preséencia digital, sigui exposada publicament a través d 6 | n t com n
internament amb la utilitzacio de sistemes informatics per gestionar les dades i processos interns. No ser capag¢ de
protegir-se efectivament contra les noves amenaces exposa les empreses actuals ala perduad 6 i n f oconfigenmcial,
a un impacte negatiu sobre la marca propia o a la incapacitat de desenvolupar | 6 a ¢ tempvesatiahita la vulneracio de
lleis especifigues com el nou reglament de proteccio de dades, | 6 i n ¢ o mdellquaihtenmpbrta sancions severes

et

Font: Mapeig Industria 4.0 i Palo Alto Netw orks
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Importancia de la ciberseguretat per a la industria

EL CIBERCRIM ESTAEN EXPANSIO:

A El cost mundial dels danys produits pel cibercrim costara al mén 6 bilions de dolars americans el 2017, molt per sobre
dels 3 bilions comptabilitzats el 2016.

A El 49 % dels directius espanyols reconeix que a les seves empreses manca una estratégia integral en ciberseguretat.

AlLes empreses es veuen obligades a parar | es seves operacionse
ADurant el 2017, un 29,4 % dels equips doéusuar.i van patir un
ADurant el 2017, programes dbéantivirus van classificar com a

PRI NCI PALS | MPACTES NEGATI US DG6UN ClI BERATAC PER A LES EMPRESE

B 40 % dels ciberatacs Un 39 %, perdua _ B 32 % té un impacte El 29 % dels ciberatacs I el 22 %, danys en la
causen la interrupcié de les doéinformaci - c onnkgatd sabre la gualitat causa danys a la vida humana
operacions i la facturacié i implicacions  legals dels productes propietat fisica

l

Sota el Reglament general de proteccié de dades (GDPR) 2016/679, de 4 de maig de 2016, les empreses es fan
responsables en un major grau de les dades que els seus usuaris volen compartir explicitament amb elles. Aquestes
dades, en molts casos de caire personal, podenresultard 6 i n fper als ciébercriminals o altres empreses,pert r eur e 6 n
profit economic mitjancant la venta o | 6 a p r o f ecdn@miceircomercial d 6 a q u e Gasos gecents com el de
Cambridge Analitica ha fet central la privacitat de les dades que posseeixen les empreses sobre els seus usuaris i la
proteccio il 6 s8aquest es
Font: Elaboracié propia a partirde Mapeig Industria 4.0 i Palo Alto Networks
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Importancia de la ciberseguretat per a la industria

Uber reconeix el robatori de les dades de
57 milions d'usuaris i conductors

LAVANGUARDIA

RANSOMWARE

Una nueva ola de ciberataques que empezo
en Ucrania se extiende por el mundo

= El virus utilizado, de tipo Petya, seria un ransomware como el Wannacry que afecto a medio mundo en mayo

ABC

Espana bate su récord en ciberataques: 120.000
incidentes en 2017

o Segun el Instituto Nacional de Ciberseguridad de Espana, los ataques en internet han crecido un 140% en tan solo dos anos

Font: Noticiesde premsa

Al Generalitat
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El negoci del cibercrim

A Competicié global A Cibercampanyes de llarga durada A Pérdua propietat intel-lectual
A Seguretat nacional A Persones infiltrades A Disrupci6 infraestructures critiques
A Frau A Proveidors terceres parts A Peérdues monetaries
A Legislatiu
A Enriquiment il-licit ARobatoris individuals doAiR‘erndtua addi dentit at
A Frau A Esquerdes de dades i robatori propietat A Pérdues dineraries
A Suplantacio identitat intel-lectual A Pérdua propietat intel-lectual
A Persones infiltrades A Privacitat
A Via proveidors tecnologics A Legislatiu
A Ideologiques A Vulnerabilitats oportunistiques A Desestabilitzar, pertorbari destruir
A Politiques A Persones infiltrades actius doéinstitucio
A Privacio6 de drets A Via proveidors tecnologics A Legislatiu
A Crear el caos
A Causapolitcaabans A Or ganitzacions que so6i ntAeDipsorsemcia- | hospe®m@ach
gue guany personal A Persones infiltrades A Desestabilitzacio
A Ideologiques A Proveidors terceres parts A Vergonya / Imatge
A Relacions publiques
A Legislatiu

* Els cibercriminals son els principals agents que ataquen les indUstries

Font: EURECAT / PwC

Al Generalitat
NlY de Catalunya



Laciberseguretat a Catalunya|Informetecnologic Setembre 2018 | 9

O PRINCIPALS MOTIUS DARRERE DELS CIBERATACS:

£ L. 4 o
3 \ 17 x ﬂlx [@]

41 % 27 % 26 % 26 % 24 % 20 % 11 %
Segrest Amenaca Politic Competicio Ciberguerra Usuaris  Desconegut
doéi nf or msterna - indignats
(O EXEMPLES MES HABITUALS DE VIES DE MONETITZACIOQUE UTILITZENELS CIBERCRIMINALS:

A Clonaci6 de targetes de crédit
A Transferéncies bancaries
A Frau en assegurances o serveis medics
ASuplantaci- doéidentitat
A Crime As A Service / Pay per Installs (PPI)
A Robatori de criptomonedes
AVenta déinformaci- a ter
0 Propietat intel-lectual
0 Informacié confidencial

Font: Raconteur.net
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Ecosistema de la ciberseguretat en la industria

Es defineixes tres pilars fonamentals per tal de construir una defensa solida dins de les organitzacions contra la pérdua
intencionada o no de dades:

I
| | |
PERSONES POLITICA TECNOLOGIA

L 6 e | ehomedndins de la ciberseguretat és Juntament amb els procediments, son | 6 el e ment Es uncomponent vital per a la ciberseguretat
essencial per tal d 6 e véorhpsometre les vertebrador de | 6 o r g a.rSerteixea de guia per d 6 u organitzacié. Hauria de ser habilitador i
infraestructures i sovint és el més dificil de als col-laboradors i per definir com s'emmagatzema, protector dels actius.

controlar. sO0i nt eis ®an simapformacio .

Estructura Organitzativa - \
On és necessari establir O,

requisits per mantenir un
sistema de gestio de la

RECONNAISSANCS

Harvesting email addresses,

seguretat de la Politiques de seguretat - - conferencs information, etc
. - El Kill Chain modela =
informacic? — | & : . / \ WEAPDNIZATION
Organitzacio de la seguretat 9 a p roxit macit - a | p r Coluvhnz-eupiovtwdhbatkdc-ov
de la informacié ddéuna amena- a b da nto dellverable payload
dels actius dbo g t za \
Gesti6 d'actius segons | 6est adl[imdesmt toru
Compliance | Fxpfﬂi:i:g:;nt:hm::::;:;wrmr
INSTALLATION \

Seguretat sobre els Gestio de continuitat
Recursos Humans del negoci

Gestié de les operacions i Seguretat fisica i
comunicacions ambiental

Instaling mabware on the asset =

{

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

Operacions

ACTIONS ON DBJECTIVES

With Hands on Keyboard” access,
intruders accomplish their original goals

Font: Compass Cyber Security / Brain Book (Technology definitions, New s, Review s and Updates
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2. Empreses liders en
ciberseguretat
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Empreses liders mundials en ciberseguretat

CADENADE VALOR

La cadena de valor de la ciberseguretat és el model en qué trobem les principals activitats i els vincles de relacié
entre les diferents parts de la cadena.

FABRICACIO Ck DISTRIBUCIO SERVEIS Ck CLIENTS

Proveidors locals
de serveis
especialitzats

Desenvolupadors
del software

Majoristes

Renovadors de
valor afeqit

Fabricants del
hardware

Distribuidors

Consultores

Integradores

Fabricants mixtos Detallistes Proveidors

serveis gestionats
seguretat (MSSP)

Font: INCIBE

ACCIO [Sesain.
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FABRICACIO

SO0hi emmésrgeoiede fabricacio 1 desenvolupament de solucions de ciberseguretat, que giren entorn
de les segtients categories:

Control
dbacc®
autentificacio

Auditoria Certificacio Contingenciai
teécnica normativa continuitat

Antifrau Antimalware

Compliment Intel-ligéncia Prevencio de Proteccio de Seguretat dels
omp 9 fuga les dispositius

S U EEE UG déinfor comunicacions mobils

SERVEIS
(3\ Serveis de valor afegit entorn de les seglents categories:

Auditoria de seguretat,

P : Certificacio de la
planificacio i serveis

normativa

Contingenciai Compliment

N continuitat legal
débassessor g

Formacio i Implantaci6 de Seguretaten el Suporti

conscienciacio solucions navol manteniment

Font: INCIBE
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Empreses liders mundials en ciberseguretat

mimecast "'I!._'l'.:l:lﬂ\(:}l Carbon Black.
)

[Prorceromt  KAYPERYKYE <O FireEye

ziften P)orees QQA

F::RTINET

G CheckPoint  SOPHOS

paloalto

ifrar], | DIGITAL
NEXUSGUARD cisco. @ DEeEE

KnowBe4 Q CYBERARK'

Human error. Conquered.

v Symantec.

proofpoint.

Codely

RAPID))
(@) TREND
&

CHECKMARX

Nota: L 6 #:® a q u enarques¥s meramentinformatiu. Les marques esmentades en el present informe pertanyen als seus re spectiusttitularsi, en cap cas son titulaitatd 6 ACC1 ¢
Aquesta és una representacio il-lustrativa parcial de les principals empreses que formen part de | 6 e ¢ o s debseatomde la cberseguretat a Catalunya, pero hi pot haver altres

empreses que no hagin estatincorporadesal 6 e st ud i

Font: Cybersecurity Ventures
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Empreses liders mundials en serveis de
ciberseguretat

S N [S)
.HERJAVEC EY BAE SYSTEMS
GROUP
Information Security Services Security Awareness Training Cybersecurity Risk Management

CYBER RISK MANAGEMENT

=—SERA “

olutions Cyber Risk Management Cybersecurity Solutions & Services

n

Enterprise IT Security

~ Raytheon - A A = «rTelos

Cyber Security Services Risk Management and Compliance Risk Management and Compliance

Font: Elaboracié propia de Cybersecurity Ventures
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Principals actors en el mercat de la fabricacio

mimecast:

E-mail Security

Proporciona gestié de correu electronic basada en navol per a Microsoft Exchange, incloenthi l'arxivament, la continuitat i la
seguretat. En unificar els entorns de correu electronic dispars ifragmentats en una solucié integral que sempre esta disponble
des del nlvol, Mimecast minimitza el risc i redueix el costi la complexitat.

Security KnowBed4 s'ha convertit en |l a plat ahAwarenesad0 dd e nd @ gwraante a phishthgs ic
K A B 4 Awareness més popular del mon. Milers de comptes empresarials l'utilitzen, un 25 % dels quals s6n bancs i cooperatives de credit.
Nnowpe en
Human error. Conquered. Tfamlng
Threat Les innovacions de seguretat de Cisco ofereixen tallafocs altament segurs, serveis webiserveis de correu electronic per talde
1] I 1l I I Protection & permetre la mobilitat i el teletreball. Els productes de seguretat de Cisco inclouen: Control d'accés i poltica, Proteccié
CISCO. Network avancada de malware, Seguretat per correu electronic, Tallafocs, Seguretat en xarxa, Sistema de prevencié d'intrusions de
Security nova generacio (NGIPS), Gestié de la seguretat, Clients de seguretat VPN iendpoint i Seguretat web.
Anti-Virus & Sophos ajuda les organitzacions a mantenir les seves dades segures i deté la creixent quantitat d'amenaces complexes.
SOPHOS Malware Proporcionen una gamma completa de productes d'extrem final de xarxa (Endpoint), encriptacié, correu electronic, webi NAC.
Protection
Cybersecurity Déorigen aeroespacial i militar, Lockheed Martin ®s un del
‘""“”"’“ﬁ"" Solutions & ciberseguretat, operen des dodéun dels seus quatre segments
g Services

Insider, Cloud

Forcepoint esta transformant la ciberseguretat centrant-se a entendre la intencié de la gent a mesura que interactua amb

ITFORCEPOINT & Network dades critiques i la propietat intel-lectual en qualsevol entorn en qué resideixi. Els sistemes permeten ales empreses capadtar
romans sy Bapteen Security els empleats que gestionen dades confidencials, protegint la propietat intel-lectual i simplificant les politiques de confornitat.
_ Privileged Thycotic desplega solucions de seguretat informatiques, fiables iintel-ligents, que permeten ales empreses controlar i
"IIJCI]II(: Account monitorar |l es credencials de comptes privilegiats i |l a ide
v/ Management
Empresa lider mundial en el disseny de protecci6 contra les amenaces cibernétiques tant de les empreses com dels usuaris
S Cyber Threat o . . . 9 .
mantec . individuals. També ofereix serveisi proteccié en serveis cloud.
}' - Protection
T Check Point és un proveidor global de solucions de seguretat IT. Amb el temps, la companyia ha desenvolupat, comercialitzat i
CheCk P0|nt Cyber Threat suportat una amplia gamma de hardware i software combinats i productes de software que cobreixen tot tipus d'aspectes de
ZES| SoFTWARE TEGHNOLDGIES LTD Protection

seguretat d'IT, incloent-hi seguretat de xarxa, seguretat endpoint, seguretat de dades i gestid de seguretat.

Font: Cybersecurity Ventures
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3. Mercat mundial de la
ciberseguretat
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Mercat mundial de la ciberseguretat

DIMENSIO DEL MERCAT ACTUAL

L 6 a 2004 el mercat global de la ciberseguretat
estava valorat en 3.500 M US$. L 6 a 20¥7 va tancar
assolint la xifra dels 86.400 M US$, el que suposa un
creixement anual d 6 e net 12&% i el 15 %. El 2018
s 0 e s precreizement de fins als 93.000 M US$.

Aguest mercat, perd, esta concentrat en molts pocs

DADES PROSPECTIVES
La ciberseguretat esta en expansio

Es preveu que la despesa acumulada global en
ciberseguretat en el periode 2017-2021 pugi a 1 bilio de
dolars americans (USD 1-10'2).

Com a dada significativa, només en entrenament i

paisos, especialment als EUA. |, en elcas d 6 E ur o p a conscienciacio dels usuaris i col-laboradors per reconeixer i

especialment al Regne Unit.

2004 2017 2018
3.500 M 86.400 M 93.000 M
12 % - 15 % 7%

defensar-se contra ciberatacs (awareness) es preveu que la
despesa global el 2027 sera de 10.000 M US$.

Cal dir, perd, que les dades sobre el que es gasten les
empreses en ciberseguretat son cada vegada més dificils de
rastrejar perque estractad 6 i n f ogemsible. i

Font: Estadistica Gartner/ ACCIO / Cybersecurity Ventures
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EL SECTOR A ESPANYA

L 6 a A0g4, el sector de la ciberseguretat a Espanya
estava compost per un total de 533 empreses -pure players i
empreses TIC- que proporcionaven feina a 5.808 persones.
Practicament la totalitat d 6 a q u fergatda treball (99,5 %)
es concentrava en empreses del sector TIC. A més, 2.143
persones, un 37 % dels empleats del sector, es dedicaven
exclusivament al negoci de la ciberseguretat.

El mateix any, la facturacio total del sector de la
ciberseguretat va ser de 598,2 milions d 6 e u.mMNongs el
14,8 % de les 533 empreses dedicades exclusivament al
sector de la ciberseguretat van contribuir amb més del 50 % B¢
de la facturacio total del sector. b Composicio Facturacio

empresarial iinversié
Finalment, la inversio total realitzada per les empreses
del sector durant el 2014 va ser de 79 milions d'euros.
Dins del sector de la ciberseguretat, la distribucio de la
inversié realitzada situava les empreses pertanyents al
sector de Serveis TIC com les que més inversio havien dut a
terme, amb 77,8 milions d'euros, un 98,5 % sobre el total
invertit.

Font: Institut Nacional de Ciberseguretat (INCIBE)
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4. Regionsi  hubs de rellevancia
al mon
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