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Definicid

L’Internet de les coses (loT, Internet of things) €s la interconnexio
digital d’objectes en diferents ambits —domestics, industrials,
urbans, etc.— que permet disposar d’un control integral sobre
I’estat de I'objecte en base a I’analisi de dades que han recollit.

Amb informatica integrada s’enriqueixen diferents dispositius i es
connecten fent servir tecnologies estandard.

Permet que diferents dispositius es comuniquin i
interactuin, tant entre ells com amb controladors més
centralitzats.
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Com funciona?

Les plataformes loT poden identificar exactament quina informacio és util i quina es pot ignorar amb seguretat. Aquesta informacio
es pot utilitzar per detectar patrons, fer recomanacions i detectar possibles problemes abans que es produeixin.
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Presa de dades

Els dispositius
sensors que recullen
dades.
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Transmissio de les dades

Les dades recollides pels
sensors es comparteixen a
través del nuvol i s'integren
amb programari

Processat

El programari analitza i
transmet les dades als
usuaris mitjangant una
aplicacio o lloc web

P oo -

Visualitzacio

Les dades facilitades per
loT es poden visualitzar
en temps real en
aplicacions i programari
per a l'usuari final.

Analisi

Permet l'analisi,
control i gestié del
procés en temps real.
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Importancia de la loT a la industria

Es tracta d’'una tecnologia d’aplicacié en
molts sectors, ja sigui a ’'ambit de la
produccio (fabrica intel-ligent), mobilitat (smart
cities), habitat (smart home), etc.

El fet de disposar de dades en temps real sobre
les variables del negoci, del procés i del producte
facilita la presa de decisions basades en
coneixement real i d’'una manera més agil.

Permet monitorar I’estat dels actius en
temps real i anticipar comportaments
futurs. D’aquesta manera, és possible
identificar possibles fallades abans que es
produeixin i, per tant, implementar
sistemes de manteniment predictiu.

La loT genera oportunitats d’innovacié per a les
empreses en diferents ambits (productes,
processos i models de negoci).

Processos més eficients i connectats a dos nivells: dispositiu amb dispositiu i
dispositiu amb persona. Aixo es pot traduir en menys despeses, ja que es
disposa d'informacié sobre I'Us i el funcionament de dispositius, de cadenes
de subministrament, d'instal-lacions i la seva relacio entre diferents dispositius.
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Principals sectors d’aplicacié

Logistica, comerg electronic i
distribucié
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Maquinaria i béns d'equip
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Materials i Infraestru...
materies i
primeres construccio
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Salut i equipaments
medics
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Ap|icacions Gestio de I'energia 10

Control de processos i

Llum, aigua, gas — prediccié de congestio i caiguda de supervisié d’estocs
xarxes de subministrament
Adaptacié automatica a diferents fonts de Control de capacitat d’us i gestio
subministrament segons demanda dinamica de carrega dels equipaments

Gestié6 integral de revisions
d’instal-lacions Logistica en la cadena de
fred

(I) Infraestructures
Control per al manteniment

de la qualitat

Termostat intel-ligent Inforrg:clztlez <\:i/?elsestat
Seguretat integral de la llar Sma Vehicles Vehicles
L~ m& autonoms connectats
Cura de persones vulnerables . Hom
T

rt
es Ajudes a la navegaci6
E lo i optimitzacio de rutes
r b Seguiment de risc de malalties

Smart city | salut A I
e-Salut

Control d’ocupacio al transport public —
| Comerc | Dades mediques |

Control semaforic i d’enllumenat Monitoratge remot de la salut i

Sensoritzacié dels productes | : T
Informacié d’aparcament en temps real tractament de malalties croniques

Sensors biometrics

Control de diferents
dispositius

Gestid integral de transit i aparcament

Prevencié de robatoris

Informacio individualitzada
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La Internet de les Coses i els Objectius de Desenvolupament Sostenible "

Salut

Sensors per a diagnosticar amb més precisio la salut dels
pacients i seguiment de risc de malalties.

Dispositius medics interconnectats compartint informacio del

Produccié i consum

responsables pacu_ent. . |
Optimitzacio de la Monitoratge remot de la salut i tractament de malalties
despesa de recursos. —— croniques

Reduccié de costos Provisié d’informacié actualitzada i en temps real del pacient a
productius, produccié més sostenible la clinica.
gracies al control i el monitoratge.

Energia sostenible
Hubs de comunicacions amb alimentacio solar.
— Control de consum amb adaptacié automatica a
k diferents fonts de subministrament.

Ciutats sostenibles

Optimitzacié de la despesa energética en s
edificis i infraestructura.
Dispositius interconnectats per a recopilar
dades de big data en la loT.

Integracié de sistemes de seguretat, ———
subministrament d’energia i calefaccio per a
un us sostenible.

Infraestructures i industria
Optimitzacio de processos industrials i logistica
g %I gracies a la loT.

B m & | Millora i automatitzacié dels processos productius.

Control de capacitat d’us i gesti6é de carrega.
Analytics de sensoritzacio.

Font: World Economic Forum, SmartCity Expo World Congress, ITU, CISCO, ERICSSON.
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3.Mercat mundial
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Ingressos anuals totals de I’loT al mén del 2020 al 2030 .

El mercat total de la Internet de les coses (IoT) a tot el mdén es va valorar uns 182.000 milions de dolars nord-americans el 2020 i es preveu que
ascendeixi a més de 621.000 milions de dolars nord-americans el 2030, triplicant els seus ingressos en deu anys. No només aixo, sind que es preveu
que el nombre de dispositius lIoT connectats a tot el mén es tripliqui durant aquest periode de temps.

Ingressos anuals globals d'loT 2020-2030 (milers de milions de dolars)

2020 2021 2022* 2023* 2024~ 2025* 2026* 2027 2028* 2029* 2030*

* estimacio

Font: Statista
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Nombre de dispositius connectats a I'loT al mén entre 2019 i 2030, per vertical 14

Es preveu que el sector de consum dominara pel que fa al nombre de dispositius connectats a Internet de les coses (IoT) el 2030, amb 17.000 milions de
dispositius connectats a tot el mén. Es preveu que aquest nombre de dispositius connectats dins del sector de consum es tripliqui en comparacié amb el 2019.

Nombre de dispositius connectats loT a tot el mén 2019-2030, per vertical (milions)
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Principals empreses de I'loT

Empreses tecnologiques liders
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Principals paisos en adopcio de I'loT
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4., Ciberseguretat dels

objectes connectats

‘”[I Generalitat . :
ULV de catalunya Fem avui 'empresa del dema



Ciberseguretat dels objectes connectats 17

L'impacte creixent dels ciberatacs impulsa el creixement del mercat de seguretat dels objectes connectats.

Un nombre creixent de ciberatacs ha utilitzat dispositius de

la internet de les coses com a punt d'entrada a la 0

infraestructura informatica de I'empresa o per infectar-los i Més del 30 /0 dels atacs identificats a les
crear grans botnets per dur a terme activitats il-licites. Aixo empreses implicaran dispositius connectats el 2020
exposa la internet de les coses com l'enllagc més feble de la

seguretat empresarial.

. L'adopcié de dispositius connectats augmenta rapidament i,
segons les estimacions de la industria, hi haura més de 75
000 milions de dispositius connectats al mercat I'any 2025.
Tanmateix, aix0 augmenta les preocupacions de seguretat.
El 2019, gairebé el 70 % de les empreses que havien
adoptat dispositius connectats van experimentar péerdues
comercials a causa dels pirates informatics.

Dels nous dispositius connectats intel:-ligents, el

(0] . .
90 /0 requereixen capacitats avancades de
proteccié contra amenaces

. Assegurar un dispositiu en cada fase del cicle de vida és 2X
clau. Les solucions basades en la identitat de dispositius que La quantitat de dispositius sense proteccio a
poden ajudar a protegir els dispositius de la internet de les I'ecosistema connectat gairebé es va duplicar

coses (des de la seva produccio a través d'operacions de
camp i actualitzacions de seguretat) soén essencials per a la

seguretgt de la |r_1ternet de les coses. Font: Frost&Sullivan
(H | Generalitat
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Nombre d'atacs de programari malicidos d’loT al mén entre 2020 i 2021, per mes 18

El nombre d'atacs d'Internet de les coses (IoT) al mén va superar els 10,8 milions I'octubre de 2020. Tanmateix, el mateix mes de 2021, el nombre
d'atacs d'loT va baixar a gairebé sis milions d'atacs.

Nombre global de ciberatacs loT 2020-2021 (milions)

——2020 —e—2021

Gener Febrer Marg Abril Maig Juny Juliol Agost Setembre Octubre  Novembre Desembre

Font: Statista
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Ciberseguretat dels objectes connectats: mercat global 19

El mercat global de ciberseguretat d'objectes connectats passara de 14 600 milions de dolars el 2021 a 38 900
milions de dolars el 2025, amb un creixement anual del 27,8 %.

Previsio de facturacio de ciberseguretat dels objectes intel-ligents

. e ) ) ) 2021-2025, milers de milions de dolars
. Els dispositius i sensors intel-ligents de la internet de les

coses en la fabricacié estan transformant les fabriques 45
tradicionals, i els permeten estar més connectades i 40
impulsar |'eficiencia operativa. Aquests dispositius de la
internet de les coses també creen nous punts d'atac per 35
a ciberamenaces i requereixen seguretat. 30
. L'aparicié dels cotxes autonoms i connectats, les ciutats o5
intel-ligents i la digitalitzacié d’infraestructures critiques,
com sistemes d’energia, d’aigua o hospitals, impulsa 20
I'adopcid de la seguretat dels objectes intel-ligents 15
perque utilitzen molts dispositius connectats per
emmagatzemar i intercanviar dades que cal protegir. 10
5
0

2021 2022 2023 2024 2025

T . Font: Frost&Sullivan
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Ciberseguretat dels objectes connectats: tendencies per ambit geografic 20

America del Nord és un actor important al mercat global de seguretat d'objectes intel-ligents.
Ameérica La rapida evolucio dels cotxes autonoms i la seva disponibilitat requereixen seguretat d'objectes
del Nord intel-ligents per bloquejar les amenaces i mantenir la transmissié de dades segura. L'augment de la
despesa del govern federal i del sector privat en I'espai de seguretat loT també és un factor
impulsor per al mercat.

Les empreses europees estan experimentant una digitalitzacié rapida i s'estan canviant cap a la
forca de treball mobil i I'adopcid d'infraestructures de nuvol hibrid. Aixd esta creant nous punts
finals d'loT que sén vulnerables als ciberatacs. El sector sanitari és un altre dels principals
adoptants de seguretat d'objectes intel-ligents a Europa, especialment després de la crisis de la
COVID-19.

Europa

El mercat de I'area Asia — Pacific sera un dels que experimentara més rapid creixement perqué les
Asia - iniciatives governamentals cap a la digitalitzacié industrial i les ciutats intel-ligents estan provocant
Pacific un creixement exponencial dels dispositius connectats que s'han de garantir.

A més, la industria 4.0 a diversos paisos representa un mercat important per a la seguretat

d'objectes intel-ligents.

Il Generalitat Font: Frost&Sullivan
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Ciberseguretat dels objectes connectats: patents publicades 21

Entre 2018 i 2020, s'han publicat 20.908 patents a tot el mén relacionades amb seguretat d'objectes connectats

Les publicacions de patents van augmentar gairebé un
80% interanual el 2020, cosa que indica un gran esforg en
la investigacio de seguretat d'objectes intel-ligents a
causa de I'augment de la inversié en dispositius i sensors
loT en diverses industries (com ara la fabricacio avancada
i I'automocid).

Les patents presentades de seguretat d'objectes
intel-ligents se centren en vehicles intel-ligents, vehicles
connectats, fabricacié avancada, smart city, sanitat i
electronica de consum.

Els temes principals de les patents presentades son:

e Dispositius de sensors loT segurs

e \Verificacio d’autoritzacions per a loT

e Transmissio i control de dades per a xarxes
situades al nuvol

e Habilitar serveis M2M/IoT fiables i distribuits

,H | Generalitat
Wl¥ de Catalunya

Patents publicades
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Ciberseguretat dels objectes intel-ligents: patents per jurisdiccio

22

La Xina té el 44% de les publicacions de patents per a la seguretat d'objectes connectats, seguida dels EUA amb un 17%

. Asia s'esta convertint en un mercat important per a
publicacions de recerca de patents, tant pel que fa a

les jurisdiccions on es patenta com les propies
empreses patentadores.

' Principals propietaris de patents

SAMSUNG Qualcomm

e

HUAWEI

= Microsoft

®
O

{I[l! Generalitat
Wl¥ de Catalunya

Distribucié de patents publicades per jurisdiccié
2018 -2020

Altres; 9,4%

WIPO; 7,8%

Xina; 43,3%
india; 8,2%

Corea del
Sud; 12,9%

Estats Units; 17,4%
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Mapatge de 'ecosistema de la loT a Catalunya 24

090 4.770 llocs

é =
¢ 294 empreses = 1.585,8 M€ ( ? de treball

N +5%* NA +T,1%* N +48,8%*
E‘?l El 85,7% de les empreses El 41,8% tenen menys de
—L—= s6n pimes. 0/ 10 anys.
')
/s o)
El 48,2% facturen més d’1 M€ El'30,7% son startups
El 25,4% facturen més de 10M€

@ El 46,1% son exportadores.

De les tecnologies anomenades de la Industria 4.0, I’loT,
juntament amb la Intel-ligéncia Artificial, sén les que
presenten una facturacid més elevada.

* Respecte del mapatge d’loT realitzat en el marc de I'informe de la industria 4.0 a Catalunya (2021)

e . Font: ACCIO (dades 2021-2022)
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’ecosistema loT a Catalunya 25

Dins del mercat de la 0T a Catalunya podem identificar les seguents tipologies d’empreses en la cadena de valor:
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Les tecnologies 4.0 son predominants en les startups

El 76% de les startups treballen amb
tecnologies vinculades a la industria 4.0.
Un 8,1% de startups que utilitza la loT i
sensors com a principal tecnologia.

La industria 4.0 engloba intel-ligéncia artificial i big
data, automatitzacio, cloud, 10T i sensors, realitat
virtual i realitat augmentada, robotica, materials de
frontera, connectivitat, blockchain, ciberseguretat,
ciéncies quantiques i fotonica, i simulacié/bessé
digital.
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Tecnologies top 10 (percentatge d’startups)

Al & Big Data [N 33.2%
Cloud & Edge Computing || TG 11,5%
loT & Sensors || I 8.1%
Automation |GG 7,5%
Connectivity [l 4,1%
Digital Health [l 3,7%
AR/VR [l 3,6%
DLT/Blockchain [} 3,1%
Bioengineering & Regenerative medicine [l 2,7%
Robotics & Collaborative Robotics [} 1,8%
Cybersecurity [} 1,5%

Font: Barcelona & Catalonia Startup Hub, 2022, ACCIO
Nota: aquest grafic s’ha construit amb les dades de les 2.009 startups del Barcelona & Catalonia Startup
Hub que disposaven d’aquesta informacio. [’analisi s’ha fet amb la tecnologia principal de cada empresa
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Catalunya, primera destinacié al sud d’Europa per a la IED en loT en el darrer quinquenni o

Principals regions d’Europa occidental en

Cataluny_a ha estat’l_a 1a re_glo del sud d El’.lropa en captacio captacio d’inversio estrangera (2018-2022)
de projectes d’inversio estrangera d’loT en els darrers 5
anys (6% a Europa Occidental).

7a -
Ha rebut 9 projectes (4,2% del nombre total de projectes) Paisos Baixos Occidentals™
La inversié ha estat de 136,2 M€ (4,0% del total invertit). e 1a Sud-est -
“* d’Anglaterra 10a Holanda Meridional w
S’han creat 466 llocs de treball (2,7% del total de llocs de
treball creats). ————— 5a Rin del Nord-Westfalia @
—e
' Empreses inversores a Catalunya (2018-2022) () 2alrlanda o L Wipain @
& - a () 4alllade Frangg ————* L3 g
oHaywarp [elmd ]l SIEMENS L 3aBaviera ®
« 8a Comunitat
w * de Madrid
0 ] &
Q UL
)( FARM &3&8 UNMANNED LIFE
£ 6a Catalunya
e ¢ ]
QuadMinds  Operto an
enerbrain
Font: elaboracio propia a partir d’fDi Markets
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Barcelona, 7a ciutat de la UE en rondes de financament tancades per startups d’loT 28

Top 10 de ciutats europees per valor de rondes d’inversio

tancades en startups d’loT (2018-2022)
® Barcelona és la 7a ciutat de la UE i la 9a

europea en rondes tancades per startups que
incorporen I’loT, amb 19 rondes per valor de

24,2 M€ (2018-2022). AR | oo con
a C£Stocoim
® Ustartup catalana que ha rebut més finangament v ~

és Sateliot, que ha tancat 2 rondes per valor de
13 M$ en els darrers 5 anys.

N A
— 1a Londres
Startups de Barcelona amb rondes tancades ‘ 5a Dublih pLLg
! SATELICT @ AElnnova Datumize *\ . 2a Berlin
- ) 4a Munic
uuuuuuuuu Tiow BEvices groptima
7a Zurich

K KUMUX OLIVER E ‘ '] 2 o 10a Lausana

. O KORU Blue Box I'M roomonitor P
) 4 ‘ ' } 6a Mila

N o e e e e e e e e o e = e
A

9a Barcelona

Nota: s’inclouen les rondes d’inversio «pre-seed», «seed» i les séries A-J.
Les dades fan referéncia al periode 2018-2022.

TR . Font: elaboracio propia a partir de Crunchbase
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loT a Catalunya

0. Casos d'exit a Catalunye
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Casos rellevants a Catalunya

CAFES CORNELLA Servititzacié del model
de negoci de Cafés Cornella

IOTIP?

MASA SERVICIOS, SA Sistema digital de
g MASA gestié i control de sequéencies de funcions

(lagos) de seguretat en entorns industrials
J\MAISYS

d’alt risc
A AMATE AUDIO SL Fase d’analisi d’implantacio
amate alkio de plataforma IoT per I'analisi i control dels
parametres, Us i rendiment dels sistemes
ReRAe d’audio.

AAAA

IP bfloys IP-BUOQOY LINK control de les boies
d'amarratge amb tecnologia loT
Csarm
CASH(IXEEPER CAS_HKEEPER Prediccio d’avari(?s i
monitoratge en temps real de variables de
manteniment en maquines de control
datisien d’efectiu

([[. Generalitat
Wl¥ de Catalunya
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CONTROLPACK _CONTROLPI:\,CK SY§TEMS Dis.senyli
e e T implementacié de la intercomunicacio de la

eurecar plataforma loT

KV} _ﬂt‘l KIVNON LOGISTICA Plataforma 4.0 de servei

d’assistéencia técnica i base de coneixement de robodtica
%) DEISER ~ mobil

friendly innovation

v Intzgral
CCldepCI suas  CADEPA Solucié loT per millorar el manteniment dels
contenidors de packaging i el servei al client
DOT

vterFtex INTERFLEX Implementacié MES (Manufacturing
— Execution System) / 10T en el procés de fabricacié en una

) v fabrica.

MAP | e
CATALUNYA EN MINIATURA Sensoritzacid,
connectivitat i monitoratge d’atraccions de parc
tematic amb loT i cloud

ADVANTO

Font: ACCIO, Cataleg Casos d’Us industria 4.0
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(Gracies

Passeig de Gracia, 129
08008 Barcelona

accio.gencat.cat
catalonia.com

Q @accio_cat
@ @catalonia_ti

r 4 e
ACCIO [ st
Wl de Catalunya
Catalonia
Trade CtInvestment

Consulteu I'informe aqui:

https://www.accio.gencat.cat/ca/serveis/banc-
coneixement/cercador/BancConeixement/

Més informacid sobre el sector, noticies i oportunitats:
https://www.accio.gencat.cat/ca/sectors/
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