Encàrrec del tractament de dades personals amb el Departament de Justícia i Qualitat Democràtica de la Generalitat de Catalunya
En relació amb la seva activitat professional, les persones físiques i jurídiques que tracten dades personals estan obligades al compliment d’allò que estableix la normativa europea i estatal vigent en matèria de protecció de dades personals, és a dir: 
· Reglament (UE) 2016/679 general de protecció de dades, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la protecció de les persones físiques en allò que respecta al tractament de dades personals i a la lliure circulació d’aquestes dades. 
· Conveni 108+ (Consell d’Europa) per a la protecció de les persones respecte del tractament de dades personals 
· Llei orgànica 3/2018, de 5 de desembre, de protecció de dades personals i garantia dels drets digitals.
· Reial decret 311/2022, de 3 de maig, de l’Esquema Nacional de Seguretat 
· Directrius, instruccions  i recomanacions de Consell Europeu de Protecció de Dades i de les autoritats de control competents (AEPD, ACPD i CGPJ)
· Marc de Ciberseguretat per a la Protecció de Dades i la Política de seguretat de la informació corporativa de la Generalitat de Catalunya.
Els encàrrecs del tractament amb el Departament de Justícia i Qualitat Democràtica estan sotmesos a un marc normatiu especial que complementa el referenciat anteriorment. En concret:
· Llei orgànica 7/2021, de 26 de maig, de protecció de dades personals tractades per a fins de prevenció, detecció, investigació i enjudiciament d’infraccions penals i d’execució de sancions penals
· Llei orgànica 6/1985, d’1 de juliol, del Poder Judicial, als articles 234 i següents (LOPJ)
· Reial decret llei 6/2023, de 19 de desembre, pel qual s'aproven mesures urgents per a l'execució del Pla de Recuperació, Transformació i Resiliència en matèria de servei públic de justícia, funció pública, règim local i mecenatge
· Bases de l’Esquema Judicial d’Interoperabilitat i Seguretat i la Política de seguretat de la informació de l’Administració judicial 
El responsable del tractament, pel que fa a aquest instrument jurídic, és el Departament de Justícia i Qualitat Democràtica, actuant mitjançant la Secretaria de Mesures Penals, Reinserció i Atenció a la Víctima.
L’encarregat del tractament és la persona física o jurídica, autoritat pública, servei o qualsevol altre organisme que tracta dades personals per compte del responsable del tractament.
L’encarregat del tractament acreditarà davant del responsable el compliment legal en matèria de protecció de dades personals en la forma que es concreta a les clàusules següents. 
Clàusules de l’encàrrec del tractament
1. Objecte de l’encàrrec de tractament
Mitjançant aquestes clàusules s’habilita l’entitat beneficiària de la subvenció (encarregada del tractament) per tractar per compte del Departament de Justícia i Qualitat Democràtica, (responsable del tractament) les dades de caràcter personal necessàries per executar el projecte pel qual s’ha rebut la subvenció.
Les dades concretes que són objecte del tractament per part de l’encarregat ... (determinar quin tipus de dades són, si són de caràcter identificatiu (nom, adreça, fotografia o DNI), dades especialment protegides (origen ètnic o racial, opinions polítiques, conviccions religioses o filosòfiques, afiliació sindical, salut, vida sexual o orientació sexual, dades genètiques, dades biomètriques, etc.)
El tractament consistirà en: 
	Recollida		Registre
	Estructuració		Modificació
	Conservació		Extracció
	Consulta		Comunicació per transmissió
	Difusió		Interconnexió
	Acarament		Limitació
	Supressió		Destrucció
	Comunicació		Digitalització
	___________		___________
D’acord amb les especificacions següents:
a. Les dades es tractaran als locals del 
 responsable següents: als Centres Penitenciaris
 encarregat següents: ______________
Els sistemes de gestió de la informació utilitzats seran els següents (SIPC-per adults) o sense opció a SIPC (escollir opció) :
______________
______________
_______________
b. En el cas que les dades s’hagin d’incorporar a dispositius portàtils o s’hagin de tractar fora dels locals del responsable es requereix autorització expressa del responsable, la qual ha de constar a la documentació de seguretat. En qualsevol cas, cal garantir el nivell de seguretat corresponent.
2. Identificació de la informació afectada
Per a l’execució de les prestacions derivades del compliment de l’objecte d’aquest encàrrec, la Secretaria de Mesures Penals, Reinserció i Atenció a la Víctima (responsable del tractament) posa a disposició de l’entitat beneficiària (encarregada del tractament) la informació que es descriu a continuació: 
	Activitat
	Activitat penitenciària

	Òrgan Administratiu responsable
	Secretaria de Mesures Penals, Reinserció i Atenció a la Víctima

	Categories de dades tractades
	Dades de caràcter identificatiu, categories especials de dades o dades sensibles, característiques personals, circumstàncies socials, detalls d'ocupació professionals, acadèmiques i professionals.

	Finalitat de l'activitat de tractament
	Efectuar la gestió integral de la població sotmesa a mesures d'execució penal d'internament de Catalunya en relació amb la política global penitenciària, de rehabilitació, de reinserció i de seguretat, així com la relació amb l'entorn social, familiar i amb les entitats del tercer sector. Elaboració de perfils de comportament per a l'orientació de les activitats de tractament.

	Categories d'interessats
	Ciutadans i residents.

	Col·lectius vulnerables
	Presos o expresidiaris.

	Període de conservació
	No s'ha definit.

	Categories dels cessionaris
	Associacions i organitzacions sense ànim de lucre, administracions públiques amb competència en la matèria, altres òrgans de l'Administració pública.

	Legitimació del tractament
	Exercici de poders públics i missió d'interès públic en relació amb la Llei orgànica 1/1979, de 26 de setembre, general penitenciària i les corresponents normes de desplegament, el Reial decret 3482/1983, de 28 de desembre, sobre traspàs de serveis de l’Estat a la Generalitat de Catalunya en matèria d’Administració penitenciària i la Llei orgànica 7/2021, de 26 de maig, de protecció de dades personals tractades per a fins de prevenció, detecció, investigació i enjudiciament d’infraccions penals i d’execució de sancions penals.

	Llistats països transfències fora fora d'EEE.
	No aplica.

	Mesures de seguretat aplicables
	S'apliquen les mesures determinades pel Marc de ciberseguretat per a la protecció de dades (MCPD).


3. Durada
El projecte tindrà la durada des de..... fins a ...___, i com a màxim ____. 
4. Obligacions de l’encarregat del tractament
1. Finalitat. Utilitzar les dades personals objecte de tractament, o les que reculli per ser-hi incloses, només per a la finalitat objecte d’aquest encàrrec. En cap cas pot fer servir les dades per a finalitats pròpies. L’encarregat del tractament accedirà a la "informació confidencial" només si és necessari per a l’execució del projecte subvencionat i exclusivament per als fins autoritzats pel responsable del tractament.
2. Instruccions. Tractar les dades d’acord amb les instruccions del responsable del tractament. L’encarregat del tractament es compromet a complir les instruccions determinades pel responsable del tractament que afecten el desenvolupament de les seves funcions per garantir la confidencialitat i el secret professional de tota la "informació confidencial" i de les dades personals.
3. Comunicacions. No comunicar les dades a terceres persones, ni tan sols per conservar-les, llevat que compti amb l’autorització expressa del responsable del tractament, en els supòsits legalment admissibles. Per la qual cosa s'obliga explícitament a no divulgar-la, publicar-la, cedir-la, vendre-la, ni d'una altra manera, directament o indirecta, posar-la a disposició de tercers, ni totalment ni parcial, i a complir aquesta obligació fins i tot amb els seus propis familiars o altres membres de l'entitat o empresa que no estiguin autoritzats a accedir a aquesta informació, qualsevol que sigui el suport que la contingui. Això també implica:
a. No fer còpies de la informació a què tingui accés, llevat que sigui necessari per a l’adequada execució del projecte.
b. Mantenir el deure de secret respecte de les dades de caràcter personal a què hagi tingut accés en virtut del present encàrrec, fins i tot després de finalitzar el seu objecte.
4. Compromís. Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal informar-les convenientment. Mantenir a disposició del responsable la documentació que acredita que es compleix l’obligació.
5. Formació. Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals. L’encarregat del tractament instruirà el personal encarregat de rebre la informació confidencial de la seva obligació de rebre, tractar i fer servir la informació i les dades personals que rebi com a confidencials i destinar-les únicament a l’objecte del projecte.
6. Compliment. Posar a disposició del responsable tota la informació necessària per demostrar que compleix les seves obligacions, així com per col·laborar en les auditories o les inspeccions que faci el responsable o un altre auditor autoritzat per ell. 
L’encarregat del tractament es sotmetrà al calendari propi d’auditories de la Generalitat de Catalunya i es realitzarà amb la seva sistemàtica i metodologia.
7. Incidències. L’encarregat del tractament ha de posar en coneixement del responsable del fitxer o tractament, de manera immediata, qualsevol incidència que es produeixi durant l’execució del contracte que pugui afectar la integritat, disponibilitat o confidencialitat de les dades de caràcter personal tractades.
8. Continuïtat. Un cop complerta la prestació, l’encarregat ha de: 
 Retornar al responsable del tractament les còpies de les dades de caràcter personal i els suports on constin. La devolució ha de comportar la destrucció de les còpies i l'esborrament total de les dades existents en els equips informàtics utilitzats per l'encarregat. 
El termini màxim per a la devolució/destrucció és d’un mes des del cessament absolut de l’activitat de tractament. No obstant això, l'encarregat pot conservar-ne una còpia, amb les dades degudament bloquejades, mentre es puguin derivar responsabilitats de l'execució de la prestació. 
L’encarregat ha de certificar per escrit la destrucció de les còpies i lliurar-ho al responsable en un termini màxim d’1 mes.
9. Deure de Secret. Sens perjudici del deure de confidencialitat de les dades que té l’entitat beneficiària, qualsevol dels seus treballadors relacionat amb el projecte executat està obligat, d’acord amb el que preveu la normativa esmentada, a mantenir la reserva oportuna sobre la informació del Departament de Justícia i Qualitat Democràtica, que obtingui en l’exercici de les seves funcions i a no facilitar-la a persones alienes a la intervenció.
10. Còpies. L’encarregat del tractament no pot fer còpies de la informació a què tingui accés, llevat que sigui necessari per a l’adequada execució de les activitats del projecte, i ha de mantenir el deure de secret respecte de les dades de caràcter personal a què hagi tingut accés en virtut del present encàrrec, fins i tot després de finalitzar el seu objecte. Existeix una vigència indefinida del deure de secret i s’habilita el bloqueig pertinent de les dades.
11. Subcontractació
Per subcontractar amb altres empreses, l'encarregat ha de comunicar aquest fet per escrit al responsable i identificar de forma clara i inequívoca l'empresa subcontractista i les seves dades de contacte. Aquesta comunicació s’ha d’efectuar de forma prèvia i per escrit en el termini d’1 mes.
El subcontractista, que també té la condició d'encarregat del tractament, està obligat igualment a complir les obligacions que aquest document estableix per a l'encarregat del tractament i les instruccions que dicti el responsable. Correspon a l'encarregat inicial regular la nova relació, de manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat…) i amb els mateixos requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les persones afectades. Si l’encarregat ho incompleix, l'encarregat inicial continua sent plenament responsable davant el responsable pel que fa al compliment de les obligacions.
5. Les mesures de seguretat
El responsable del tractament ha d’avaluar l’impacte de les operacions de tractament en la protecció de les dades personals, segons els supòsits establerts a l’RGPD. En qualsevol cas l’encarregat del tractament resta obligat a efectuar una anàlisi de riscos del seus tractaments. També ha d’adoptar totes aquelles mesures que, tenint en compte el conjunt de tractaments que duu a terme, siguin necessàries per garantir un nivell de seguretat adequat al risc.
El responsable del tractament determinarà les mesures de seguretat tècniques i organitzatives, que siguin necessàries per garantir un nivell de seguretat adequat al risc i que, com a mínim, han de ser:
-	La pseudonimització i/o el xifrat de dades personals.
-	Garantir la disponibilitat, autenticitat, integritat, confidencialitat i traçabilitat dels sistemes i serveis de tractament.
-	Pla de continuïtat de servei en cas d’incident físic o tècnic.
-	Un sistema de gestió de la seguretat de la informació (PDCA).
Pel que respecta al tractament automatitzat, el responsable o encarregat del tractament, arran d'una avaluació dels riscos, posarà en pràctica mesures de control amb el següent propòsit:
a) En el control d'accés als equipaments, denegar l'accés a persones no autoritzades als equipaments utilitzats per al tractament.
b) En el control dels suports de dades, impedir que aquests puguin ser llegits, copiats, modificats o cancel·lats per persones no autoritzades.
c) En el control de l'emmagatzemament, impedir que s'introdueixin sense autorització dades personals, o que aquests puguin inspeccionar-se, modificar-se o suprimir-se sense autorització.
d) En el control dels usuaris, impedir que els sistemes de tractament automatitzat puguin ser utilitzats per persones no autoritzades per mitjà d'instal·lacions de transmissió de dades.
e) En el control de l'accés a les dades, garantir que les persones autoritzades a utilitzar un sistema de tractament automatitzat, només puguin tenir accés a les dades personals per a les quals han estat autoritzats.
f) En el control de la transmissió, garantir que sigui possible verificar i establir a quins organismes s'han transmès o poden transmetre's, o a la disposició del qual poden posar-se les dades personals mitjançant equipaments de comunicació de dades.
g) En el control de la introducció, garantir que pugui verificar-se i constatar-se, a posteriori, quines dades personals s'han introduït en els sistemes de tractament automatitzat, en quin moment i qui els ha introduït.
h) En el control del transport, impedir que durant les transferències de dades personals o durant el transport de suports de dades, les dades personals puguin ser llegides, copiades, modificats o suprimits sense autorització.
i) En el control de restabliment, garantir que els sistemes instal·lats puguin restablir-se en cas d'interrupció.
j) En el control de fiabilitat i integritat, garantir que les funcions del sistema no presentin defectes, que els errors de funcionament siguin assenyalats i que les dades personals emmagatzemades no es degradin per errors de funcionament del sistema.
En el cas que no s’hagin definit mesures concretes per al tractament, la implementació de mesures de seguretat es farà seguint l’Esquema Nacional de Seguretat i el marc sectorial de seguretat de la informació de l’execució penal.
Així mateix es compromet a tractar les dades personals d’acord amb el que estableix la normativa vigent de protecció de dades i les instruccions del responsable, aplicant les mesures de seguretat establertes al Marc de Ciberseguretat de Protecció de Dades (MCPD) que corresponguin d’acord amb el nivell de risc alt, d’acord amb el Reial Decret 311/2022, de 3 de maig, de l’Esquema Nacional de Seguretat.
Per tal de verificar l’adopció i implantació de les mesures de seguretat, l’encarregat del tractament haurà de comunicar al responsable quines són les mesures de seguretat organitzatives i tècniques concretes que aplicarà per a tractar els riscos del tractament
6. Notificació de violacions de la seguretat de les dades 
L'encarregat del tractament ha d’informar el responsable del tractament, sense dilació indeguda i en qualsevol cas abans del termini màxim de 24 hores, per mitjà de la bústia protecciodades.justicia@gencat.cat, de les violacions de la seguretat de les dades personals a càrrec seu de les quals tingui coneixement, juntament amb tota la informació rellevant per documentar i comunicar la incidència. 
Si se’n disposa, cal facilitar al responsable del tractament, com a mínim, la informació següent: 
· Descripció de la naturalesa de la violació de la seguretat de les dades personals, incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre aproximat de registres de dades personals afectats. 
· Nom i dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació, en el cas que sigui legalment exigible.
· Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals. 
· Descripció de les mesures adoptades o proposades per posar remei a la violació de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els possibles efectes negatius. 
Si no és possible facilitar la informació simultàniament, i en la mesura que no ho sigui, la informació s’ha de facilitar de manera gradual sense dilació indeguda.
Les comunicacions de les violacions de seguretat seran comunicades a l’autoritat pel responsable del tractament.
7. Exercici de drets
Quan les persones afectades exerceixin els seus drets reconeguts a la norma d’aplicació (accés, rectificació, supressió, oposició i, eventualment, limitació del tractament)  davant l’encarregat del tractament, aquest n’ha de deixar constància i ho ha de comunicar per correu electrònic a l’adreça que s’indica: protecciodades.justicia@gencat.cat
[bookmark: _GoBack]La comunicació s’ha de fer de manera immediata, i en cap cas més enllà del dia feiner següent a la recepció de la sol·licitud, juntament, si escau, amb les altres informacions que puguin ser rellevants per resoldre la sol·licitud.
La resposta als exercicis de drets dels interessats en matèria de protecció de dades: 
	segueixen la via ordinària dels tractaments realitzats pel responsable, pel que són satisfets per ell directament, encara que s’hagin exercit davant de l’encarregat.
	s’efectua directament per l’encarregat del tractament
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