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Informe Projecte d’Ordre per la qual s’aprova una nova versié de
I'aplicacio del Gestor electronic d’expedients de contractacio
(GEEC)

ANTECEDENTS

El Departament de la Vicepresidéncia i dEconomia i Hisenda de la
Generalitat de Catalunya ha traslladat al Consorci Administracié Oberta
de Catalunya (Consorci AOC), el Projecte d’Ordre relativa a la nova versié

de l'aplicacio del Gestor electronic d’expedients de contractacié (GEEC).

Al respecte, sol-licita I'emissié d’'un informe técnic sobre el Projecte
d’'Ordre, en compliment de l'article 12 del Decret 96/2004, de 20 de gener,
pel qual es regula la utilitzacié dels mitjans electronics, informatics i

telematics en la contractacio de I'Administracié de la Generalitat.

CONTINGUT DEL PROJECTE D’ORDRE

Respecte el contingut del Projecte d’Ordre que ha estat facilitat interessa

destacar el seguent:
Article 3. Accés i contingut de I'aplicacio

3.1 L'autenticacié de les persones usuaries que accedeixen a I'aplicacio
es realitza a través del Gestor d'identitats i control d'accés a recursos

corporatiu de la Generalitat (GICAR).

L’aplicacio preveu l'accés al sistema per a totes les unitats implicades en
la gesti6 dels expedients de contractacié: drgans de contractacio, unitats
de contractacid, unitats promotores, assessories juridiques, unitats de
documentacio i arxiu. També tenen accés a la consulta dels expedients,

sense accedir directament a I'aplicacio, les altres persones usuaries que
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participen en la tramitacié, com les de les gestions economiques, de la

Intervencidé o d’estaments directius, a través del modul del Visor.
Article 4. Integracié amb altres sistemes d’informacié

4.1 El Gestor electronic d'expedients de contractaciéo (GEEC) preveu la
integraci6 amb les aplicacions corporatives de la Generalitat de
Catalunya i els sistemes d'informacio d'altres administracions vinculades

al procés de contractacio publica seglents:

- Sistema economic financer corporatiu de la Generalitat de Catalunya
(GECAT i Pangea).

- eFact per a la gesti6 de les factures electroniques.

- Registre public de contractes.

- Registre electronic d'empreses licitadores i classificades.

- Porta-signatures corporatiu.

- Modul corporatiu de compulsa i copies electroniques (eCopia).

- GICAR (Gestor didentitats i control d'accés a recursos), per a
l'autenticacio de persones usuaries.

- PSIS (Plataforma de serveis d'identificaci6 i signatura), del Consorci
AOC, per a la validacio6 de signatures.

- iArxiu (Plataforma d'arxiu de documents electronics del Consorci
AQOC), per a l'arxivat dels expedients.

- Plataforma de Serveis de Contractaci6 Publica.

- Eina recepcié d’'ofertes de Sobre digital.

- Plataforma de notificacions electroniques.

- Ageéncia Estatal d'Administracié Tributaria.

- Tresoreria General de la Seguretat Social.

- Agencia Tributaria de Catalunya (G@UDI).

- Antivirus corporatiu de la Generalitat de Catalunya, per detectar
possibles infeccions en la documentacio dels expedients.

- Sistema corporatiu de compres i agregacié de la demanda.
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- Tresoreria de la Generalitat de Catalunya (GECAT), quan estigui

disponible per part de Tresoreria.

Article 5. Signatura electronica i mesures de seguretat

5.1 La modalitat de signatura electronica admesa pel Gestor electronic
d'expedients de contractaci6 (GEEC) és la signatura electronica
avancada basada en un certificat qualificat o reconegut de signatura
electronica en els termes previstos en el Reglament 910/2014/UE, del
Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la
identificacié electronica i els serveis de confianca per a les transaccions
electroniques en el mercat interior i pel qual es deroga la Directiva
1999/93/CE.

La signatura de documents des del Gestor electronic d'expedients de
contractacié (GEEC) es realitza a través de la integracié amb el servei
corporatiu del porta-signatures. La validacié de les signatures dels
documents externs incorporats al sistema es realitza a través de la

Plataforma de serveis d'identificacio i signatura de 'AOC (PSIS).

5.2 Per a la comunicacié, tant entre les persones usuaries i l'aplicacié
com entre l'aplicacid i altres sistemes d'informacié amb els quals s'integra,
s'utilitza un protocol segur d'encriptaci6 SSL, que garanteix la
confidencialitat de la informacié amb autenticacié certificada de les dues

parts.

En el cas de comunicaci6 amb sistemes d'informacié externs a la
Generalitat s'utilitzara, com a mesura addicional, un certificat d'aplicacio

proporcionat per ’AOC per garantir la identitat del sistema.

ANALISI

El contingut del projecte d’ordre és, en general, correcte, i identifica de

forma adequada les especificitats de I'Us de la signatura electronica, aixi
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com els aspectes relacionats amb la certificacié digital i 'autenticacio de

les persones usuaries.

Tot sequit, s’identifiquen alguns detalls que podrien ser millorats per tal
de donar més claredat al text o les disposicions en relacié amb els articles

de referéncia.

I. Accés ala plataforma

El Projecte d’Ordre preveu la integracié amb GICAR per a 'autenticacio
de les persones usuaries que accedeixen al GEEC (article 3.1), per
gestionar i controlar de forma centralitzada la identitat de I'accés a les

eines.

Sense perjudici que es considera una mesura correcta delegar aquest
procés a una eina creada especificament amb aquesta finalitat, s’indica
gue GICAR admet mecanismes d’identificacié amb nivells de seguretat

molt diferents: certificat, usuari i contrasenya, VALid, entre d’altres.

En aquest sentit, s’entén que el Departament ha valorat les gliestions de
seguretat d’aquest procés d’autenticacié del GEEC en compliment del
previst a I'Ordre GRI/233/2015, de 20 de juliol, per la qual s’aprova el

Protocol d'identificaci6 i signatura electronica.

Respecte l'accés al modul Visor del GEEC per part d’altres persones
usuaries, s’estableix que no és un accés directe al GEEC sense identificar
si I'autenticacié d’aquestes persones es realitzara a través de GICAR o

un altre aplicacio.

Per aquest motiu es recomana que s’especifiqui com s’identificaran

aguestes persones (segons el que correspongui).
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Il. Integracions

Respecte la integraci6 del GEEC amb altres aplicacions i sistemes
d’'informacié corporatius, el Projecte d’'Ordre preveu la connexié amb 3
serveis del Consorci AOC (eFACT, PSIS i iARXIU).

Aquesta previsié es considera correcta, no obstant per al cas concret de
'eFACT es trasllada una proposta de millora del seu redactat per afegir
una breu descripcio: “eFACT (Punt General d’entrada de factures
electroniques) del Consorci AOC: per a la gesti6 de les factures

electroniques”.

ll.Us de mecanismes de signatura

D’altra banda, s’estableix que s’admetran mecanismes de signatura
electronica avangada basats en certificats qualificats o reconeguts de

signatura electronica (article 5.1).

Aquesta terminologia, procedent de la Llei 39/2015, d’1 d’octubre, de
procediment administratiu coml de les Administracions publiques és
correcta per0 no s’ajusta en sentit estricte al Reglament (UE) num.
910/2014 (REIDAS)}, en la mesura que només preveu l'existéncia de

certificats avancats (com és el cas del GEEC) o bé certificats qualificats.

Igualment, en quant a I'is dels certificats es recomana definir la tipologia
de certificats que es poden emprar: i) d’empleat public, ii) de persona
representant d’Administracié publica o iii) de persona vinculada a una
administracié, en funcié dels processos de signatura que es gestionin des
del GEEC.

1 Reglament (UE) nim. 910/2014, del Parlament Europeu i del Consell, de 23 de
juliol de 2014, relatiu a la identificacid electronica i els serveis de confianga per a
les transaccions electroniques en el mercat interior i pel qual es deroga la
Directiva 1999/93/CE
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Per finalitzar, es consideren correctes les mesures de seguretat
mencionades a I'Ordre, si bé en el cas del protocol SSL es recomana

especificar que també es tracta d’un certificat digital.

Barcelona, a 24 de juliol de 2020

Marta Arderiu Prat
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