AT Generalitat de Catalunya
Y Departament de la Vicepresidencia
i d’Economia i Hisenda

Projecte d’ordre per la qual s’aprova una nova versié de l'aplicacié del Gestor
electronic d’expedients de contractacio (GEEC)

Memoria de les observacions rebudes

Aquesta memoria s’elabora d’acord amb la previsié establerta a I'article 64.5 de la Llei
26/2010, del 3 d’agost, de régim juridic i de procediment de les administracions publiques
de Catalunya, en relacié amb el Projecte d’ordre de referéncia.

A. Valoraci6 de I’'informe juridic preliminar

L’Assessoria Juridica emet, en data 3 de juny de 2020, I'Informe juridic al Projecte
d'ordre, en el qual s’observa la necessitat de completar la justificacié per la qual no es
considera procedent sotmetre al tramit d’informaci6 publica I'elaboracié del Projecte, aixi
com d’introduir la descripcio del marc competencial amb la referéncia a I'article 159.3.c de
I'Estatut d’Autonomia de Catalunya a l'inici de la part dispositiva.

En aquest sentit, s'incorpora en la Memoria General del Projecte d’ordre la justificacié
sobre la improcedéncia del tramit d’'informacié publica i en el text del Projecte I'esment al
marc competencial.

Paral-lelament, s’envia el Projecte d’ordre als 6rgans competents per emetre els diversos
informes que es detallen a continuacio.

B. Valoraci6 dels informes rebuts

Informe d’Impacte de génere de I’Institut Catala de les Dones

En data 30 de juny de 2020 I'Institut Catala de les Dones emet informe favorable sobre el
Projecte d’ordre, sense efectuar cap observacio.

Informe de la Direccié General de Pressupostos

En data 17 de juliol de 2020 la Direccié General de Pressupostos emet informe favorable
sobre el Projecte d’ordre, sense efectuar cap observacio.

Informe de la Direccié General d’Administracié Digital del Departament de
Politiques Digitals i Administracié Pablica

En data 23 de juny de 2020 la Direccid General d’Administracié Digital emet informe
favorable sobre el Projecte d’ordre, amb les propostes i la recomanacio seguients:
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- “Es proposa que s’estableixi una previsio de caracter general 'adequacié de les noves
funcionalitats de I'aplicacio del GEEC, al model catala d’administracié electronica de
les entitats del sector public i aixi mateix, a I'estratégia i les politiques d’administracio
digital de I’Administracio de la Generalitat i als criteris i instruccions que sobre la
matéria donin els organs competents en matéria d’administracié digital.”

- “Cal assenyalar que actualment el modul corporatiu referit (eCopia), esta separat en
dos moduls, el de Digitalitzaci6 i el de Copia auténtica. Per tant, es proposa la
modificacié del text per adaptar-la al nom actual dels moduls de la Plataforma PICA.”

- “No es preveuen els moduls de notificacié i comunicacié electronica que s’integren en
la Plataforma PICA, concretament el Modul de notificacions i comunicacions que
ofereix aquesta plataforma. En aquest sentit, es proposa valorar si s’escau la
integracié d’aquests moduls.”

- “Es proposa la incorporacié d’un ultim apartat que reguli un mecanisme d’integracio de
nous serveis i de modificacié dels establerts, de forma agil atés I'evolucié constant en
la creacio i modificacié de serveis digitals”.

- “D’acord amb el Reglament 910/2014/UE, no es menciona la tipologia de signatura
reconeguda. Aquesta tipologia es prévia en la Llei de Signatura electronica 53/2009
gue properament es veura derogada per Projecte de Llei reguladora de determinats
aspectes dels serveis electronics de confianca. Per tant, es recomana eliminar la
referéncia a aquesta tipologia de certificat reconegut.”

A la vista d’aquestes propostes es modifica el text del Projecte d’ordre per incorporar en
'exposicié de motius que I'aplicacié del GEEC que s’aprova amb aquesta ordre segueix
el model catala d’administracié electronica i I'estratégia i les politiques d’administracio
digital de la Generalitat de Catalunya; modificar la denominacié de les aplicacions de
“digitalitzacié” i “copia auténtica”; introduir un nou apartat 3 a l'article 4 per especificar el
procediment pel qual es puguin actualitzar les integracions existents amb les altres eines i
incorporar-ne de noves; i suprimir en larticle 5 el paragraf corresponent al nivell de
signatura electronica, atés que aquesta comprovacio es fa mitjangant la integracié6 amb

altres eines corporatives com PSIS i no és una funcionalitat propiament del GEEC.

Pel que fa a la possible integracié amb els moduls de notificacions i comunicacions de la
Plataforma PICA, no es valora la integraci6 amb aquestes, atés que actualment s’esta
treballant en un modul comd per poder integrar diverses eines de contractacio
electronica, entre elles el GEEC, amb els moduls de notificacions i de comunicacions.
Aguest modul comu sera un Unic punt amb el qual s’integraran les eines de contractacio
electronica per fer les notificacions i les comunicacions.

Informe de ’Autoritat Catalana de Proteccio de Dades

En data 26 de juny de 2020 es va rebre l'informe de I'Autoritat Catalana de Protecci6 de
Dades que considera el Projecte d'ordre adequat a les previsions establertes a la
normativa sobre proteccié de dades personals, amb les consideracions segients:

- El projecte no conté cap referencia a la normativa de proteccio de dades personals.

- Es convenient aclarir la responsabilitat sobre la informacié personal que es tracti a
través del GEEC, en quant a la definicié del responsable i de I'encarregat del
tractament de les dades personals.
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- El sistema ha d’incorporar els mecanismes necessaris per garantir que I'accés de les
persones usuaries només s’efectuara respecte d’aquella informacié que sigui
necessaria per al desenvolupament de les funcions que tenen atribuides.

- Convé recordar les recomanacions d’aquesta Autoritat pel que fa a l'aplicacio del
principi de minimitzacié a aquests tractaments. Aixi, respecte a la difusié de dades
identificatives en compliment de les obligacions de publicitat establertes a I'LCSP,
aquesta Autoritat s’ha manifestat en el sentit que hauria d’abastar només el nom i
cognoms dels licitadors i adjudicataris, aixi com el nom, cognoms i carrec del
treballador public que hi intervé per raé del carrec o funcions.

- Respecte daquest sistema d’informacié cal recordar que, en el cas de les
administracions publiques, l'aplicacié de les mesures de seguretat ha de tenir en
compte, com a minim, els criteris establerts a 'lEsquema Nacional de Seguretat.

D’acord amb les consideracions rebudes, s’incorpora a I'exposicié de motius la referéncia
a la normativa vigent sobre proteccié de dades personals, aixi com la distribucié de
responsabilitats en el tractament de les dades personals contingudes en el GEEC.

D’altra banda, pel que fa a I'observacio relativa a la necessitat que el sistema incorpori els
mecanismes necessaris per garantir que l'accés només s’efectuara a la informacio
necessaria per al desenvolupament de les funcions atribuides, cal assenyalar que I'accés
a l'eina es realitza mitjangant I'aplicacié corporativa GICAR, Gestor d'identitats i control
d'accés a recursos, per a l'autenticacidé de persones usuaries i els rols dels usuaris estan
delimitats per tal de que només es pugui accedir als expedients propis de les unitats
respectives.

En relaci6 amb la minimitzacié de la difusié de dades identificatives, cal tenir en compte
gue correspon a la Plataforma de serveis de contractacié publica, que és I'espai en el
qgual es dona publicitat a la contractacié publica dur a terme aquesta minimitzacio; en
aguest sentit, les mesures necessaries per minimitzar les dades personals s’han establert
en dita Plataforma i també es va fer difusio en el seu moment a les persones usuaries, del
dictamen de I'Autoritat Catalana de Proteccié de Dades sobre aquesta questio i es va
emetre per part de la Secretaria Técnica de la Junta Consultiva de Contractacié la Nota
informativa 1/2019, sobre el compliment del deure de transparéncia i de la normativa de
proteccié de dades personals en la contractacid publica.

Finalment, en quant a I'esment referent a I'Esquema Nacional de Seguretat, cal
assenyalar que el GEEC és un més dels gairebé dos mil sistemes d’informacié de la
Generalitat de Catalunya gestionats pel Centre de Telecomunicacions i Tecnologies de la
Informacié (CTTI) i que, d'acord amb els seus criteris, existeixen procediments
transversals de gesti6 i de seguiment de la seguretat aplicats centralitzadament a tots els
sistemes (auditories de compliment de proveidors) i altres procediments de control i
seguiment meés especifics (com vulnerabilitat de codi i classificacié de la informacid), tots
ells dirigits a protegir la confidencialitat, integritat i continuitat de la informacio al llarg de
tot el seu cicle de vida i d’acord amb la seva criticitat, des de la definicié de funcions del
personal, passant per la seguretat en el lloc de treball i les infraestructures, i fins a la
seguretat del codi de les aplicacions. D’acord amb el que s’assenyala des del propi CTITI,
es tracta d’'un procés de revisié i de gestié continu, per tal de mantenir un control del risc
adequat i anar incrementant gradualment la maduresa en la gestié de la seguretat de les
aplicacions, tal com estableix la normativa estatal en 'Esquema Nacional de Seguretat i
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les normes europees de gestié de la seguretat de la informacié. Esta previst per I'any
2021 incorporar el GEEC en la llista d’aplicacions a ser auditades pel 'Agéncia de
Ciberseguretat segons 'Esquema Nacional de Seguretat.

Informe de I’Area de Tecnologies de la Informacié i les Comunicacions del
Departament de la Vicepresidéncia, d’Economia i Hisenda

En data 14 de juliol de 2020 la Directora Area TIC del Departament de la Vicepresidéncia
i d’Economia i Hisenda del CTITI emet informe favorable respecte del Projecte d’ordre, en
el qual es fa referéncia tant a la vessant técnica com a la vessant dels costos de I'eina.

Informe del Consorci AOC

En data 24 de juliol de 2020 el Consorci d’Administracié Oberta de Catalunya emet
informe favorable sobre el Projecte d’ordre, amb les consideracions segients:

- Respecte l'autenticacié de les persones usuaries que accedeixen al GEEC, fet a través
de GICAR, aquest sistema admet mecanismes amb nivells de seguretat molt diferents:
certificat, usuari i contrasenya, VALid, entre d’altres. Cal confirmar que s’hagin valorat
les questions de seguretat d’aquest procés d’autenticaciéo del GEEC en compliment del
previst a I'Ordre GRI/233/2015, de 20 de juliol, per la qual s’aprova el Protocol
d'identificacid i signatura electronica.

- Respecte 'accés al modul del Visor, es recomana que s’especifiqui en I'Ordre quin és
el mitja d’accés i autenticacio dels usuaris a aquest modul.

- Com a proposta de millora del redactat de les integracions, afegir una breu descripcio:
“eFACT (Punt General d’entrada de factures electroniques) del Consorci AOC: per a la
gestio de les factures electroniques”.

- En quant a la redacci6 de l'article 5.1 de la Proposta, s’indica que la terminologia dels
certificats admesos no s’ajusta en sentit estricte al Reglament (UE) num. 910/2014
(REIDAS), en la mesura que només preveu lI'existéncia de certificats avancats (com és
el cas del GEEC) o bé certificats qualificats.

- Respecte les mesures de seguretat esmentades a I'Ordre, es recomana especificar
que el protocol SSL també es tracta d’un certificat digital.

D’acord amb les consideracions rebudes, s’ha incorporat que I'autenticacié a través de
GICAR es fa amb tots els mecanismes d’identificacid; d’aquesta manera, en el cas que el
sistema GICAR incorpori altres de nous, també se’n podra fer Us.

Respecte a I'accés al modul del VISOR, s’ha incorporat al text del Projecte d’ordre quin
és el sistema emprat per accedir-hi, que és el mateix que s’utilitza per 'accés a la mateixa
aplicacio, el GICAR. També s’ha incorporat al text del Projecte la millora de redactat
proposada respecte a la integracié amb I'eFACT i pel que fa a la terminologia dels
certificats admesos recollits a I'article 5, s’ha eliminat el paragraf corresponent al nivell de
signatura electronica, ates que la comprovacié dels nivells de les signatures es fa
mitjancant la integracié amb altres eines corporatives com PSIS i no és una funcionalitat
del GEEC. Per ultim, el protocol de seguretat SSL utilitzat amb Certificat de Servidor
Segur (CDS), es considera més adient no identificar-lo en el text de I'Ordre per si més
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endavant apareixen nous mecanismes de securitzacié de la xarxa de comunicaci6, que
obligarien a fer canvis constants en aquest text.

Informe de la Junta Consultiva de Contractacié Administrativa

En data 30 de juliol de 2020 el Ple de la Junta Consultiva de Contractacié Administrativa
informa favorablement el Projecte d’ordre.

Barcelona,
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