Autoritat Catalana de Proteccié de Dades

Ref. AJ: PD 1/2020

Informe juridic en relacié amb el Projecte de decret pel qual es regula I’acreditacié de
competéncies en tecnologies de la informacié i la comunicacié (ACTIC)

Es presenta a I'Autoritat Catalana de Proteccié de Dades el Projecte de decret pel qual es
regula l'acreditacié de competéencies en tecnologies de la informacié i la comunicacio
(ACTIC), per tal que I'Autoritat emeti el seu parer al respecte.

El Projecte de decret consta d'un preambul, un total de disset articles, sis disposicions
addicionals, una disposicié derogatoria i dues disposicions finals.

Examinat el projecte de decret, tenint en compte la normativa vigent aplicable, i d’acord amb
I'informe de I'’Assessoria Juridica emeto l'informe seglent

Fonaments juridics

L’article 36.4 del Reglament (UE) 2016/679, del Parlament i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades (en endavant, RGPD), disposa que “los
Estados miembros garantizaran que se consulte a la autoridad de control durante la
elaboracion de toda propuesta de medida legislativa que haya de adoptar un Parlamento
nacional, o de una medida reglamentaria basada en dicha medida legislativa, que se refiera al
tratamiento.”

De conformitat amb alldo establert a larticle 5.m) de la Llei 32/2010, de I'1 d’octubre, li
correspon a ['‘Autoritat Catalana de Proteccidé de Dades emetre informe, amb caracter
preceptiu, sobre les disposicions que afectin la proteccid de dades de caracter personal.

L’article 8.2.f) de la Llei 32/2010, de I'1 d’octubre, disposa que és funcié de la directora de
I'Autoritat emetre informe, amb caracter preceptiu, dels avantprojectes de llei, dels projectes
de disposicions normatives que elabori el Govern per raé d'una delegacio legislativa i dels
projectes de reglaments o disposicions de caracter general que afectin la proteccio de dades
de caracter personal.

En consequéncia, el present informe s’emet en base a les esmentades previsions de I'article
36 de 'RGPD i dels articles 5 i 8 de la Llei 32/2010, de I'1 d’octubre, de I’Autoritat Catalana de
Protecci6 de Dades.

El Projecte de decret que s’examina té per objecte “regular I'acreditacio de competéncies en
tecnologies de la informacid i la comunicacio (ACTIC) i el procediment per obtenir-la”. També
és objecte del decret la regulacio dels centres col-laboradors, que es defineix com
“establiment o local on es fa la prova d’avaluacio, referida en l'article 5 (...) La seva titularitat
pot correspondre a una persona fisica o juridica.”
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El projecte de decret deroga el Decret 89/2009, de 8 de juny, introduint, segons es fa constar
en 'exposicié de motius, “novetats significatives, fonamentalment en relacio amb el sistema
de reconeixement automatic de centres col-laboradors basat en la declaracio responsable’,
“s’agilita el sistema de revisio de l'estructura i els continguts de les competencies, que se
segreguen del decret i es regulen per ordre de la persona titular del departament competent
en materia de societat digital”, “ se suprimeix el minim d’edat de 16 anys per obtenir el
certificat de I'ACTIC” i “ es revisa la composicio dels organs col-legiats de I'ACTIC, per

racionalitzar-la i actualitzar-1a”.

En atenci6 a les previsions del projecte decret la tramitacié de 'ACTIC i 'acreditacié dels
centres col-laboradors comporta el tractament d’'un conjunt d’informacié personal (entre les
quals categories especials de dades i dades de menors) pels agents implicats en la seva
tramitacid, el qual haura d’adequar-se a les previsions de 'RGPD i la Llei organica 3/2018, de
5 de desembre, de proteccié de dades personals i garantia dels drets digitals (LOPDGDD).

Amb caracter previ, cal assenyalar, que aquest informe s’emet exclusivament pel que fa a la
valoracié de la incidéncia que el projecte de decret pot tenir des del punt de vista de la
proteccido de dades personals, entesa com “qualsevol informacié sobre una persona fisica
identificada o identificable (l'interessat). S’ha de considerar persona fisica identificable
qualsevol persona la identitat de la qual es pot determinar, directament o indirectament, en
particular mitiangant un identificador, com per exemple un nom, un ndmero d'identificacio,
dades de localitzacio, un identificador en linia o un o diversos elements propis de la identitat
fisica, fisiologica, genética, psiquica, econémica, cultural o social d'aquesta persona” (article
4.1 de 'RGP).

En aquest sentit, no esta sotmés a I'RGPD el tractament de les dades de les persones
juridiques, tal i com especifica el mateix RGPD, en establir que “la proteccion otorgada por el
presente Reglamento debe aplicarse a las personas fisicas, independientemente de su
nacionalidad o de su lugar de residencia, en relacion con el tratamiento de sus datos
personales. El presente Reglamento no regula el tratamiento de datos personales relativos a
personas juridicas y en particular a empresas constituidas como personas juridicas, incluido
el nombre y la forma de la persona juridica y sus datos de contacto.” (Considerant 14).

Per tant, la normativa de proteccié de dades no seria d’aplicacié a les dades dels centres
col-laboradors que siguin persones juridiques.

En aquest context, s’examinen, a continuacid, aquelles previsions del projecte de decret que
tenen especial incidéncia en el dret fonamental a la protecci6 de dades personals, perspectiva
des de la qual s’emet aquest informe.

Ates I'impacte que I'is de les tecnologies de la informacié i la comunicacié tenen en el conjunt
de drets i llibertats de les persones, i en particular en el dret fonamental a la proteccio de
dades i la privacitat, es considera que caldria incorporar com un dels objectius de 'ACTIC,
regulat a l'article 2 del projecte de decret, el foment de la formacid i la sensibilitzacié de les
persones respecte dels riscos, les normes, garanties i drets en relacié amb el tractament de
les seves dades personals i de la resta de persones.

En consequiéncia es proposa incorporar un nou apartat 4 a I'article 2 amb el text seglent:
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“Contribuir al foment de la formacio i la sensibilitzacio de les persones respecte dels
riscos, les normes, garanties i drets en relacio amb el tractament de les dades personals.”

En el mateix sentit, en la regulacié de I'objecte de I'avaluacio de les competéncies digitals que
s’aborda a larticle 3, (que seran objecte de desenvolupament mitjangcant una ordre del
conseller competent en matéria de societat digital d’acord amb el que preveu l'article 1.3) i, en
concret, pel que fa als coneixements que la prova ha de permetre valorar es considera oportu
fer especial referéncia a la proteccié de dades personals i a la privacitat.

Per tant, es proposa incorporar aquesta previsid en els coneixements que es relacionen a la
lletra b) de larticle 3, tot suprimint el qualificatiu de “basics’, en la mesura que el grau
d’aprofundiment en el coneixement d’aquestes conceptes ha de variar en funcié dels nivells
en que s’estructura 'ACTIC. Aixi es proposa la redaccié del I'article 3.b) amb el text segient:

“ Incorporar el coneixement de conceptes relatius a la societat digital, la proteccio de les
dades personals i la privacitat, la cultura digital, i les bones practiques en aquest entorn’.

v

Els articles 6, i 7 regulen respectivament, el procediment d’avaluacié i el procediment
d’inscripcié a la prova d’avaluacio.

D’acord amb el procediment establert, per poder realitzar la prova cal complimentar,
previament, un model normalitzat de sol-licitud “que consta al portal d’internet ACTIC”, satisfer
el pagament de la taxa, si s’escau, i realitzar la reserva telematica del centre col-laborador (art
7.a). Sembla, doncs, que el procediment de recollida de les dades personals dels participants
s’efectua a través d’aquest formulari estandard a través d’internet.

Pel que fa la recollida de les dades, cal recordar que, sigui quin sigui el procediment emprat,
caldra complir amb l'obligacié prevista a l'article 13 de I'RGPD sobre la informacioé que cal
facilitar quan les dades personals s’obtenen de l'interessat. Aquesta informacié s’ha de
facilitar de forma, concisa, transparent, intel-ligible i de facil accés. L’article 11 de 'TLOPDGDD,
quan les dades es recullen de l'interessat, permet presentar la informacié que cal facilitar a
I'interessat per capes o nivells, de tal manera que es faciliti una informacié basica en un
primer nivell, amb el contingut que preveu larticle 11.2 de I'LOPDGDD i on s’indiqui una
adreca electronica o un altre mitja on es pugui accedir de manera senzilla i immediata a la
resta de la informacio que s’ofereix en un segon nivell.

Pel que fa a la identificacié dels interessats en la presentacié de la sol-licitud, escau tenir en
consideracio el que estableix I'article 9 de la Llei 39/2015, de 1 d’octubre, del Procediment
Administratiu Comu de les Administracions Publiques (LPAC), en la redaccié donada pel
Reial Decret-llei 14/2019, de 31 de octubre, en relacié6 amb I'obligacié de les Administracions
Publiques de verificar la identitat dels interessats en el procediment administratiu mitjancant la
comprovacié de les dades que constin en el seu DNI o document equivalent, i els sistemes
d’identificacié electronica que els interessats poden utilitzar en les seves relacions
electroniques amb les administracions publiques.

Caldra tenir en consideracio que, en el supodsit que s'utilitzin sistemes d’identificacié que es

basin en claus concertades o qualsevol altre sistema previst a la lletra c) de l'article 9.1 de
'LPAC, seran d’aplicacio les obligacions imposades per l'article 9.3 de 'LPAC segons el qual
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els recursos técnics necessaris per a la recollida, emmagatzematge i gestio d’aquestes dades
s’han de situar en el territori de la Unié Europea o, en el territori espanyol en el cas de
categories especials de dades:

“3. En relacion con los sistemas de identificacion previstos en la letra c) del apartado
anterior, se establece la obligatoriedad de que los recursos técnicos necesarios para la
recogida, almacenamiento, tratamiento y gestion de dichos sistemas se encuentren
situados en territorio de la Union Europea, y en caso de tratarse de categorias especiales
de datos a los que se refiere el articulo 9 del Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE, en territorio espariol. En
cualquier caso, los datos se encontraran disponibles para su acceso por parte de las
autoridades judiciales y administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de transferencia a un
tercer pais u organizacion internacional, con excepcion de los que hayan sido objeto de
una decision de adecuacion de la Comision Europea o cuando asi lo exija el cumplimiento
de las obligaciones internacionales asumidas por el Reino de Espana.”

La mateixa prevencio cal aplicar en el cas que s'utilitzin sistemes de signatura electronica
previstos a la lletra c) de l'article 10 de 'LPAC en relaciéo amb les obligacions d’ubicacié a la
Unié Europea o al territori espanyol, dels recursos técnics per al tractament d’aquests
sistemes de signatura, d’acord amb el que preveu l'article 10.3 de 'LPAC.

\'}

L’exposiciéo de motius destaca com a novetat del projecte de decret que aquest suprimeix el
minim d’edat de 16 anys per obtenir el certificat de 'ACTIC que imposava el Decret 89/2009
de 9 de juny. Aquesta modificacié comportara el tractament de dades d’aquests menors de 16
anys. En aquest sentit, cal recordar el considerant 38 de 'RGPD que preveu: “Els nens
mereixen una proteccio especifica de les seves dades personals, ja que poden ser menys
conscients dels riscos, les conseqliéncies, les garanties i els drets relacionats amb el
tractament de dades personals.”

Aixi mateix, cal tenir en consideracié que 'LOPGDD ha establert en 14 anys 'edat en la qual
els menors poden donar el seu consentiment. Per sota d’aquesta edat es requereix el
consentiment del titular de la potestat parental (article 7 LOPDGDD). La implementacié del
procediment derivat del projecte de decret haura de tenir en compte aquesta circumstancia a
'hora d’avaluar els riscos que se’n deriven.

\'/l

L’article 13 del projecte de decret regula els centres col-laboradors als quals s’atribueix, entre
altres funcions, “fer els tramits corresponents al procediment d’acreditacio”. En el mateix sentit
I'article 6.3 estableix que “els centres col-laboradors garanteixen la identitat de les persones
que fan la prova (...)". L'exercici d’aquests funcions ha de comportar el tractament de dades
personals de les persones que efectuen les proves ACTIC. El projecte de decret fonamenta
aquest tractament en un encarrec del tractament, aixi estableix: “D’acord amb el que estableix
la legislacio especifica en la materia, els centres col-laboradors han de signar l'acord
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d’encarrec de tractament de dades de caracter personal que han d’aplicar per garantir la
seqguretat de les dades que I'érgan de gestio de 'ACTIC posa a la seva disposicio.”

Es considera adequada l'aplicacio de la figura de I'encarregat de tractament en aquest cas,
en la mesura que les entitats col-laboradores gestionaran les dades de les persones que
efectuen les proves de 'ACTIC en base a I'habilitaci6 com a entitat col-laboradora de
'administracié que es deriva del projecte de decret, realitzant funcions per encarrec de
'administracié competent que és la responsable del tractament. Tanmateix, es proposa una
nova redaccio de I'apartat 4 d’aquest article, en concordan¢a amb la terminologia de 'RGPD, i
en la mesura que I'encarrec del tractament no només té per objecte garantir la seguretat de
les dades ( I'encarrec del tractament es regeix per un contracte o altre acte juridic que vinculi
a I'encarregat respecte del responsable i ha d’establir, com a minim: 'objecte, la durada, la
naturalesa i la finalitat del tractament, el tipus de dades personals, les categories d'interessats
i les obligacions i els drets del responsable (art 28.3 RGPD)).

Per tant, es proposa redactar I'article 6.4 en els termes seguents :

“Dacord amb el que estableix la legislacio de proteccio de dades, el centres
col-laboradors han de signar I'acord d’encarrec del tractament de les dades personals
necessaries per realitzar les funcions de col-laboracio amb I'organ de gestio de I'ACTIC
que aquest decret o0 la normativa que el desenvolupi els atribueixi’.

Per altra banda, l'article 14 estableix: “la declaracio responsable també ha d’incloure la
conformitat amb l'acord d’encarrec de tractament de les dades de caracter personal de les
que tinguin accés’., en relacid amb aquesta redaccio es recorda que la nova terminologia
utilitzada per 'RGPD ja no utilitza el concepte “dades de caracter personal”, si no unicament
“dades personals’.

La Guia sobre 'encarregat del tractament al RGPD publicada per aquesta Autoritat identifica
els punts clau a tenir en compte en el moment d'establir la relacié entre el responsable del
tractament i l'encarregat del tractament. Es recomana la seva consulta per establir el
contracte d’encarrec del tractament amb els centres col-laboradors.

Vi
L’article 14 regula el procediment de reconeixement dels centres col-laboradors.

Es preveu que els representants legals dels centres “han de presentar per canals electronics
preestablerts el formulari normalitzat de declaracio responsable, on facin constar que
compleixen els requisits per a l'obtencio del reconeixement establert en aquest Decret (...)".

Tal com s’ha exposat en el fonament Il d’aquest informe, la normativa de proteccié de dades
no seria d’aplicacio a les dades dels centres col-laboradors que siguin persones juridiques.

El procediment de recollida de la informacié sera la sol-licitud i/o la declaracié responsable, i
els corresponents formularis de comunicacié de modificacions o cessament de l'activitat.
Convé recordar aqui també l'obligacié de donar compliment a les obligacions d’informacié
previstes a larticle 13 de 'RGPD, si escau mitjangant el sistema de doble capa previst a
I'article 11 de '[LOPDGDD.
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Pel que fa a la presentacio per canals electronics dels formularis normalitzats de declaracio
responsable (article 14) o la presentacio del formulari de comunicacié de modificacions o de
cessament de l'activitat (article 15), es reprodueixen aqui, les consideracions efectuades al
fonament 1ll d’aquest informe en relacio amb els sistemes d’identificacié i signatura dels
interessats, i les obligacions d’ubicacié dels serveis de tractament i conservacid de la
informacio relativa a la identificacio i signatura previstes, respectivament, als article 9.3 i 10.3
de 'LPAC.

Per tot aix0 es fan les seguents,

Conclusions

Examinat el Projecte de decret pel qual es regula l'acreditaci6 de competéncies en
tecnologies de la informacio i la comunicacio (ACTIC) es considera adequat a les previsions
establertes a la normativa sobre proteccid de dades de caracter personal, sempre que es
tinguin en compte les consideracions fetes en aquest informe, en particular les modificacions
proposades als fonaments Ill i VI d’aquest informe.
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