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Informe en relacié amb el Projecte d’ordre per la qual es crea la Seu judicial
electronica de Catalunya

Es presenta a I'Autoritat Catalana de Proteccié de Dades el Projecte d’ordre per la qual
es crea la Seu judicial electronica de Catalunya, per tal que I’Autoritat emeti el seu parer
al respecte.

El Projecte d’ordre consta d’'un preambul, set articles, una disposicid addicional i una
disposicio final.

Examinat aquest Projecte d’ordre, i vist l'informe de I'Assessoria Juridica, s’informa el
seguent:

De conformitat amb allo establert a l'article 5.m) de la Llei 32/2010, de I'1 d’octubre, li
correspon a I'’Autoritat Catalana de Proteccié de Dades emetre informe, amb caracter
preceptiu, sobre els projectes de disposicions de caracter general de la Generalitat de
creacio, modificacié o supressio de fitxers de dades de caracter personal, i sobre les
disposicions que afectin la proteccié de dades de caracter personal.

L’article 8.2.f) de la Llei 32/2010, de I'1 d’octubre, disposa que és funcié de la directora
de I'Autoritat emetre informe, amb caracter preceptiu, dels avantprojectes de llei, dels
projectes de disposicions normatives que elabori el Govern per rad d'una delegacio
legislativa i dels projectes de reglaments o disposicions de caracter general que afectin
la proteccio de dades de caracter personal.

En consequeéncia, el present informe s’emet en base a les esmentades previsions dels
articles 5 i 8 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de
Dades.

D’acord amb larticle 17.2 de la Llei 32/2010, aquest informe es publicara al web de
I’Autoritat un cop notificat a les persones interessades, amb I'anonimitzacio prévia de les
dades de caracter personal.

Abans d’entrar a analitzar el text sotmés a informe, convé assenyalar que, tenint en
compte I'ambit d’actuacié d’aquesta Autoritat i, en concret, les previsions dels articles
5.1.m) i 8.2.f) de la Llei 32/2010, abans esmentats, s’entén —o, si més no, aixi hauria
d’ésser- que la referencia feta a I'Autoritat Espanyola de Protecci6 de Dades en
'exposici6 de motius de la norma en realitat correspon a I'Autoritat Catalana de
Proteccidé de Dades. Per tant, seria necessari modificar aquesta referéncia.

Dit aix0, a continuacié es fan algunes observacions en relacié exclusivament amb
aquells articles del Projecte que poden tenir incidencia en el dret fonamental a la
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proteccio de dades personals (article 18.4 CE), que és la perspectiva des de la qual
s’emet aquest informe.

Tal i com indica l'article 1 del Projecte d’ordre, per mitja d’aquesta disposicié “es crea la
Seu judicial electronica de Catalunya, portal electronic a través del qual els ciutadans i
professionals de la justicia poden accedir a la informacio, procediments i serveis
electronics de I’Administracio de justicia de Catalunya” (apartat 1).

A través de la dita Seu judicial electronica, concreta aquest article 1, es podran “realitzar
fotes les actuacions, procediments | serveis que requereixin [l'autenticacio de
I’Administracio de justicia o dels ciutadans i professionals en les seves relacions amb
aquesta Administracio per mitjans electronics, aixi com aquelles altres actuacions que
s’hagin inclos en el seu domini” (apartat 2), “accedir a totes les seus i subseus judicials
electroniques creades dins el territori de I'Estat, mitiancant el Punt d’Accés General de
I’Administracio de Justicia”, aixi com “a serveis i informacions corresponents a altres
organismes publics o corporacions que representin els interessos dels professionals de
la justicia, mitjangant la subscripcio dels convenis corresponents” (apartat 3).

En atencié a aquest precepte, és clar que la Seu judicial electronica de Catalunya
incorporara i tractara dades de caracter personal vinculades amb els serveis que es
prestaran a través d’ella. En consequéncia, resultaran d’aplicacié al present cas els
principis i les obligacions establertes en la Llei organica 15/1999, de 13 de desembre, de
protecciéo de dades de caracter personal (en endavant, LOPD) i en el Reglament de
desenvolupament de 'LOPD, aprovat per Reial decret 1720/2007, de 21 de desembre
(en endavant, RLOPD).

Aixi mateix, caldra tenir en compte el que estableix el Reglament (UE) 2016/679, del
Parlament i del Consell Europeu, de 27 d’abril de 2016, General de Proteccié de Dades
(en endavant, RGPD), atés que, malgrat que no sera aplicable fins el 25 de maig de
2018, tot sembla indicar que el tractament que es preveu dur a terme es perllongara mes
enlla d’aquesta data. Aixi doncs, haura d’adequar-se també a la nova regulacio.

Fer avinent, arribats a aquest punt, que la responsabilitat del tractament (article 3. d)
LOPD) de la major part de la informacié de caracter personal accessible des de la Seu
judicial electronica de Catalunya o vinculada amb els serveis que es prestaran a través
d’ella correspondra als diferents drgans que formen part de I’Administracié de Justicia
(jutges, tribunals).

Aix0 no treu perd que el Departament de Justicia, com a responsable de la gestio de la
Seu judicial electronica de Catalunya (article 4 del Projecte), hagi també d’adequar la
seva actuacio a la normativa de proteccio dades, particularment, al principi de seguretat
(article 9 LOPD), tal com es veura més endavant.

Dit aix0, assenyalar que el Departament de Justicia si sera responsable, com a minim,
del tractament de les dades personals que reculli i tracti, als efectes d’identificar, quan
escaigui, les persones usuaries de la Seu judicial electronica de Catalunya o bé per a
I'atencio dels suggeriments i queixes que pugui rebre en relacié amb el funcionament de
la dita Seu.
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L’article 5 del Projecte concreta els continguts minims que ha de contenir la Seu judicial
electronica de Catalunya (apartat 1), aixi com els serveis que, per mitja d’aquesta Seu,
es posen a disposici6 dels ciutadans i dels professionals de la justicia (apartat 2).

Apuntar que les previsions d’aquest precepte venen a recollir allo establert a l'article 11
de la Llei 18/2011, de 5 de juliol, reguladora de I'is de les tecnologies de la informacio i
la comunicacié en ’Administracio de Justicia. Aquesta llei dedica el seu Titol lll a establir
el régim juridic de I’Administracio judicial electronica, regulant, entre d’altres aspectes, la
seu judicial electronica (Capitol I).

Entre d’altres continguts de la Seu judicial electronica de Catalunya, convé destacar, als
efectes que interessen en el present informe, la previsid dincorporar-hi “informacio
sobre la proteccio de dades de caracter personal, amb enllacos a la seu electronica del
Consell General del Poder Judicial com també a les seus electroniques de I'’Agencia
Espanyola de Proteccio de Dades i de I'Autoritat Catalana de Proteccio de Dades,
segons es tracti d’informacio i actuacions relacionades amb fitxers jurisdiccionals o no
jurisdiccionals, respectivament” (article 5.1.9)).

Aquesta previsié coincideix amb allo establert a I'article 11.1.f) de la Llei 18/2011 que, en
determinar el contingut minim de les seus judicials electroniques, disposa que caldra
incloure-hi “un enlace con la sede electronica de la Agencia Espariola de Proteccion de
Datos y las de las Agencias Autondomicas de Proteccion de Datos.”

Malgrat que aquest article de la Llei 18/2011 exigeix la incorporacié d’'un enllag a la seu
electronica de I'Agencia Espanyola de Proteccié de Dades, cal tenir present que, en el
cas examinat, aquest no seria pertinent, atés que la competéncia per controlar els
tractaments de dades efectuats pels organs jurisdiccionals en exercici de la seva funcio
jurisdiccional correspon al Consell General del Poder Judicial (STS de 2 de desembre de
2011 i Titol V del Reglament 1/2005, dels aspectes accessoris de les actuacions
judicials, aprovat per Acord del Ple del Consell General del Poder Judicial de 15 de
setembre de 2005) i la competéncia sobre els tractaments no relacionats amb I'exercici
d’aquesta funcié jurisdiccional fets pels organs de I'’Administracié de Justicia de
Catalunya correspon a aquesta Autoritat.

Dit aix0, fer avinent que també convindria facilitar, en la mateixa Seu judicial electronica
de Catalunya, informacio sobre llur politica de privacitat: disposicié legal que autoritza la
publicacioé de dades en cada cas, origen de les dades, tractaments a que son sotmeses,
periode previst de publicacio, utilitzacié i conservacio de la informacié sobre les visites
efectuades, cookies, mesures adoptades per evitar determinades recerques basades en
dades de caracter personal, utilitzacié d’eines que permetin I'analisi de I'activitat a la seu
o el tractament de les dades de trafic per part de tercers, etc.

Aixi mateix, convindria informar de la possibilitat d’exercici dels drets habeas data
respecte les dades personals que hi son difoses, la forma com poden exercir-se aquests
drets i 'drgan davant el qual es pot fer.

En relaci6 amb I'exercici d’aquests drets, fer avinent que 'RGPD amplia els drets dels
afectats. Aixi, a banda dels drets d’accés, rectificacio i oposicio, el reglament reconeix
als interessats el dret de supressio (article 17), el dret a la limitacié del tractament (article
18), el dret a la portabilitat de les dades (article 20) i el dret a no ser objecte d’'una
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decisio basada unicament en el tractament automatitzat, inclosa I'elaboracié de perfils
(article 22). Per tant, caldra tenir en compte que, a partir del 25 de maig de 2018, els
afectats podran exercir el conjunt de drets reconeguts en 'RGPD.

Tot aix0, sens perjudici del compliment del deure d’'informacié de l'article 5 de 'LOPD, a
que es fara referéncia més endavant.

Pel que fa als serveis que s’ofereixen a través de la Seu judicial electronica de
Catalunya, convé destacar-ne els seglents:

1. Accés a l'estat de tramitacié de I'expedient judicial, en els termes que estableixi la
normativa vigent (article 5.2.e)), i a notificacions o comunicacions electroniques (article
5.2.1)).

Des de la vessant de la proteccio de dades personals, revesteix especial importancia la
implementacié de mecanismes que garanteixin la correcta identificacié i autenticacié de
les persones usuaries d’aquests serveis, als efectes d’assegurar que només es
produiran accessos a dades personals quan aquests siguin legitims, en els termes de
'LOPD (article 9).

Aixi s’estableix expressament en l'article 93 de 'RLOPD, segons el qual:

“1. El responsable del fitxer o tractament ha d’adoptar les mesures que
garanteixin la correcta identificacio i autenticacio dels usuaris.

2. El responsable del fitxer o tractament ha d’establir un mecanisme que permeti
la identificacio de forma inequivoca i personalitzada de qualsevol usuari que
intenti accedir al sistema d’informacio i la verificacio conforme esta autoritzat.

(..)”

En relaci6 amb I'establiment d’aquests mecanismes, és d’interés tenir en compte les
previsions establertes al respecte en la Llei 18/2011, citada anteriorment. Aquesta llei
regula la identificacié i autenticacié dels ciutadans i dels professionals de la justicia
(Capitol Il del seu Titol Ill) en el sentit seglent:

“Article 14. Formes d’identificacio i autenticacio.

1. L’Administracio de Justicia ha d’admetre, en les seves relacions per mitjans
electronics, sistemes de signatura electronica que siguin conformes al que
estableix la Llei 59/2003, de 19 de desembre, de signatura electronica, i resultin
adequats per garantir la identificacio dels signants i, si s'escau, l'autenticitat i la
integritat dels documents electronics.

2. Sense perjudici del que disposen els articles 4 | 6 d’aquesta Llei i, en tot cas,
amb subjeccio estricta al que disposen les lleis processals, els ciutadans i
professionals de I'ambit de la Justicia poden utilitzar els sistemes de signatura
electronica segtients per relacionar-se amb I’Administracio de Justicia:

a) Els sistemes de signatura electronica incorporats al document nacional
d’identitat, per a persones fisiques.

b) Sistemes de signatura electronica avancada, que incloguin els basats en
certificat electronic reconegut, admesos per les administracions publiques.

c) Altres sistemes de signatura electronica, com la utilitzacio de claus concertades
en un registre previ com a usuari, I'aportacio d’informacio coneguda per les dues
parts o altres sistemes no criptografics, en els termes i les condicions que en cada
cas es determinin.
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En atencié a aquest precepte, s’entén que, malgrat que l'accés a la Seu judicial
electronica de Catalunya sigui anonim, l'accés als serveis personalitzats que s’hi
ofereixen, com els apuntats, es dura a terme prévia identificacid i autenticacié de la
persona usuaria.

Fer avinent que, en cas d’optar per un sistema d’identificacié i d’autenticacié basat en un
usuari i una contrasenya —opcié valida d’acord amb aquest article 14.2.c) i també
d’acord amb larticle 93.3 de I'RLOPD-, per tal que aquest es consideri adequat a la
normativa de proteccid de dades sera necessari:

- Establir un procediment de gesti6 de les contrasenyes que garanteixi la
confidencialitat i la integritat de les mateixes.

- Emprar una contrasenya que sigui robusta i de certa complexitat (per exemple,
utilitzar un determinat nombre minim de caracters, o evitar determinades paraules,
dates o numeros).

- Canviar de forma periddica la dita contrasenya i, en qualsevol cas, sempre abans
d’un any.

En qualsevol cas, recordar que seria necessari establir perfils d’usuaris per tal de
garantir que cada usuari pot accedir només a aquella informacié per a la qual esta
autoritzat (article 91 RLOPD), aixi com vetllar perquée el sistema o mecanisme
d’autenticacié implementat limiti la possibilitat d’intentar reiteradament l'accés no
autoritzat al sistema d’informacié (article 98 RLOPD).

2. Publicacio electronica, quan sigui procedent, de les resolucions i comunicacions que
s’hagin de publicar en els taulers d’anuncis o per edictes (article 5.2.9)).

Cal recordar que la difusio d’informacio personal mitjangant Internet, com seria en
aquest cas a través de la Seu judicial electronica de Catalunya, constitueix una
comunicacido de dades personals (article 3.)) LOPD) que, en qualsevol cas, haura de
realitzar-se sempre de conformitat amb els principis establerts a 'LOPD.

Tractant-se de la publicacié integra o parcial de resolucions judicials en la dita Seu,
caldra tenir especialment en compte que la difusid6 de les dades personals que s’hi
contenen requereix el consentiment inequivoc dels afectats, tret que la llei disposi una
altra cosa (article 11 LOPD). Aixi doncs, llevat que es compti amb aquest consentiment
0 amb una disposicio legal que ho autoritzi, la seva difusio requereix I'anonimitzacié de
les dades personals que s’hi contenen, de manera que els titulars no resultin
identificables (article 3. f) LOPD).

Pel que fa a la publicacid substitutiva o complementaria de la notificacié de
comunicacions judicials a la Seu judicial electronica de Catalunya, quan aixi s’estableixi
en una disposicio legal, caldra tenir en compte el compliment del principi de minimitzacio
de les dades (articles 4 LOPD i 5 RGPD), de tal manera que la publicaci6 comprengui
nomeés aquelles dades personals que resultin necessaries per assolir la finalitat que la
justifica (acte de comunicacié processal).

Aixi doncs, caldria que cada organ responsable de I'ordenacié de la publicacié edictal

vetllés perqué aquesta incorporés unicament les dades necessaries per identificar les
persones a que va dirigida o pot afectar la resolucié judicial, aixi com una referéncia al
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procediment, a la oficina judicial en qué es tramita, i al termini on poden comparéixer les
persones interessades per tal de tenir coneixement integre de I'acte. En cap cas hauria
d’incloure’s el text integre de la resolucid ni cap referéncia a la infraccié comesa o la
sancié imposada.

Aixi mateix, hauria de tenir-se en compte que, en atencié a aquest principi de l'article 4
de 'LOPD, la temporalitat de la publicacié haura d’anar lligada al periode estrictament
necessari per assolir la finalitat que justifica la publicacié de les dades. Per tant, un cop
publicat I'edicte i transcorregut el termini d’exposicié publica o bé assolit el seu objectiu
com a acte de comunicacio processal, hauria de procedir-se a la seva despublicacio.

3. Publicacié de formularis i models normalitzats per iniciar actuacions o sol-licitar la
prestacio de serveis de la seva competéencia (article 5.2.1)) i enllag per a la formulacié de
suggeriments i queixes relatives a la gestio i serveis que presta la Seu judicial
electronica de Catalunya (article 5.2.m)).

Cal recordar que, de conformitat amb l'article 5.2 de 'LOPD, en la mesura que tingui lloc
la recollida de dades personals per mitja de formularis, caldra incorporar-hi una clausula
o llegenda, de manera clarament llegible, en qué s’informi les persones interessades
dels aspectes establerts a I'article 5.1 de 'LOPD, en concret:

“a) De l'existencia d’un fitxer o un tractament de dades de caracter personal, de la
finalitat de la recollida de les dades i dels destinataris de la informacio.

b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin
plantejades.

c) De les conseqliencies de [l'obtencio de les dades o de la negativa a
subministrar-les.

d) De la possibilitat d’exercir els drets d'acces, rectificacio, cancellacio i oposicio.
e) De la identitat i la direccio del responsable del tractament o, si s’escau, del seu
representant.”

Dit aix0, fer avinent que 'RGPD configura, en el seu article 13, la informacié com un dret
de les persones afectades i amplia les quiestions sobre les quals cal informar-les, amb
els aspectes seguents: les dades de contacte del delegat de proteccio de dades; la base
juridica del tractament; els interessos legitims perseguits en qué es fonamenta el
tractament, si escau; la intencid de transferir les dades a un pais tercer o a una
organitzacid internacional i la base per fer-ho, si escau; el termini durant el qual es
conservaran les dades; el dret a demanar la portabilitat; el dret a retirar en qualsevol
moment el consentiment que s’ha prestat; si la comunicacié de dades és un requisit
legal o contractual o un requisit necessari per subscriure un contracte; el dret a
presentar una reclamacié davant d’'una autoritat de control; I'existéncia de decisions
automatitzades, inclosa la logica aplicada i les seves conseqiéncies (apartats 1i 2).

Per tal d’'adequar-se a aquesta nova realitat, convindria que els formularis i models que
s’emprin en la Seu judicial electronica de Catalunya per a la recollida de dades
personals incorporin el contingut addicional establert en aquest article 13 de 'RGPD. En
cas contrari, caldra tenir present que, un cop resulti aplicable 'RGPD (25 de maig de
2018), caldra completar la informacio que s’hagi proporcionat als usuaris en la recollida
de les seves dades (article 5.1 LOPD).

En aquest sentit, pot ser d’interés consultar la Guia per al compliment del deure
d’'informacié a 'lRGPD (disponible al web http://apdcat.gencat.cat/ca/inici/).
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L’article 6.3 del Projecte disposa que “cal aplicar les mesures de seguretat establertes a
la normativa vigent en materia de proteccio de dades de caracter personal, a les dades
de caracter personal que es recullin o tractin a través de la Seu judicial electronica de
Catalunya’.

L’article 9 de I'LOPD obliga el responsable del fitxer i, si escau, I'encarregat del
tractament a adoptar les mesures necessaries, per tal de garantir la seguretat de les
dades personals que seran tractades, aixi com per evitar la seva alteracid, pérdua,
tractament o accés no autoritzat, tenint en compte I'estat de la tecnologia, la naturalesa
de les dades emmagatzemades i els riscos a qué estan exposats, tant si provenen de
'accié humana o del medi fisic o natural.

Per aquest motiu, i sens perjudici de les mesures de seguretat a qué ja s’ha fet
referéncia (punt 3 de l'apartat anterior), té especial importancia implantar un sistema
d’identificacioé dels administradors i editors que eviti la manipulacié del contingut de la
Seu judicial electronica de Catalunya per tercers no autoritzats, d’acord amb el que
preveuen els articles 93 i 98 de 'RLOPD.

Dit aix0, recordar que tot tractament de dades que es perllongui més enlla del proper 25
de maig de 2018 haura de satisfer les exigencies de 'RGPD.

Per aquest motiu, convé assenyalar que 'RGPD ha establert un sistema de seguretat
que ja no es fonamenta en latribucid d'un determinat nivell de seguretat a partir
exclusivament de les dades tractades (no es basa en els nivells de seguretat basic, mitja
i alt previstos a 'RLOPD), sin6 que es fonamenta en la necessitat d’'una avaluaci6 de
riscos prévia per part del responsable del tractament per determinar quins son els riscos
que es preveu objectivament que pugui generar el tractament i, a partir d’aqui,
determinar i implementar les mesures de seguretat adients per fer-hi front (article 32
RGPD).

Tenint en compte, doncs, aquestes previsions de I'RGPD, seria convenient modificar la
redaccié d’aquest article 6.3 del Projecte, en un sentit similar a aquest:

“6.3. Aixi mateix, cal aplicar les mesures técniques o organitzatives apropiades
per tal de garantir una seguretat adequada de les dades de caracter personal
que es recullin o tractin a través de la Seu judicial electronica de Catalunya, que
inclogui la proteccio contra el seu tractament no autoritzat o il-licit i contra la
seva perdua, destruccio o dany accidental”.

Vi

Finalment, convé fer avinent que la recollida de dades personals per part del
Departament de Justicia a efectes d’identificar les persones usuaries de la Seu judicial
electronica de Catalunya (per tal d’identificar-les i, quan escaigui, atendre llurs
suggeriments o queixes), requerira la creacié del corresponent fitxer o fitxers de dades
de caracter personal, mitjangant una disposicié de caracter general (que hauria de
publicar-se en el DOGC), en qué es continguin les previsions de l'article 20.2 de 'LOPD i
de larticle 54 de 'RLOPD. Aixi mateix, hauria de notificar-se la creaci6é d’aquest fitxer al
Registre de Protecci6 de Dades de Catalunya, als efectes de procedir a la seva
inscripcio.
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L’obligacioé del responsable de crear formalment fitxers de dades i de notificar-los al
registre de proteccié de dades de les autoritats de control es manté vigent fins al proper
25 de maig de 2018, data en que 'RGPD sera plenament aplicable.

Per tot aix0 es fan les seguents,

Conclusions

Examinat el Projecte d’ordre per la qual es crea la Seu judicial electronica de Catalunya
es considera adequat a les previsions establertes a la normativa sobre proteccié de
dades de caracter personal.

Barcelona, 2 de juny de 2017
Signat digitalment per CPISR-1
C M. Angels Barbara Fondevila
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M. Angels Barbara Fondevila
Directora
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